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KONFERENCA E Ill-t¢ SHKENCORE NDERKOMBETARE
Krimi kompjuterik, kércénimi kibernetik dhe siguria kombétare
Néntor 2018, Tirané

Fokusi i konferencés

Vrullii zhvillimit té komunikimit masiv né hapésirén kibernetike (virtuale), sidomos
pas vitit 2000, orienton drejt njé problemi té ri qé po kércénon vrullshém siguriné
kombétare: lufta kibernetike dhe krimet kompjuterike. Kéto krime, si aktivitete
kriminale té zhvilluara né rrjeta, kércénojné informacionin, shkémbimin e informacionit,
hapésirén kibernetike dhe shogériné e sotme njerézore. Kjo nxit drejt njé lufte té re
globale virtuale qé kérkon rishikim té politikave e masave mbrojtése. Né ditét e sotme
kjo formé e krimit po pérhapet vrullshém né nivel individual, institucional, organizativ,
kombétar e ndérkombétar. Zhvillimi i madh i teknologjisé dhe internetit ka mundésuar
qé pjesa mé e madhe e aktiviteteve ekonomike, shkencore, sociale, ligjore, hetuese,
policore, politike, etj., té mundésohen e té realizohen népérmjet kompjuterit dhe
komunikimit virtual.

Nga aspekti hetimor, kjo veprimtari kriminale paraqet véshtirési pér t'u gjurmuar,
hetuar, ndjekur e zbuluar sepse nuk kufizohet nga kufijté kombétaré gjeografikeé.
Gjithashtu kéto krime mund té pérgatiten nga kudo dhe kundrejt ¢do pérdoruesi té
kompijuterit, kérkojné resurse té vogla materiale e humane, kryhen né kohé relativisht
té shkurtér, me ose pa praniné e autorit né vendin e kryerjes sé veprés penale, si dhe
aftésimi pér pérdorim té kompjuterit nuk éshté i shtren;jté dhe éshté i aksesueshém
népérmjet rrjetave e programeve kudo né boté. Autorét e kétyre veprave penale
gjenden fizikisht né vende té ndryshme, nga ato ku vijné pasojat e veprimeve té tyre,
ndérkohé gé legjislacionet vendase pérgjithésisht kufizohen brenda territorit vendas.
Nga aspekti strategjik, mbrojtja nga kércénimet e reja té kufijve virtualé dhe rrjeteve e



sistemeve nga mashtrimet kompjuterike, éshté ¢éshtje e réndésishme e sigurisé kombétare.
Sipas “Strategjisé pér mbrojtjen kibernetike 2018-2020”, trendi aktual tregon se incidentet
e késaj natyre do té vazhdojné té rriten.

Ndérmarrja e projekteve, studimeve e kérkimeve né fushén e krimeve e luftés
kibernetike pérfshin aplikimet shkencore, punimet, trajtimet, studimet dhe analizat e
thelluara lidhur me procedurat, metodat e teknikat hetimore brenda e jashté vendit;
vlerésimin e faktorit té rrezikut dhe ndikimit né shoqéri; digjitalizimin e komunikimit
dhe format e reja té mbrojtjes, si dhe me programet, kurikulat e modulet ekzistuese pér
kété formé krimi, né kuadér té ndértimit té strategjive té nevojshme pér zhvillimin e
vazhdueshém té kapaciteteve njerézore e materiale, pér pérmirésimin e metodave
hetimore dhe pér bashképunime té fushave e nivele té ndryshme né nivel kombétar e
ndérkombétar.

Neé kété konferencé do té diskutohet rreth masave strategjike, organizative dhe
teknike té sigurisé kibernetike né sistemet e komunikimit dhe té informacionit, lidhur
me rrezikun e krimeve kompjuterike dhe kércénimeve kibernetike. Kjo konferencé
shérben né kuadrin shkencor, pér té ndihmuar institucionet, programet, agjencité,
ekspertét pér té nxitur debate konstruktive akademike e pér té dhéné sugjerime pér
masa e politika pér mbrojtjen nga kércénimet né rritje né siguriné publike né hapésirén
kibernetike dhe né aspektin hetimor sa mé efektiv, me géllim nxitjen e bashképunimeve
né nivel ndérkombétar e kombétar, dhénien e ekspertizave e praktikave qé ofrojné risi
dhe rekomandimet pérkatése pér politikat né vazhdim té Policisé sé Shtetit e mé gjeré.

Objekti i konferencés

Objekti kryesor i késaj konference, éshté paraqitja e analizave e prognozave, nga
aspekti i hetimit té krimeve kompjuterike dhe kércénimeve kibernetike té sigurisé
kombétare e ndérkombétare. Kéto do té konkretizohen me punime té miréfillta
shkencore pér té nxitur debate dhe pér té trajtuar né nivel té gjeré, kombétar e
ndérkombétar, réndésiné dhe nevojén e zgjerimit té dijeve dhe aplikimit té tyre pérballé
sfidés sé hetimit, kércénimeve té reja té kufijve virtualé dhe parandalimit té krimeve
kibernetike né Shqipéri, si dhe hartimin e politikave, masave, kurrikulave e trajnimeve
pér kété céshtje.

Qéllimi i konferencés

Trajtim né ményré shkencore rreth aspektit proceduralo-hetimor té krimeve
kompjuterike; aspektit analitik strategjik té kércénimeve té krimeve kibernetike dhe
terrorizmit kibernetik né siguriné kombétare dhe aspektit akademik, pér paraqitjen e
praktikave ekzistuese dhe rekomandime té métejshme té kurrikulave, programeve e
trajnimeve pér fushén e krimeve kibernetike te punonjésit e policisé e mé gjeré.

Synimi i konferencés

Kjo konferencé synon té€ bashkojé njézéri akademikét, shkencétarét, profesionistét
dhe ekspertét e fushave té shkencave kompjuterike, prokuroré, gjyqtaré, oficeré té
policisé gjyqésore, e té tjeré pér té ndaré eksperiencat, praktikat, punimet shkencore
dhe gjetjet pér té gjitha aspektet gjithépérfshirése té fushés sé krimeve kibernetike.

Tipi konferencés
Konferenca éshté shkencore ndérkombétare, né njé auditor me staf akademik té
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Akademisé sé Sigurisé, studiues dhe eksperté vendas dhe té huaj té ¢éshtjeve té sigurisé,
drejtues dhe specialisté té strukturave té Policisé sé Shtetit, agjencive té tjera ligjzbatuese,
pérfagésues té misioneve té huaja policore gé asistojné Policiné e Shtetit, pérfagésues té
institucioneve akademike partnere né vend dhe té akademive, kolegjeve, universiteteve
policore partnere té huaja.

Struktura e konferencés

Konferenca organizohet né tre sesione:

Sesioni |

Aspektet ligjore, procedurale e hetimore té krimeve kompjuterike, me néncéshtje si:

- trajtimi i krimit kompjuterik sipas legjislacionit shqiptar;

- hapat dhe procedurat hetimore pér krimet kibernetike;

- parimet, vecorité dhe trajtimi i provave kompjuterike;

- hulumtime mbi kérkimet, evidentimet, kéqyrjet dhe sekuestrimin e provave né
fushén e rrjeteve dhe hapésirés kibernetike;

- analiza té thelluara pér provat elektronike: ményrat e paketimit, transportimit e
magazinimit;

- paragitja e formave té mbledhjes dhe ruajtjes sé informacionit elektronik;

- problematikat e hetimit té sistemeve dhe té dhénave kompjuterike: praktika
vendase e té huaja;

- procedurat hetimore dhe masat e veprimit nga oficeré té policisé gjyqésore pér
krimet kompjuterike: risi dhe rekomandime;

- veprat penale népérmjet krimeve kibernetike;

- roli i policisé né pérpjekjet né luftén kibernetike: paraqitja e nevojave pér
bashképunim;

- institucionet e drejtésisé né Shqipéri pérballé krimeve kibernetike: problematika,
praktika e sugjerime;

- risité e policisé shqiptare né parandalimin, zbulimin e goditjen e krimeve
kompijuterike.

Sesioni I

Analiza strategjike dhe masat organizative té sigurisé kibernetike. Terrorizmi
kibernetiké, rreziget dhe kércénimet, me néngéshtje si:

- analiza strategjike té hapésirés kibernetike dhe kércénimeve me natyré kriminale
e terroriste pas vitit 2000;

- konceptiiriikufijve virtual dhe kércénimet e sigurisé publike e kombétare;

- kriza globale e té dhénave personale: kontrolli, kércénimet dhe mbrojtja e tyre;

- konceptiiinteligjencés artificiale dhe luftés kibernetike;

- raportimi dhe vlerésimi i impaktit té krimit kibernetik; si mund ta inkurajojmé pér
ta raportuar mé shpesh até?

- paraqitje kronologjike té formave té kércénimeve té terrorizmit kibernetik;

- bashképunimi ndérkombétar pér parandalimin e sulmeve kibernetike;

- kércénimet kibernetike: impakti dhe shpérndarja e tyre né institucionet shtetérore
né Shqipéri;

- bashképunimet mes ligjit dhe qeverisjes pér té tejkaluar me sukses krimet dhe
kriminelét kibernetiké;

- siguria dhe terrorizmi kibernetik;

- paraqitja e profileve té autoréve tipik té krimeve kibernetike;



- praktika dhe rekomandime pér mbrojtjen e sigurisé kibernetike brenda dhe jashté
vendit;

- lufta e informacionit online, njé problem i ri i mbrojtjes sé sigurisé kombétare;

- trajtimi i rritjes sé mjeteve miqésore “hacking”; hetime dhe masat pér parandalim;

- pérpjekjet né nivel kombétar e ndérkombétar pér parandalimin e krimeve
kibernetike;

- menaxhimi i rrezikut té kompjuterizimit té informacionit dhe terrorizmit kibernetik;

- digjitalizimi dhe globalizimi i rrjeteve; kércénimet e krimet kibernetike né boté,
Europé, Ballkan e né Shqipéri;

- format e reja té mbrojtjes nga kércénimet e jashtme e té brendshme té rrjetave
kompjuterike: risi dhe praktika;

- analizé té formave té reja té kércénimeve nga mashtrimet kompjuterike dhe
krimet kibernetike né Shqipéri;

- kércénimet e sulmeve kibernetike ndaj sigurisé kombétare té Shqipérisé;

- lufta né hapésirén kibernetike té Ballkanit: pozicioni i Shqipéri dhe niveli i rrezikut;

- sabotimet kompjuterike né vendet fqinje, né Shqipéri e né Europé;

- manipulimet né hapésirén kibernetike dhe rrjetet kompjuterike me ané té
terrorizmit kibernetik;

- tekno-terrorizmi dhe vecorité e tij;

- hakerat, sulmet dhe shfrytézimi i sistemit kompjuterik;

- shpjegime psikosociale té profileve té terrorizmit kibernetik: simptoma, shkaqge e
pasoja.

Sesioni Il

Zhvillimi i njé platforme pér edukim dhe trajnime, pér mbrojtjen ndaj krimeve
kompijuterike e sulmeve kibernetike, me néngéshtje si:

- trajtimi i kurrikulave, programeve mésimore e trajnuese né fushén e krimeve
kompijuterike e kércénimeve kibernetike;

- evidentim té kurrikulave ekzistuese pér punonjésit e policisé pér trajtimin e krimeve
kibernetike: praktika té policisé shqiptare si dhe té policive té vendeve té rajonit dhe jo
vetém;

- rekomandime pér kurrikula, programe, trajnime e workshop-éve né akademiné
e sigurisé pér ¢éshtje té kércénimeve té sigurisé publike e kombétare nga krimet
kompijuterike e kibernetike;

- bashképunime né nivele akademike, brenda e jashté vendit, pér nxitjen dhe
shpérndarjen té punonjésit e policisé dhe jo vetém, té njohurive, risive apo praktikave
té identifikimit, menaxhimit, hetimit, zbulimit e parandalimit té krimeve kompjuterike.

Pjesémarrja né konferencé

Pjesémarrja ishte e hapur: pér staf akademik, studenté té Akademisé sé Sigurisé,
eksperté e studiues nga radhét e strukturave té Policisé sé Shtetit e agjencive té tjera té
zbatimit té ligjit, akademiké té institucioneve té tjera té arsimit té larté publik e privat né
vend, studiues e eksperté té ¢céshtjeve té hetimit dhe té sigurisé né vend dhe vende
partnere, pérfagésues nga organizma ndérkombétare partnere té Policisé sé Shtetit et;.
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NATO and Cyber Defence

u Ms. Chelsey SLACK
North Atlantic Treaty Organization (NATO)
Division of Cyber Defence
(Divizioni i Mbrojtjes Kibernetike), Bruksel

Abstrakt

Cyber attacks present a clear challenge to the security of the Alliance and could be as harmful to
modern societies as a conventional attack. Recent headlines of cyber attacks targeting critical
infrastructure, democratic processes, and their increasing presence in military operations high-
light the need for the Alliance to step up its efforts on cyber defence. Cyber defence is therefore a top
priority for NATO and its Allies, recognising that strong and resilient cyber defences enable the
Alliance to carry out its core tasks of collective defence, crisis management, and cooperative secu-
rity. The remarks as part of the conference will provide an overview of NATO’s current efforts in the
area of cyber defence, including recent developments from the 2018 NATO Summit in Brussels. A
particular focus will be placed on NATO Allies’ national implementation of the Cyber Defence
Pledge, as well as the recognition of cyberspace as a domain of operations in which NATO must
defend itself as effectively as it does in the air, on land, and at sea. NATO’s cyber defence partner-
ships - with other countries, international organisations, industry and academia - will also be
highlighted.

Keywords:
NATO, Cyber Defence, cyber attacks, critical infrastructure, Cyber Defence
Pledge.
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Estonia’s cyber defence
structure and some of the
major challenges

u Mr. Tanel SEPP
Estonian MOD, Cyber Policy Department
Ministria e Mbrojtjes Estoneze (MOD),
Departamenti i Politikave Kibernetike

Abstrakt

This paper attempts to address the Estonia’s cyber defence structure and some of the major chal-
lenges and tie it up to the strategic level exercise that Estonia did last year - EU CYBRID 2017.

EU Defence Ministers participated last year, in "EU CYBRID 2017", a strategic table-top cyber
defence exercise. The exercise, the first of its kind, was organised by the Estonian Presidency of the
Council of the European Union, the Estonian Ministry of Defence and the European Defence Agency
(EDA). The objective of EU CYBRID 2017 was the raising of awareness of cybersecurity incident
coordination at political level and of the potential effects of offensive cyber-campaigns. It focused
on situational awareness, crisis response mechanisms and strategic communication.

Keywords:
Estonia, cybersecurity, strategic communication, cyber defence structure,
crisis response.
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CyberChallenge.lIT:

Té edukojme brezin

e ardhshem italian te
ekspertéve te kibernetikes

HEmilio COPPA H Daniele Cono D’ELIA
CyberChallenge.IT Anétar i Bordit Teknik, CyberChallenge.IT Anétar i Bordit Teknik,
Universiteti Sapienza i Romés Universiteti Sapienza i Romés
coppa@di.uniromal.it. delia@dis.uniromal.it.

HCamil DEMETRESCU H Alberto Marchetti SPACCAMELA
CyberChallenge.IT Koordinator Kombétar, Drejtor i Qendrés sé Inteligjencés
Universiteti Sapienza i Romés Kibernetike dhe Sigurisé sé Informacionit,
demetres@dis.uniromal.it. Universiteti Sapienza i Romés,

alberto@dis.uniromal.it.

®m Paolo PRINETTO
Drejtor i Konsorciumit Kombétar
Ndéruniversitar pér Informatikén (CINI)
dhe i CINI Laboratori Kombétar i Sigurisé
Kibernetike, Universiteti Politeknik i Torinos,
paolo.prinetto@polito.it.

Abstrakt
Instituti kérkimor “CybersecurityVentures” ka parashikuar se brenda vitit 2021 do té hapen rreth
3.5 milioné vende pune té reja né fushén e sigurisé kibernetike. Plotésimi i mungesés sé talenteve
né kété fushé éshté thelbésor dhe kérkon pérpjekje té koordinuara né kohé nga ana e arsimtaréve,
kompanive dhe qeverive. Né kété punim ne pérshkruajmé CyberChallenge.IT, njé program né kérkim
té talenteve né fushén e sigurisé kibernetike pér studenté té grup moshés 16-22 vjeg, i prototipuar
né Qendrén pér Inteligjencén Kibernetike dhe Siguriné e Informacionit té Universiteti Sapienza, né
Romé, névitin 2017, dhe i shtriré né teté universitete italiane qé prej vitit 2018. Programi i organizuar
nga Laboratori Kombétar i Sigurisé Kibernetike CINI, me mbéshtetjen e Sistemit Informativ Italian

AKADEMIA pér Siguriné e Republikés, synon té térheqé studenté té shkélqyer né fushén e sigurisé kibernetike

E SIGURISE me rritje té shpejté, duke adresuar sfidat intelektuale dhe mundésité e saj unike té karrierés.

NEé vitin 2018, programi pranoi rreth 1.900 regjistrime dhe pérzgjodhi 160 nxénés premtues nga

shkollat e mesme dhe universitetet nga i gjithé vendi, té cilét morén pjesé né njé program trajnues

3 mujori cili mbulonte njé spektér té gjeré temash né fushén e sigurisé kibernetike. Programi arriti

Kgg;ii;ecr;crg kulmin né njé konkurs kombétar final té kapjes sé flamurit (capture-the-flagcompetition-CTF)
ndérkombétare: ndérmjet teté ekipeve italiane té pérbéra nga studentét mé té miré té ¢do vendndodhje té
€ Krimi CyberChallenge.IT. Fituesit e konkursit kombétar u pérzgjodhén nga ekipi kombétar i sigurisé
kor:gé‘;l“n’; kibernetike i Italisé, i cili pérfagésoi vendin né Sfidén e Sigurisé Kibernetike Evropiane té vitit 2018.

kibernetik dhe
siguria| Fjalékyge:
kombétare » siguria kibernetike, trajnimi, CTF, arsimimi, mungesa té aftésive.
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1. Hyrje

Mungesa e profesionistéve té afté né njé ¢éshtje qé sa vjen e béhet mé shumé kritike:
né fushén e sigurisé kibernetike, vihet re, ndérsa kompanité dhe geverité pérpigen me
véshtirési té plotésojné pozicione pune me réndési té veganté, té lidhura me té!2 Njé
raport i institutit kérkimor “Cybersecurity Ventures” i vitit 2017, ka vlerésuar njé mungesé
prej rreth 3.5 milion profesionistésh né kété fushé deri né vitin 20213, Ndérsa organizatat,
pranojné tani faktin, se investimi né siguriné kibernetike, éshté thelbésor pér té luftuar
kostot né rritje té sulmeve kibernetike, disa vende jané duke zhvilluar programe té
dedikuara né kérkim té talenteve, shogéruar me edukimin e brezave té ardhshém té
profesionistéve té afté.

Rritja e njé komuniteti entuziastésh kérkon qé t'i térheqésh ata sa mé herét té jeté e
mundur gjaté zhvillimit té tyre, té paktén qé nga shkolla e mesme, duke stimuluar
interesin e tyre pér siguriné kibernetike. Duke qené se motivimiluan njé rol themelor
né kété proces, njé format trajnimi i vlerésuar gjerésisht bazohet tek konkurset ku
pjesémarrésve u kérkohet té zgjidhin sfida té sigurisé kibernetike né arena virtuale qé
simulojné skenaré té botés reale*. Midis tyre, lojérat e Kapjes sé Flamurit (CTF) jané
mjaft té pérhapura’®. Né njé CTF, organizatorét pérgatisin sfida qé mund té zgjidhen
qofté individualisht ose né grup, duke nxitur bashképunimin e frytshém ndérmjet
pjesémarrésve. Zgjidhja e njé sfide kérkon kapjen e njé flamuri, qé éshté njé “sekret” i

LEvans, K., &Reeder, F. (2010). A human capital crisis in cyber security: Technical proficiency matters . CSIS.
2Vogel, R. (2016). Closing the cybersecurity skiles gap . Revista Salus, 4(2), 32.

3 Morgan, S. (2017). Cybersecurity Jobs Report, 2017 Edition. Njé raport special nga Botuesit né
CybersecurityVentures . Grupi Herjavec.
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fshehur né veté sfidén nga organizatorét e konkursit. Duke kapur flamuj, konkurrentét
fitojné piké né varési té nivelit té véshtirésisé sé sfidés. Dy formate té zakonshme té CTF
jané stilii rrezikut, ku qéllimi éshté té zgjidhim sfida individuale, dhe stili i sulmit/ mbrojtjes,
ku kopje identike té sé njéjtit grup té shérbimeve kompjuterike vulnerabél qé operojné
né njé arené virtuale jané té aksesueshém nga pjesémarrésit, té cilét pérpigen té sulmojné
kopjet e pjesémarrésve té tjeré ndérsa mbrojné té vetat, duke zbuluar dhe riparuar
dobésité.

Vende si SHBA-ja, Britania e Madhe, Australia kané organizuar konkurse CTF né
nivel kombétar pér vite me radhé, me thirrje té hapura pér entuziastét e kibernetikés,
ndérkohé qé mé shumé vende po iniciojné programet e tyre té financuara nga shteti
apo kompanité private. Konferenca té tilla si DEF CON organizojné konkurse té njohura
CTF qé térheqin ekipet mé té mira né mbaré botén. Njé pérpjekje e vazhdueshme nga
Agjencia e Bashkimit Evropian pér Siguriné e Rrjetit dhe Informacionit (ENISA) éshté
e fokusuar né organizimin e njé konkursi vjetor té titulluar Sfida Evropiane e Sigurisé
Kibernetike (ECSC), ku ekipet kombétare té BE-sé mund té konkurrojné me njéri-
tjetrin, duke promovuar njé kulturé etike té sigurisé kibernetike dhe duke edukuar njé
komunitet té individéve té talentuar qé do té udhéheqé fuqiné punétore evropiane té
sigurisé kibernetike né dekadat e ardhshme®. Kéto iniciativa jo vetém kontribuojné pér
pérballimin e mungesés sé ekspertizés, por gjithashtu kané rolin themelor social té
sigurimit té ekspertéve té ardhshém té kibernetikés né njé mjedis té sigurt dhe realist té
trajnimit, duke i parapriré mundésisé qé kéta individé t’i testojné aftésité e tyre né
ményré té paligishme né sistemet e botés reale.

Né kété punim, ne ilustrojmé CyberChallenge.IT, njé projekt pér trajnimin né fushén
e kibernetikés, i organizuar nga Laboratori Kombétar i Sigurisé Kibernetike (CINI) dhe i
mbéshtetur nga Sistemi Informativ Italian pér Siguriné e Republikés. Qéllimi i programit,
icili ka pér géllim zbulimin dhe promovimin e talenteve kibernetike té moshés 16-22
vjegare qé jetojné né Itali, éshté té riorientojé njé pjesé té fuqisé punétore drejt ¢éshtjeve
me réndési kritike pér vendin, duke adresuar késhtu mungesén e ekspertizés né fushén e
sigurisé kibernetike. Sinjé objektivilidhur, CyberChallenge.ITsynon té sigurojé njé pikénisje
pér studentét e talentuar qé kané potencial té béhen lojtaré té réndésishém qé mund té
pérfagésojné Italiné né konkurset ndérkombétare té CTF, si ECSC dhe DEF CON.
CyberChallenge.ITu krijua né vitin 2017 né bashképunim me Qendrén pér Inteligjencén
Kibernetike dhe Siguriné e Informacionit (CIS) té Universitetit Sapienza té Romés.

2. Formati i projektit
Né kété seksion, pérshkruhen zgjedhjet e formatit té programit CyberChallenge.IT,
duke diskutuar audiencén e tij kryesore té targetuar, dhe se si mund té ofrohet ai né té

gjithé vendin, fazat e ndryshme té nevojshme pér ta zbatuar, dhe géndrueshmeéria e tij.

2.1 Audienca e targetuar
Programii dedikohet studentéve qé jetojné né Itali me aftési té shkélqyera té logjikés

4Cheung, R.S., Cohen, J. P, Lo, H. Z., & Elia, F. (2011). Challenge basen learning in cyber security education . Né
punimet e Konferencés Ndérkombétare pér Siguriné dhe Menaxhimin (SAM).

5Vigna, G. (2011). The 2010 international capture the flagcompetition . IEEE Security&Privacy, 9(1), 12-14.

8 Panfil, G., &Tulvan, A. (2016). Education in the Field of Cybersecurity-Need and Purpose . Eur. J. Pub. Ord. & Nat'|
Sec., 29.



dhe té programimit, por pa njohuri té méparshme té koncepteve té sigurisé kibernetike.
Grup mosha éshté 16-22 vjeg, gé né pérgjithési mbulon studenté si té shkollés sé mesme
dhe asaj té larté. Duke qené se aksesi né CyberChallenge.ITjepet duke kaluar njé test té
pranimit pavarésisht nga mosha, aktivitetet e trajnimit jané té njéjta pér té gjithé studentét
e pranuar. Njé audiencé natyrore pérfagésohet nga ish-pjesémarrés té olimpiadave té
informatikés, qé pérfshin studenté té ndryshém té shkollave té mesme. Programi
gjithashtu synon té rrisé numrin e studenteve femra né siguriné kibernetike.

Pranimi Trajnimi
Shkurt Mars - Maj

Figura 1: Fazat e CyberChallenge.IT.

2.2 Vendet e zhvillimit té programit

Njé aspekt i réndésishém i programit kombétar éshté qé t'i ofrohet studentéve nga
rajone té ndryshme té vendit njé mundési pér té marré pjesé. CyberChallenge.IT éshté
i hapur pér té 44 universitetet italiane qé jané anétare té Laboratorit Kombétar té
Sigurisé Kibernetike, CINI. Secili universitet pjesémarrés éshté pérgjegjés pér testimin e
pranimit dhe pér aktivitetet e trajnimit té zhvilluara né vendin pérkatés, si dhe pér
konkursin e Kapjes sé Flamurit, CTF, qé pérfshin ekipin lokal té studentéve té pranuar,
si¢ u diskutua né seksionin 2.3.

2.3 Fazat

CyberChallenge.IT artikulohet né 5 faza kryesore, té ilustruara né Figurén 1.

Regjistrimi. Studentét e interesuar aplikojné duke u regjistruar né njé ueb-portal té
dedikuar’. Pérveg detajeve personale, secili aplikant paraget informacionin né lidhje
me pozicionin e tij aktual té studimit dhe shpjegon se pérse éshté i interesuar né pro-
gram.

Pranimi. Testimi i pranimit pérzgjedh studentét me aftési té dallueshme logjike,
programuese dhe té zgjidhjes sé problemeve, pa njohuri té méparshme mbi siguriné
kibernetike. Testimi konsiston né dy faza: njé testim online né formén e kuicit, i cili
gjeneron njé listé té shkurtér fillestare té pjesémarrésve, té cilét mé pas pranohen té
marrin pjesé né njé testim né vend, qé zhvillohet né secilin ambient lokal. Ndérsa testimi
online éshté i aksesueshém népérmjet ueb-portalit té CyberChallenge.IT, testimi né
vend ka nevojé pér ambiente qé ofrojné kompjuteré pér njé testim té programimit.
Qéllimi i procedurés sé pranimit éshté té pérzgjidhen 20 studenté nga ¢do vend lokal.

Trajnimi. Programi i trajnimit, i zhvilluar gjaté njé periudhe kohore prej tre muajsh
nga marsi deri né maj, synon té ofrojé njé prezantim shkencor, teknik dhe etik té
sigurisé kibernetike, sé bashku me aftésité e nevojshme pér té marré pjesé né konkurset
CTF té CyberChallenge.IT. Programi ka njé kohézgjatje totale rreth 70 oré mésim dhe
zhvillohet né ¢do vend né intervale kohore né pérputhje me aktivitetet e shkollave/
universiteteve té tjera (p.sh., té premteve pasdite, té shtunave né méngjes). Ndryshe nga
konkurset e tjera kombétare, ku garuesit trajnohen veté duke u angazhuar né sfida qé
jané publikisht té disponueshme né Web, CyberChallenge.IT synon té ofrojé njé

" https://www.CyberChallenge.IT.
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platformé trajnimi té nivelit hyrés, duke i udhéhequr studentét né zgjidhje hap pas hapi
té sfidave té CTF me kompleksitet né rritje, pa pasur njohuri té méparshme té koncepteve
té sigurisé kibernetike.

Konkursi lokal. Njé konkurs lokal i CTF né stilin e rrezikut organizohet pér té
pérzgjedhur ekipet mé té mira té studentéve nga secili vend. Pas konkursit, njé panair i
rekrutimeve lejon sponsorét lokalé qé té takohen me studentét.

Konkursi kombétar. Programi kulmon né njé event kombétar me pjesémarrjen e
ekipeve mé té mira té studentéve nga ¢do vend, bazuar né:

1. njé konkurskombétar né vend té CTF té sulmit/mbrojtjes;

2. njé ceremonikombétare té dhénies sé gmimeve té drejtuar nga pérfagésues nga
institucionet italiane;

3. njé panair té rekrutimit , ku talentet mé té mira italiane té kibernetikés takohen
me sponsorét kombétaré.

Gjaté té gjitha fazave té programit, pérveg testimit té€ pranimit, pjesémarrésit punojné
né laptopét e tyre.

2.4 Qéndrueshméria

Pjesémarrja né CyberChallenge.IT éshté pa pagesé pér té gjithé studentét. Pér kété
arsye, programi kérkon mbéshtetje substanciale financiare né ményré qé té jeté
funksional. Pérve¢ burimeve njerézore té nevojshme pér té organizuar aktivitetet dhe
pér té trajnuar studentét, CyberChallenge.IT pérballet me disa kosto materiale. Pér
shembull, konkursi pérfundimtar ka nevojé pér marrjen me qira té njé ambienti té
pérshtatshém, i cili duhet té jeté i pajisur me tavolina té lidhura me kabllo pér ekipet, si
dhe lehtésira té rrjetézimit pér ta béré até té pérshtatshém pér zhvillimin e njé konkursi
pér siguriné kibernetike.

Burimi kryesor i financimit té CyberChallenge.ITjané sponsorizimet nga kompanité
dhe institucionet publike dhe private. Né té vérteté, sponsorizimii CyberChallenge.IT
pérfagéson njé mundési unike pér kompanité: té edukojé njé komunitet té ekspertéve
té sigurisé kibernetike, té nxisé edukimin e talenteve té reja, té krijojé kontakte té reja
me universitete té shquara italiane dhe autoritete kombétare dhe té rrisé vizibilitetin e
tyre né aktiviteteve té réndésishme shogérore me ndikim té réndésishém né opinionin
publik, si¢c déshmohet nga mbulimi i gjeré mediatik i edicioneve té vitit 2017 dhe 2018
(seksioni 3.4).

Garat né fushén kibernetike jané katalizatoré té interesit dhe mjete té fugishme té
komunikimit, si¢ déshmohet nga shumé kompani qé organizojné lojérat e CTF.
CyberChallenge.IT nuk bén pérjashtim; konkurset rajonale né vendet lokale, Sfida
Kombétare Finale dhe pjesémarrja né Sfidén Evropiane té Sigurisé Kibernetike (ECSC)
jané mbajtésit e njé lidhje territoriale té njé identiteti dhe reputacioni té veganté.

Sponsorizimi i CyberChallenge.IT nénkupton krijimin e njé mundésie té pérbashkét.
Duke mbéshtetur projektin, kompanité jané partnere dhe jo thjesht sponsore,
bashkégjeneruese té njé kulture té sigurisé kibernetike qé kontribuon né rritjen
ekonomike té Italisé.

Sponsorizimet kombétare. Sponsorizimet kombétare ofrojné vizibilitet né té gjithé
vendin, duke filluar nga publikimi i logos sé sponsoréve né bluzat zyrtare
té CyberChallenge.IT dhe né seksionin kombétar pér sponsorét, né varési té nivelit té
pérfshirjes sé tyre, pérfshiré mundésiné pér té folur né ceremoniné e ¢mimeve,
pjesémarrjen né panairin e rekrutimit, pérmendjen e emrit té tyre né postimet né



twitter dhe mediat sociale, dhe konsultimii CV-ve té studentéve.

Sponsorizimet lokale. Sponsorizimet lokale ofrojné vizibilitet né njé ose mé shumé
nga vendet qé presin CyberChallenge.IT dhe ofrojné, ndér té tjera, pérfitimet e
méposhtme: publikimi i logos né seksionin e sponsoréve lokalé té fages kryesore té
internetit té CyberChallenge.IT; pjesémarrje né panairin e rekrutimit né vendin lokal;
CV-té e studentéve qé regjistrohen né ceremoniné e cmimeve lokale. Sponsorit lokalé
jané té réndésishém pér té mbuluar shpenzimet lokale né vendet e pjesémarrjes.

3. Zbatimi

Neé kété seksion ne do tépérshkruajmé edicionin e vitit 2018 té projektit, duke
diskutuar njé shembull konkret té modelit té pérshkruar né seksionin 2. Né vitin 2018,
né program morén pjesé 8 universitete, duke mbuluar rajone té ndryshme té Italisé:
Universiteti Politeknik i Milanos, Universiteti Politeknik i Torinos, Universiteti Sapienza
iRomeés, Universiteti Ca ‘Foscarii Venecias, Universiteti i Xhenovés, Universiteti 1 Milanos,
Universiteti Parthenope i Napolit dhe Universiteti i Padovés. Programi u sponsorizua
nga Aizoon, Almaviva, Cisco, ENI, Generali, IBM né nivel platinum, Blue5, Leonardo,
NTT Data, Rrjetet Palo Alto, Instituti Poligrafik dhe Zecca té shtetit italian né nivelin e
arit dhe Ernst&Young (EY) dhe Grupi Var né nivelin e argjendit.

Lo Testime té Testime té Programi
Regjistrimi: - Lo TR X Lo
1866 studenté pranimit online: pranimit né vend: i trajnimit:

1105 studenté 1026 studenté 160 studenté

Figura 2: Statistika tépjesémarrésve né Sfidén Kibernetike té vitit2018.

3.1 Pranimi

Regjistrimet u kérkuan nga data 4 dhjetor deri mé 20 janar 2018. Né program u
paraqitén 1866 aplikime nga i gjithé vendi. Njé numeér fushatash né Facebooki béné
publicitet ngjarjes, duke targetuar kategori té ndryshme té studentéve. Fushata té
dedikuara shénjuan vajza té interesuara né fushén e teknologjisé dhe informatikés.
Njoftime pér shtyp njoftuan pér ngjarjen né mbaré vendin dhe ftuan studentét qé té
merrnin pjesé.

Procedura e pranimit u strukturua né dy faza: njé testim paraprak online, dhe njé
testim né vend. Pas regjistrimit né portal, pjesémarrésit duhet té kalonin njé testim
online qé konsistonte né testime né formeé kuici me synimin pér té vlerésuar aftésité e
tyre logjike dhe programuese. Nga njé total prej 1866 pérdoruesve té regjistruar, 1105
pérfunduan testimin online dhe 10268 prej tyre u pranuan né fazén e dyté té procedurés
sé pranimit.

Pér té trajtuar numrin e larté té kandidatéve (mesatarisht 127 studenté nga ¢do
vend), pranimi né vend u zhvillua né njé dité dhe u nda né dy pjesé. Né pjesén e paré, né
ményré té ngjashme me testimin paraprak online, studentét duhet t'i pérgjigjeshin
pyetjeve qé synonin vlerésimin e logjikés dhe aftésive programuese té tyre. Nga 1026
studenté té pranuar, 646 prej tyre morén pjesé né pjesén e paré té testimit né vend dhe
441 u pranuan né pjesén e dyté.

Pjesa e dyté e testimit né vend i kérkonte studentéve té zgjidhnin sfida té

8 Ky ishte numri maksimal i kandidatéve qé 8 vendet tona mund té trajtonin gjaté testimit né vend.
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programimit té frymézuara nga probleme té cilat krijohen né fushén e sigurisé
kibernetike. Pér shembull, njé nga sfidat e propozuara ishte e lidhur me format e
kygjes né njé formé té caktuar (patternlocks) té pérdorura né mekanizmat e vértetimit
né telefonat e zgjuar (smartphones) moderné. Studentét duhet té shkruanin njé pro-
gram né gjendje té llogariste numrin e formave té mundshme té kycjes me gjatési deri
né njé konstante “K” té ofruar sé té dhénave (input-it), qé¢ mund té realizohet né njé
tabelé 3x3. Ndérsa kjo sfidé i lejonte kandidatét té pérdorin ¢do gjuhé moderne
programimi sipas zgjedhjes sé tyre pér té zbatuar zgjidhjen, sfida té tjera té testimitu
kérkonin specifikisht studentéve, té shkruanin njé program, né gjuhén e programimit
“C”. Kjo éshté béré pér té vlerésuar aftésiné e tyre pér té trajtuar detaje té nivelit té
ulét té arkitekturave moderne té llogaritjes (computing).

Nga 441 studenté qé morén pjesé né pjesén e dyté té testimit né vend, 160 u pranuan
né program e trajnimit, p.sh. 20 né vend.

3.2 Trajnimi

CyberChallenge.ITka pér qéllim tu ofrojé studentéve té pranuar njé prezantim té
ploté té temave themelore té ndértimit me té cilat duhet té jeté i njohur ¢do ekspert né
fushén e sigurisé kibernetikené ditét e sotme. Pér kété qéllim, fillimisht CINI béri njé
identifikim té grupit té elementéve thelbésoré té kibernetikés, ndérsa eksperté akademiké
ngaigjithé vendi u pérfshiné né pérgatitjen e materialeve trajnuese shumé cilésore qé
mund té mbulonin kéto tema. Pér shfrytézimin e kétyre materialeve, ¢do ambient
shpenzoi 18 oré leksion duke u fokusuar né tema té tilla si kriptografia (arti i shkrimit
apo zgjidhjes sé kodeve), programimi i sigurt, autentifikimi dhe kontrolli i aksesit, sulmet
kibernetike, protokollet e rrjetit, mbrojtje lokale né thellési, siguria e pérdoruesve fundoré,
dhe teknologjia blockchain. Pérveg késaj, aspektet etike kané luajtur njé rol vendimtar
né té gjithé programin e trajnimit. Pér té angazhuar interesin e studentéve dhe pér t’i
pérgatitur ata pér konkurset finale, si dhe CTF té tjera ndérkombétare té organizuara
né té gjithé botén, programi pérfshiu 48 oré trajnim praktik. Falé njé partneriteti me
Laboratorin Hacking-Lab, CyberChallenge.IT ishte né gjendje tu ofronte universiteteve
pjesémarrésve dhe studentéve té tyre akses né njé koleksion té madh sfidash té CTF qé
u pérdorén nga instruktorét gjaté sesioneve praktike.

Sé fundi, disa nga sponsorét lokalé dhe kombétaré kontribuuan né programin e
trajnimit me seminare teknike, qé ofruan njé kéndvéshtrim industrial né njé séré temash
té sigurisé kibernetike, duke diskutuar se si té pérballemi me kércénimet e vazhdueshme
dhe té géndrueshme té sigurisé kibernetike qé cenojné klientét e tyre.

NEé total, programi i trajnimit zgjati tre muaj, nga muaji mars deri né muajin maj té
vitit 2018.

3.3 Konkurset dhe ceremonia e dhénies sé ¢mimeve

Pér té pérzgjedhur studentét mé té miré qé morén pjesé né program,
CyberChallenge.IT organizoi sé pari njé konkurs lokal né ¢do ambient pér té identifikuar
kandidatét mé té forté lokalé dhe mé pas njé konkurs kombétar ku ekipet nga vende té
ndryshme garuan pér té provuar aftésité e tyre kibernetike.

Njé kérkesé e réndésishme pér kéto konkurse ishte disponueshméria e njé platforme
té besueshme qé mund té priste (hosting) lojérat. Pér kété qéllim, CyberChallenge.IT
hartoi njé zgjidhje té brendshme. Né té vérteté, vendi nga Venecia, kishte pérvojé té
gjeré né organizimin e konkurseve té CTF-sé dhe si i tillé ishte njé partner i natyrshém



pér tu pérfshiré pér zbatimin e platformés sélojérave. I frymézuar nga DEF CON CTF,
konkursi mé i réndésishme né botén e hakerave, CyberChallenge.IT, organizoi konkursin
lokal si njé CTF e stilit té rrezikut dhe konkursin kombétar si njé CTF e stilit sulm/
mbrojtje. Né ményré té ngjashme me platformén CTF, sfidat e propozuara gjaté
konkurseve finale u zhvilluan sé brendshmi me ndihmén e vendeve té ndryshme qé
morén pjesé né program.

Konkurset lokale u mbajtén mé 8 Qershor dhe u zhvilluan né té njéjtén kohé né
secilin vend té CyberChallenge.ITné té gjithé vendin. Studentét u lejuan té pérdornin
laptopét e tyre pér té zgjidhur sfidat, duke shmangur késhtu ¢do pengesé jorealiste pér
mjetet gé mund té pérdoreshin. Pér ta béré kété té mundur, platforma lejonte akses né
distancé nga ¢do vend né té gjithé vendin, duke kérkuar vetém konfigurimin e njé
lidhjeje VPN. Pas 8 oréve né lojé, ¢do vend pérzgjodhi katér studentét mé té miré nga
renditja lokale dhe u dha atyre té drejté si ekip qé do tépérfagésonin vendin lokal gjaté
konkursit kombétar. Gjaté ceremonisé lokale té dhénies sé cmimeve, sponsorét patén
mundésiné té takonin studentét dhe té angazhoheshin né njé event té panairit té
rekrutimit.

Konkursi kombétar u mbajt mé 26 gershor né Muzeun e Artit Klasik té Universitetit
Sapienza té Romés. 8 ekipet luajtén pér 8 oré kundér njéri-tjetrit né njé CTF té stilit
sulm /mbrojtje. Platforma u vendos (host) né vend, né njé server té dedikuar, pér té
shmangur ¢éshtje té besueshmérisé sé rrjetit dhe ekipet u lidhén drejtpérdrejté me
platformén falé njé rrjeti lokal té lidhur me kabllo qé ishte krijuar specifikisht pér
konkursin. Né ményré té ngjashme me CTF lokale, studentét mund té pérdorin
laptopét e tyre pér té luajtur lojén.

Mg 27 gershor, tre ekipeve kryesore iu dhané ¢mime gjaté njé ceremonie qé
pérfshinte institucione té ndryshme akademike, industriale dhe institucione qeveritare.
Pérveg késaj, panairi i rekrutimit u krijoi mundési sponsoréve kombétaré té takonin
pjesémarrésit e CyberChallenge.IT, duke diskutuar mundésité pér trajnim té€ métejshém
dhe punésim.

3.4 Impakti

CyberChallenge.IT pati njé ndikim thelbésor né komunitetin italian té kibernetikés
dhe dha njé kontribut pér rritjen e ndérgjegjésimitté opinionit publik pér réndésiné e
investimit né siguriné kibernetike.

Pasqyrimi né media. Edicionii CyberChallenge.ITpér vitin 2018 pati njé pasqyrim
té gjeré né shtyp dhe né media né té gjithé vendin. Artikuj té ndryshém u shfagén né
agjencité kombétare té lajmeve dhe gazeta si La Repubblica, Corriere della Sera , 11
Manifesto , Avvenire, Il Sole 24 ore, L’Espresso , Agenzia Giornalistica Italia, ANSA,
dhe disa té tjera. Gjithashtu, CyberChallenge.ITu prezantua né raportime té ndryshme
nga rrjeti kombétar i transmetimeve, di RAIdhe Mediaset.

Njé pasojé e réndésishme e pasqyrimit té CyberChallenge.ITné medien kombétare
ishte njé pérmirésimi i ndérgjegjésimit sa i takon kércénimeve té sigurisé kibernetike. Né
té vérteté, CyberChallenge.ITkontribuoi né njé shpjegim qé u bé pér audiencén e gjeré
se pse krimi kibernetik éshté shumé i réndésishém né ditét e sotme pér jetén toné té
pérditshme, duke theksuar se si edhe veprime té vogla naive, si pér shembull té zgjedhim
njé fjalékalim té dobét, mund té na kanosé njé risk pér siguriné toné. Edukimi éshté
realisht jetik qé Italia té pérmirésojé nivelin e saj té pjekurisé sé sigurisé kibernetike dhe
té ndihmojé industrité kombétare té konkurrojné né tregun global.
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Mundési punésimi. Tregu isigurisé kibernetike éshté rritur né ményré eksponenciale
gjaté dekadés sé fundit. Si¢ e kemi observuar tashmé, njé problem ky¢ me té cilin
pérballen organizatat private dhe publike éshté mungesa e ekspertéve té trajnuar shumé
miré, té disponueshém né tregun e punés. CyberChallenge.ITluan njé rol té réndésishém
né kété skenar, duke u pérpjekur té térheqé talente té reja drejt sigurisé kibernetike,
duke i trajnuar ata, dhe duke ndihmuar geveriné dhe industrité té krijojné kontakt me
studenté me aftési té dallueshme. Né vitin 2018, njé nga pérfitimet e ofruara pér sponsorat
kombétaré ishte mundésia pér té vlerésuar CV-té e pjesémarrésve né programin trajnues,
mundésisht duke lehtésuar mundésité e punésimit. Si njé objektiv afatgjaté,
CyberChallenge.IT synon té ndértojé njé rrjet té ekspertéve té kibernetikés né té gjithé
vendin gé do té jeté shumeé i réndésishém pér siguriné kibernetike dhe rritjen ekonomike
té Italisé.

Ekipi kombétar italian i sigurisé kibernetike. Nucleo di Sicurezza Cibernetica (NSC)
ika besuar zyrtarisht Laboratorit Kombétar té Sigurisé Kibernetike, CINI, detyrén e
formimit té ekipit kombétar italian té sigurisé kibernetike duke pérzgjedhur talentet mé
té mira nga programi CyberChallenge.IT. Ekipi kombétar do té marré pjesé né edicionin
e vitit 2018 té Sfidés Evropiane té Sigurisé Kibernetike (ECSC), konkurs i organizuar
nga Agjencia e Bashkimit Evropian pér Siguriné e Rrjetit dhe té Informacionit (ENISA),
qé do té zhvillohet né Londér nga data 14 deri mé 18 tetor.

Né vitin 2017, ekipi kombétar, i mbéshtetur nga Ministria Italiane pér Zhvillimin
Ekonomik (MISE), mori pjesé pér heré té paré né ECSC, duke fituar medaljen e bronzit
(ex-aequo me Mbretériné e Bashkuar). Ekipi ishte i formuar nga fituesit e edicionit té
vitit 2017 té CyberChallenge.IT dhe té rinj té tjeré té talentuar nga Universiteti Ca’
Foscarii Venecias dhe Universiteti Politeknik i Milanos.

Zhvillimi i komunitetit. Njé nga rezultatet kyce té programit CyberChallenge.IT
éshté krijimi i njé rrjeti entuziastésh té sigurisé kibernetike. Realisht, programi déshmoi
se ishte instrumental né zhvillimin e njé komuniteti qé shtrihet shumé pértej kufijve té
mjediseve akademike qé e kané krijuar dhe pritur (host) até.

Studenté nga vendet e CyberChallenge.IT po fillojné té ndértojné ekipe lokale té
pavarura me géllimin pér té konkurruar né konkurset ndérkombétare té CTF qé
organizohen né té gjithé boté. Pér shembull, pjesémarrésit nga edicioni i vitit 2017 té
CyberChallenge.ITthemeluan ekipin The Roman Xpl0it, i cili ka arritur tashmé nivelet
mé té larta né lojéra té ndryshme ndérkombétare CTF qé atéheré.

Akoma dhe mé shumé mbresélénése éshté historia e mHackeroni. Ky ekip i pavarur,
u krijua né vitin 2018, duke bashkuar forcat e 5 ekipeve italiane CTF (The Roman
XplOit, JBZ, Tower of Hanoi, nOpwnintended, cO0kiesA Tvenice) me qéllimin final pér
pranimin e ekipit italian né DEF CON, konkursi mé i réndésishém i hakerave CTF né té
gjithé botén. mHackeroni mori vendin e dyté gjaté kualifikimi té DEF CON dhe shkoi
né Las Vegas né verén e vitit 2018 pér té luajtur lojén né vend, ku u rendit né vendin e
7%. Ky ishte rezultati mé i miré né historiné e komuniteti italian té hakerimit qé prej
krijimit té DEF CON né vitin 1993.

4. Konkluzione
Né kété punim, ne kemi pérshkruar CyberChallenge.IT, njé program kombétar

italian trajnues pér siguriné kibernetike kushtuar studentéve té moshés 16-22 vjeg.
Ndryshe nga sfidat kibernetike (cyber challenges) té zhvilluara né shumicén e vendeve



té tjera, CyberChallenge.IT jo vetém organizon konkurse kombétare té CTF, por
gjithashtu pérfshin njé program arsimor formues qé synon té ndihmojé studentét e
shkélgyer té njihen me elementét thelbésoré té sigurisé kibernetike dhe té trajnohen me
aktivitete té zgjeruara praktike. Edicioni i treté i programit, i cili do té mbahet né vitin
2019, po vjen me mé shumé vende té pérfshira dhe me ambicien pér té pérmirésuar
procesin dhe pér té kontribuar né baraziné gjinore duke térhequr vajza té talentuara né
fushén e sigurisé kibernetike.

Mirénjohje

Programi CyberChallenge.IT mbéshtetet me krenari nga Sistemi Informativ Italian
pér Siguriné e Republikés. Projekti nuk do té kishte gené i mundur pa punén e madhe
té shumé njerézve. Ne i detyrohemi Roberto Baldonit, i cili i pari pati idené e krijimit té
CyberChallenge.IT dhe ka pasur njé rol té réndésishém né formésimin e projektit dhe
prototipimin e tij né Universitetin Sapienza té Romés né vitin 2017. Ne, déshirojmé té
falénderojmé gjithashtu, Angela Miola-n dhe té gjithé ekipin e CINI-t pér mbéshtetjen
e tyre té pagmueshme. Luana Colia dhe Gabriella Caramagno, kané kontribuar shumé
né organizimin e projektit, ndaj ne jemi mirénjohés ndaj tyre pér mbéshtetjen. Shumé
falénderime i shkojné Marco Squarcina dhe Francesco Palmarini, té cilét kané zhvilluar
infrastrukturén e CTF té CyberChallenge té vitit 2018 dhe kané koordinuar pérpjekjet
né krijimin e sfidave pér konkurset finale. Ne vlerésojmé pérzemeérsisht punén e madhe
té sé gjithé instruktoréve té universiteteve pjesémarrése, té cilét kané kontribuuar né
aktivitetet trajnuese. CyberChallenge.ITéshté béré i mundur, falé mbéshtetjes sé pagmuar
té njé numri partnerésh industrialé, qé kané financuar programin dhe kané marré pjesé
né sesionet e trajnimeve me studentét. I falénderojmé me mirénjohje té gjithé ata, duke
theksuar vlerén themelore e shogérore té investimit té tyre. E fundit, por jo mé pak e
réndésishmja: falénderojmé té gjithé studentét tané té CyberChallenge.IT pér pasionin
dhe entuziazmin e tyre. Ata jané shpresa joné e vetme pér njé boté mé té miré!
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Perceptimet shqiptare
peér krimin kompjuterik dhe
sigurine kibernetike

EDr. Xhavit SHALA
Drejtor i Qendrés sé Kérkimeve Shkencore,
Akademia e Sigurisé
xhavit.shala@asp.gov.al

Abstrakt

Qéllimi i kétij punimi éshté skanimi, analizimi dhe vlerésimi i perceptimeve té qytetaréve té Republikés
S€ Shqipérisé pér krimin dhe siguriné kibernetike né Shqipéri. Té dhénat qé pérdoren né kété punim
jané siguruarnépérmjet anketimit té kryer me pjesémarrje té gjeré té qytetaréve, té cilét iu pérkasin
shtresave e profesioneve té ndryshme. Kéto té dhéna na informojné mbi perceptimet e qytetaréve
lidhur me rolin dhe ndikimin e teknologjisé sé€ informacionit e komunikimit né raport me shoqériné
e individin; nivelit e njohurive mbi veprat penale né fushén kompjuterike dhe té kércénimit té krimit
kibernetik, nivelin e sigurisé kibernetike si dhe té perceptimeve té tyre rreth legjislacionit e hetimit té
kétij krimi si dhe rrugéve té parandalimit té tij. Népérmjet analizimit té kétyre perceptimeve synohet
evidentimi i problematikave, faktoréve ndikues si dhe dhénia e rekom7andimeve pér pérmirésimin
e politikave pér parandalimin e reduktimin e tyre, né shérbim té pérmirésimit t€ métejshém té procesit
té njé policimi bazuar né inteligjencé dhe té sigurisé toné kombétare. Gjaté kétij punimi jané aplikuar
metodat dhe instrumentet bazé kérkimore shkencore. Gjetjet e kétij punimi vértetojné plotésisht
hipotezén toné se krimi kompjuterik dhe kércénimi kibernetik vazhdojné té gjejné pérhapje né
Shqipéri ndérmjet té tierave dhe pérshkak t€ mangésive té theksuara té€ ndérgjegjésimit/sensibilizimit
dhe té edukimit té kategorive shoqérore e shtresave shoqérore me rrezikun e pérdorimit té
pakontrolluar e té pasigurt té internetit e té teknologjisé sé informacionit e komunikimit. Né
pérfundim té punimit jepen rekomandimet pérkatése pér zhvillimin e politikave pér té pérmirésuar
punén névazhdim lidhurme ményrén e trajtimit, menaxhimit, parandalimit dhe reduktimit té krimit

Fjalékyce:

e kércénimit kibernetik né vendin toné.
Vepra penale né fushén kompjuterike, krimi kibernetik, internet, anketim,
siguria kibernetike, kércénimi kibernetik, edukim, trajnim.



1. Hyrje

Teknologjia e informacionit si njé térési e teknologjive pér mbledhjen, ruajtjen,
gjetjen, pérpunimin, analizimin, dhe transmetimin e informacionit si dhe interneti,
gjithnjé e mé tepér po ndérthuret me jetén ekonomike, sociale e politike té individéve,
familjeve, organizatave, shteteve e kombeve. Megjithaté, ashtu si¢ éshté e pafund lista
e shérbimeve qé ofron pérdorimi i internetit dhe hapésirés kibernetike, po aq duket sé
jané dhe rreziget qé kércénojné kéto shérbime nése keqpérdoret interneti dhe hapésira
kibernetike. Keqpérdorimiiinternetit dhe hapésirés kibernetike i kthen kéto né rreziqe
e kércénime né njé “Thembér Akili” pér shogériné bashkékohore té informacionit.
Interneti ju mundéson edhe krimineléve njé mundési mé shumé pér t'u rritur dhe
pérhapur. Sot nuk mund té flitet ndaras pér krimin kompjuterik, kércénimin kibernetik
apo siguriné kibernetike, por pér individ, familje, shoqéri, organizata, kombe,
kriminalitet, kércénime e siguri, té gjitha sé bashku né njé hapésiré kibernetike. Tashmé
edhe njerézit nuk jané mé té zakonshém si dikur. Ata jané béré cybercitizens, banoré té
hapésirés kibernetike, “qytetaré digjital” té lidhur mé shumeé se kurré mé njéri tjetrin.
Pér kété Bashkimi Evropian ka pércaktuar né strategjiné e tij pér siguriné kibernetike se
té drejtat themelore, demokracia dhe sundimi i ligjit duhet té mbrohen né hapésirén
kibernetike'.

Zhvillimi i vrullshém i komunikimit masiv né hapésirén kibernetike (virtuale),
sidomos pas vitit 2000, po i pérball strukturat e Policisé sé Shtetit, té agjencive té tjera té
zbatimit té ligjit si dhe strukturat e sigurisé me njé problematiké té re, né njé rritje

1 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace. Brussels, 7.2.2013.
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progresive té veprave penale né fushén kompjuterike, por edhe té kércénimit kibernetik.
Veprat penale né fushén kompjuterike, jané aktivitete kriminale té zhvilluara né rrjete
qé kané si objekt keqpérdorimin e sistemeve dhe té dhénave kompjuterike. Kjo formé
e re e veprimtarisé kriminale, e njohur ndérkombétarisht dhe e pranuar edhe né Shqipéri
si krimi kibernetik? éshté e véshtiré pér t'u hetuar. Né vendin toné, né vitin 2017,
krahasuar me vitin 2010 jané evidentuar 335% mé shumeé vepra penale né fushén e
krimeve kompjuterike dhe jané zbuluar vetém 27% té autoréve té kétyre veprave
penale’.

Ndérkohé, jané rritur ndjeshém kércénimet*/sulmet kibernetike, si pérpjekje té
géllimshme pér té marré akses, manipuluar, ndérhyré ose démtuar integritetin,
konfidencialitetin, siguriné ose disponibilitetin e té dhénave té sistemeve kompjuterike,
pa pasur autoritet ligjor pér ta béré kété>. Kriminelét kibernetiké po pérdorin metoda
gjithnjé e mé té sofistikuara pér t'u futur né sistemet e informacionit dhe vjedhjen e té
dhénave kritike. Rritja e spiunazhi ekonomik dhe aktivitetet e sponsorizuara nga shteti
né hapésirén kibernetike pérbéjné njé kategori té re té kércénime pér geverité dhe
kompanité e BE-sé®.

NEé strategjiné toné té sigurisé kombétare sulmet kibernetike klasifikohen tashmeé né
rreziget e nivelit té paré. Ato kané potencial pér té démtuar réndé shkémbimin e
informacionit né institucionet publike, té telekomunikacionit dhe sistemin financiar e
bankar, duke shkaktuar edhe ndérprerje té shérbimeve jetike’.

Péridentifikimin e problematikave qé lidhen me krimin dhe siguriné kibernetike,
té faktoréve ndikues e té rrugéve pér pérballimin e tyre, pérveg té tjerave éshté e
domosdoshme té administrohen dhe analizohen edhe perceptimet e shqiptaréve -
cybercitizensrreth kétyre céshtjeve. Pér kété arsye éshté organizuar njé anketim i gjeré
i kategorive e profesioneve té ndryshme té shoqérisé shqiptare dhe jané analizuar
perceptimet e tyre rreth rolit e ndikimit té teknologjisé sé informacionit e komunikimit
e né raport me shoqériné e individin; nivelit té njohurive té tyre mbi veprat penale né
fushén kompjuterik, té kércénimit té krimit kibernetik e té nivelit té sigurisé kibernetike
si dhe perceptimet e tyre rreth legjislacionin, hetimit dhe rrugéve té parandalimit té
kétyre veprave penale dhe jo vetém. Pér mé tepér né vijim té punimit.

2. Metodologjia e anketimit

2.1 Marrja e kampioneve

Nisur nga qéllimi i punimit, pér té organizuar njé anketim té gjeré u pérzgjodhén pér
té anketuar qytetaré té shtresave e profesioneve dhe konkretisht: gjyqtaré, prokuroré,
kandidaté pér magjistrat, pérfagésues té biznesit té vogél, pérfagésues té biznesit té
madh, punonjés té sistemit bankar, punonjés policie, punonjés té Gardés sé Republikés,

2 Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017, miratuar me VKM Nr. Nr. 973, daté 02.12.2015.
Faqge 8.

3 Informacion pérmbledhés i analizave té Sektorit pér Hetimin e Krimeve Kompjuterike, pér vitet 2016 2018,
dinamika e punés, prioritetet, kérkesat”.

4 Kércénimet mund té kené origjina té ndryshme, duke pérfshiré sulme kriminale, té motivuara politikisht, suime
terroriste apo té sponsorizuar nga shtetet si dhe fatkegési natyrore e gabime té paqéllimshme

5 Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017, miratuar me VKM Nr. Nr. 973, daté 02.12.2015.
Fage 7. Burim i cituar.

6 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace. Brussels, 7.2.2013. Burim
i cituar.



studenté, népunés, arsimtaré, punétoré, fermeré, pension, té pa zéné né puné.
Té gjithé kategorité e mésipérme, té shénjuara, u pérzgjodhén sepse jané jo vetém
cybercitizens, por edhe aktoré e faktoré né hapésirén kibernetike shqiptare.

2. 2. Pérmbajtja e pyetésorit

Pér té gjitha kategorité u pérdor i njéjti model pyetésori. Pyetésori u konceptua dhe
undértua me gjashté pjesé:

- Né pjesén e paré u kérkuan té dhénat demografike té personit gé plotéson pyetésorin
simosha, gjinia, arsimi e profesioni.

- Né pjesén e dyté u synua té merret informacion rreth perceptimeve té té anketuarve
pér teknologjiné e informacionit & komunikimit dhe siguriné qé ofron ajo, raportet e
saj me shogéring, privatésiné e individit si dhe etikén né komunikimet online.

- Né pjesén e treté u synua té sigurohet informacioni i nevojshém pér njohurité e té
anketuarit rreth veprave penale né fushén e krimeve kompjuterike si dhe té
perceptimeve té tyre rreth aktiviteteve kriminale né fushén kibernetike, pavarésisht
nése ata jané pérfitues apo té démtuar nga kéto aktivitete.

- Né pjesén e katért u kérkua té merret informacioni i duhur rreth perceptimeve té
té anketuarve pér gjendjen aktuale té kriminalitetit né fushén kibernetike, formave mé
té pérhapura, gjinisé, moshés, arsimit, shtrirjes gjeografike dhe motiveve qé i shtyjné
autorét té pérfshihen né krimin kibernetik. Kéto té dhéna té grumbulluara, na ndihmojné
té realizojmé njé analizé té gjendjes sé kriminalitetit né fushén kibernetike nisur nga
treguesit subjektivé.

- Né pjesén e pesté u synua té sigurohet informacioni i nevojshém me perceptimet
e té anketuarve rreth nivelit té sigurisé kibernetike dhe shkallés sé kércénimit kibernetik
né Shqipéri.

- Né pjesén e gjashté dhe té fundit u kérkua té sigurohet informacioni i nevojshém
pér perceptimet e té anketuarve rreth legjislacionit, hetimi dhe parandalimi té krimit
kibernetik.

Pyetjet jané ndértuar né ményré té tillé qé té na sigurojné informacion té
krahasueshém. Pyetésori éshté térésisht i standardizuar, me pyetje té mbyllura dhe té
orientuara né pérgjigje. Alternativat e pérgjigjeve jané té vendosura né formé matrice,
né trajtén e shkalléve té réndésisé (1, 2, 3, 4, 5).

Nga pyetésori i standardizuar ne arritém té sigurojmé nga burime parésore
informacion té krahasueshém. Ky informacion i grumbulluar na mundésoi té béjmé
analiza té kryqézuara té té dhénave té cilat ndikuan ndjeshém né gjetjet interesante té
kétij punimi si dhe né hartimin e rekomandimeve rreth krimit kompjuterik e sigurisé
kibernetike né Shqipéri.

2.3. Ményra e shpémdarjes dhe plotésimit té pyetésorit

Pér heré té paré ne organizuam anketimin online me programin “Enalyzer”, duke
ju dhéné mundési pjesétaréve té grupeve té€ pérzgjedhura, qé sipas déshirés sé tyre té
merrnin pjesé né kété anketim, duke plotésuar online nga kompjuteri apo smartphone-
iityre, né adresén elektronike https://surveys.enalyzer.com/?pid=f2q2s5r7, pyetésorin

7 Strategjia e Sigurisé Kombétare té Republikés sé Shqipérisé, miratuar me Ligjin Nr. 103/2014.

8 Sipas nivelit i korrespondon: shkalla 1 - aspak ; shkalla 2 - pak; shkalla 3 - disi; shkalla 4 - mjaftueshém dhe
shkalla 5 - shumé. Té anketuarit zgjedhin gjithmoné njé shkallé vlerésimi pér cdo kategori apo nénkategori,
sipas pyetjeve té pyetésorit.
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e pérgatitur nga ana joneé.

2.4. Realizimi i procesit té anketimit

Procesi i anketimit u zhvillua né njé hark kohor prej 7 ditésh. Deri mé datén 14
shtator 2018, né ora 11:53, né anketim kané marré pjesé 3006 persona. Nga kéta
44.3% (1334 persona) e kané pérfunduar plotésisht anketimin, 53.6% (1611 persona)
nuk e kané pérfunduar plotésisht anketimin ndérsa 2.1% nuk e kané plotésuar até
(Grafiku 1).

Né analizén toné, shifra prej 53.6% e pjesémarrésve qé nuk e kané pérfunduar
plotésisht anketimin lidhet si me mungesén e njé pérgjegjshmeérive sociale té njé pjesé jo
té vogél té pjesétaréve té grup-shénjestrave té pérzgjedhura pér té marré pjesé né
anketime té tilla pér probleme kaq té réndésishme pér shoqériné shqiptare po aq dhe
me mungesén e eksperiencés sé tyre né anketimet online apo dhe pér arsye teknike, pasi
nuk kané klikuar né fund té procesit té plotésimit té pyetésorin né “End Survey”.

Grafiku 1

Powered by Enalyzer | September 14, 2018, 11:53

Cosendaions

Tora 3008
@ NOTEnSwersd 21% @ rcompee: S36%

» Fefused ao% ® Compess 4%

Pér interesa té kétij studimi, ne do té pérpunojmé dhe analizojmé treguesit dhe
pérgjigjet e atyre pjesémarrésve né anketim qé e kané kompletuar intervistén nga
pyetja e paré deri tek e fundit. Kéta pérbéjné 44.3% té pjesémarrésve ose gjithsej 1334
persona. Ky kampion pérmbush plotésisht standardet ndérkombétare té njé anketimi
profesional.

3. Pérbérja e kampioneve sipas grupmoshés, gjinisé,
arsimit e profesionit

Né pjesén e paré té pyetésorit jané pérfituar té dhénat rreth grupmoshés, gjinisé,
arsimit e profesionit si mé poshté.

3.1 Grupmosha e kampioneve
Té anketuarit sipas grupmoshave né paragitje tabelore dhe grafike jané si mé poshté:



GRUPMOSHA
Frekuenca | Pérqindja
Te 19-26 vjeg 59 44
Vlefsh
27-45 vjeg 726 54.4
me

46-60 vjeg 521 39.1

+60 vjeg 28 21
Total 1334 100.0

-1926vjes - 27-d5vjes

- 46-60vjes - +60vjeg

Nga analiza krahasuese e gjetjeve té mésipérme mund t€ arrijmé né pérfundimin se,
né anketim kané marré pjesé nga té gjithé grupmoshat té cilave iu éshté adresuar pyetésori.
Meé shumé e pérfagésuar éshté grupmosha 27-45 vje¢ dhe 46-60 vjec. Duket kéto dy
grupmosha kané pasur mé shumé interes pér fushén e krimeve dhe sigurisé kibernetike.
MEé pak té pérfagésuara jané grupmoshat mbi 60 vje¢ dhe 19-26 vjeg.

3.2 Gjinia e kampioneve
Té anketuarit sipas gjinisé, né paragqitje tabelore dhe grafike jané si mé poshté:

GJINIA GJINIA
Frekuenca | Pérgindja ~Frekuenca

Te MASHKULL 325 244 005
Vlefshm

FEMER 1005 753
e

TJETER 4 3 25

4
Total 1334 100.0
MASHKULL FEMER TIETER

Nga kjo mund té arrijmé né pérfundimin se té anketuarit femrat kané qgené mé té
interesuara dhe mé té ndjeshme pér tematikén e anketimit, me njé pérgjegjshméri mé té
madhe sociale se meshkujt si dhe mé té sakta né plotésimin e pyetésorit nga fillimi né

fund.

- Niveli arsimor i kampionimit.
Niveli arsimor i té anketuarve, né paragqitje tabelore dhe grafike éshté si mé poshté:

Té

me

ARSIMI
Frekuenca | %

9 vjecar 91 07
Vlefsh | | Mesem 2| 16

Ilarte 384| 28.8

(Bachelor)

Master 391| 293 '

Profesional

Master 492| 36.9

Shkencor

Doktoraturé 36 2.7

Total 1334 | 100.0

DOKTORATURE

IASTER SHEKENCOR

MASTER PROFESIONAL

LARTE { BACHELOR)
I VIESEM

9VIEGAR

Arsimi
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Nga analiza krahasuese e té dhénave té mésipérme, mund té arrijmé né pérfundimin
se 97.7% e kampionimit ka njé nivel té larté arsimor (bachelor, master dhe doktoraturé).
Kjo na bén optimist né cilésiné e pérgjigjeve té tyre, por njékohésisht na obligon qé né té
ardhmen té organizojmé njé anketim tjetér né ményré qé té njohim dhe perceptimet
dhe shkallén e njohurive pér krimin kibernetik té grupmoshave nén 26 vjeg, té cilat
jané shumé aktive né pérdorimin e internetit dhe té teknologjisé sé informacionit.

- Kampionimi sipas pérbérjes profesionale.
Té anketuarit sipas profesionit, né paragqitje tabelore dhe grafike jané si mé poshté:

P f 1 i . .
roresiont Profesioni
Frekuenca [ %
Tietér W 47
Te Gjyqtar 16| 12
Vlefshm | pa z€né né puné 4
Prokuror 10| 07
e
Punétor 3
Kandidat pér Magjistrat 23| 17
Arsimtar NI 924
Biznes i vogél 1 01
Biznes i madh 8| 06 Nepunts W 57
Punonjés i sistemit bankar 56| 42 Student @ 24
Punonijés Policie 133 | 10.0 Punonjés Garde | 8
Punonjés Garde 8| 06 Punonjés Policie [l 133
Student 24| 18 Punonjési sistemit bankar [l 56
Neépunés 57| 43 Biznesimadh | 8
Arsimtar 944 | 70.8 . . "
Biznes i vogél 1
Punétor 3| 02
Kandidat pér Magjistrat || 23
I pa zéné né puné 4 03
Prokuror | 10
Tjetér 47| 35
Gjygqtar | 16
Total 1334 | 100.
0 0 200 400 600 800 1000

Nga analiza krahasuese e gjetjeve té mésipérme té pérbérjes profesionale té
kampionimit mund té arrijmé né pérfundimin se ai ka njé pérfagésim e larmi ku numrin
mé té madh e pérbéjné arsimtarét (70.8%) dhe punonjésit e policisé (10%) ndérsa mé
pak nga bota e biznesit dhe punétorét. Kategorité qé pérfagésohen né kété kampionim
jo vetém jané veté pérdorues té internetit dhe teknologjisé sé informacionit, por jané
dhe aktoré né luftén kundér krimit kibernetik (gjyqtarét, prokurorét, punonjésit e
policisé dhe arsimtarét). Gjithashtu mund té arrijmé né pérfundimin se arsimtarét, né
raport me gjyqtarét, prokurorét dhe punonjésit e policisé, tregojné njé nivel
pérgjegjshméri mé té madhe sociale, duke u angazhuar né anketime né probleme kaq
té réndésishme pér shogériné shqiptare, si¢ éshté krimi kompjuterik dhe siguria
kibernetike.



4. Gjetjet e procesit té anketimit dhe analizimi i tyre

Né kété punim, pér shkak dhe té hapésirés né dispozicion, ne do té analizojmé njé
pjesé sé té dhénave té kétij anketimi e kryesisht ato qé lidhen me perceptimet pér
siguriné kibernetike. Sipas Strategjisé sé Bashkimit Evropian pér Siguriné Kibernetike,
pér njé hapésiré kibernetike té hapur, té sigurt dhe té mbrojtur, siguria kibernetike
pérpiqget té ruajé disponueshmériné dhe integritetin e rrjeteve dhe infrastrukturés, si
dhe fshehtésiné e informatave qé mbahen né to’. Ndérsa, Organizata Ndérkombétare
e Standardizimit (ISO) pérkufizon siguriné kibernetike si “ruajtje té konfidencialitetit,
integritetit dhe disponueshmérisé sé informatave né hapésirén kibernetike”. Definicionet
e tjera e definojné siguriné kibernetike si objektiv té déshiruar té fushés sé sigurisé sé T1-
sé, né té cilén rreziget e hapésirés globale kibernetike ngushtohen deri né njé minimum
té pranueshém'™.

4.1 Gjetjet lidhur me perceptimet e té anketuarve pér siguriné kibernetike sipas
pyetjeve té adresuara

- Pérgjigjet e té anketuarve pér pyetjen se sa ndikon zhvillimi i teknologjisé sé
informacionit dhe komunikimit né fushén e privatésisé, mé paragqitje tabelore dhe grafike
jané si mé poshté:

Sipas jush, sa ndikon zhvillimi i teknologjisé sé informacionit dhe komunikimit né
fushén e privatésisé

Frekuenca %
Té Aspak 96 7.2
Vlefsh
Pak 118 8.8 m Aspak
me
. B Pak
Disi 244| 183
Disi
Mjaftueshém 366| 274 B Mjaftueshém
B Shume
Shume 510 38.2
Total 1334 | 100.0

Nga studimi i pérgjigjeve té anketuarve pér pyetjen se sa ndikon zhvillimi i
teknologjisé sé informacionit dhe komunikimit né fushén e privatésisé gjejmeé se, pér té
anketuarit ky zhvillim ndikon disi, mjaftueshém dhe shumé né fushén e privatésisé né
masén 18.3%, 27.4% dhe 38.2%.

Nga analiza e gjetjeve té mésipérme mund té arrijmé né pérfundimin se pér 83.9%
té té anektuarve zhvillimi i teknologjisé sé informacionit dhe komunikimit ndikon disi,
mjaftueshém dhe shumé né fushén e privatésisé.

9 https://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_en.pdf. fage 3. Shfletuar me
28.10.2018.

10 Strategjia Shtetérore pér Siguriné Kibernetike dhe Plani i Veprimit 2016 - 2019. Republika e Kosovés, Qeveria
e Kosovés, Ministria e Punéve té Brendshme. Dhjetor 2015. Fage 7.
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- Pérgjigjet e té anketuarve pér pyetjen nése e cenon zhvillimi i teknologjisé sé
informacionit dhe komunikimit privatésiné, né paragitje tabelore dhe grafike jané si mé
poshté:

A e cenon privatésiné zhvillimi i teknologjisé sé informacionit & komunikimit

Frekuenca | %
672

Té PO 672 50.4 569
Vlefsh

JO 93 7.0
me

PJESERISHT 569| 42.7 93

Total 1334 | 100.0 PO Jo PJESERISHT

Nga studimi i pérgjigjeve té anketuarve pér pyetjen se nése e cenon zhvillimi i
teknologjisé sé informacionit dhe komunikimit privatésiné gjejmé se, 50.4% e tyre
mendojné se zhvillimi i teknologjisé sé informacionit dhe komunikimit cenon
privatésiné; 42.7 % e cenon “pjesérisht” dhe vetém 7% mendojné se ky zhvillim
teknologjik nuk e cenon privatésiné.

Nga analiza e gjetjeve té mésipérme mund té arrijmé né pérfundimin se, pér 93 %
té té anketuarve zhvillimi i teknologjisé sé informacionit dhe komunikimit cenon
privatésiné qofté dhe pjesérisht, shifér kjo shumé e larté.

- Pérgjigjet e té anketuarve pér pyetjen se sa té sigurt e konsiderojné komunikimin
népérmjet teknologjisé sé sotme té informacioni dhe komunikimit né paragqitje tabelore
dhe grafike éshté si mé poshté:

Sa té sigurt e konsideroni komunikimin népérmjet teknologjisé sé sotme
té informacionit dhe komunikimit?

Frekuenca | %
Té ASPAK 159 11.9
Vlefsh
PAK 264 | 19.8
me
DISI 525| 39.4
MJAFTUESHEM 334| 25.0
SHUME 52| 39
Total 1334 | 100.0 HASPAK mPAK mDISI mMIAFTUESHEM mSHUME

Nga studimi i pérgjigjeve té anketuarve pér pyetjen se sa té sigurt e konsiderojné
komunikimin népérmjet teknologjisé sé sotme té informacioni dhe komunikimit gjejmé
se 11.9% e té anketuarve nuk ndjehen “aspak” té sigurt né komunikimin népérmjet
teknologjisé sé sotme té informacioni dhe komunikimit. Ndérkohé qé 19.8% ndjehen
“pak”, 39.4% ndjehen “disi”, 25% ndjehen mjaftueshém dhe vetém 3.9% ndjehen
“shumé” té sigurt né komunikimet népérmjet késaj teknologjie.



Né pérfundim té analizés sé té dhénave statistikore (tabelore dhe grafike) té késaj
pjese té pérgjigjeve té té anketuarve mund té arrijmé né pérfundimin se, shumica e té
anketuarve mendojné se zhvillimi i teknologjisé sé sotme té informacionit dhe
komunikimit luan rol té réndésishém né té gjithé aspektet e jetés duke pérfshiré biznesin,
komunikimin dhe edukimin, aksesin né informacion e shérbime publike dhe né fushén
e privatésisé. Pér shumicén e té anketuarve ky zhvillim teknologjik, cenon privatésiné.
Pér 31.7% té tyre ky komunikim nuk éshté aspak i sigurt ose éshté pak i sigurt.

Format kryesore nga té cilat té anketuarit e ndjejné veten mé té kércénuar jané si

mé poshté:

- Nga sulmet me viruse e ndjejné veten té cenuar 63.9% e té anketuarve.

A e keni ndjeré veten té cenuar
nga sulmi me viruse

Frekuenca %
Té Jo 482 36.1
;ﬁi Po 852 63.9
@ Total 1334 100.0

A e keni ndjeré vetenté cenuar nga mashtrime
kompjuterike (online)

Frekuenca Pérgindja
Te Jo 1129 84.6
Vlefs Po 205 154
hme Total 1334 100.0

A keni ndjeré veten té cenuar nga hyrja e pa
autorizuar kompjuterike

Frekuenca Pérqindja
Te Jo 1149 86.1
Vlefs Po 185 13.9
hme Total 1334 100.0

A keni ndjeré veten & cenuar
nga ndérhyrja né té dhénat kompjuterike

Frekuenca Pérgindja
Té Jo 1178 88.3
Vlefs Po 156 117
hme Total 1334 100.0

A keni ndjeré veten & cenuar
nga pérgjim té paligjshém

Frekuenca Pérqindja
Te Jo 1153 86.4
Vlefs Po 181 13.6
hme Total 1334 100.0

A keni ndjeré veten té cenuar
nga vjedhja e identitetit

Frekuenca Pérqindja
Té Jo 1123 84.2
Vlefs Po 211 15.8
hme Total 1334 100.0

Jo, 482

Po, 852

Nga mashtrimi kompjuterik e
ndjejné veten té cenuar 15.4% e té
anketuarve

Nga hyrja e paautorizuar né
kompjuter e ndjejné veten té

cenuar 13.9% e té anketuarve

Nga ndérhyrja né té dhénat
kompjuterike e ndjejné veten té

cenuar 11.7% e té anketuarve.

Nga pérgjimet e paligjshme e
ndjejné veten té cenuar 11.7% e té

anketuarve

Nga vjedhja e identitetit e ndjejné
veten té cenuar 15.8% e té

anketuarve.
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A keni ndjeré veten té cenuar nga shkelje e té

drejtés sé autorit dhe pronésisé industriale - Nga Shkelle ete dre]tes se autorit

Frekuenca | Pérgindja dhe pronésisé industriale e ndjejné
Te Jo 1222 916 R R
Viefs | Po 112 8.4 veten té cenuar 8.4% e té
hme [ Total 1334 100.0

anketuarve.

A keni ndjeré veten té cenuar nga forma té

orn t6 ndérbyrjes kompjuerike — Nga forma té tjera, té pa listuara mé

Frekuenca Pérgindja lart, e ndjejné veten té cenuar
Té Jo 998 74.8 .
Viefs [ Po 336 252 25.2% e té anketuarve.
hme Total 1334 100.0

Nga analiza e gjetjeve té mésipérme mund té arrijmé né pérfundimin se té anketuarit
e ndjejné vetém mé shumé té kércénuar nga sulmet me viruse, vjedhjet e identitetit dhe
mashtrimet kompjuterike.

- Pérgjigjet e té anketuarve lidhur me pyetjen nése kané pérjetuar ndonjéheré
pasoja té krimeve kibernetike, né paraqitje tabelore dhe grafike éshté si mé poshté:

A keni pérjetuar ndonjéheré pasoja
té krimeve kibernetike?

Frekuenca %

PO 302 226
Te JO 1032 774
Vlefs
h
me | Tora] | 1334 100.0 ro o

Nga analiza e pérgjigjeve té mésipérme gjejmé se 22.6% e té anketuarve kané
pérjetuar pasoja té krimeve kibernetike, shifér kjo relativisht e larté.

4.2 Llojet e pasojave té krimeve kibernetike qé kané pérjetuar té anketuarit

A keni pérje tuar ndonjéheré pasoja financiare — Nga krimet kibernetike kané
nga krimet kibe rne tike? . o .
Frekuenca __ Pergindja pérjetuar pasoja financiare 4.8% e
Té Jo 1270 95.2 & ank
Vies | Po o4 48 té anketuarve.
hme Total 1334 100.0
AKADEMIA v prry rs Py D Py
E SIGURISE A keni pérjetuar ndonjéheré humbjene té — Humbje té té dhénave
dhénave kompjuterike si pasoja té krimeve
kibernetike? kompjuterike si pasojé e krimeve
Frekuenca Pérqindja
Te To 019 764 kibernetike kané pérjetuar 23.6% e
Konferencé|  Vlefs Po 315 23.6 .
shkencore| hme [ Total T334 700.0 té anketuarve.
ndérkombétare:
“ Krimi A keni perjetuar ndonjeheré viedhje t¢ — Vjedhje té identitetit online kané
kompjuterik, identitetit online si pasoje e krimeve
kércénimi lber netike — pérjetuar 18% e té anketuarve.
kibernetik dhe Frekuenca - Pergindja
A Té Jo 1094 82.0
Sigu “i Vies | Po 240 18.0
kombétare hme | Total 1334 1000




A keni pérjetuar ndonjéheré pasoja té tjera
pérvec sa me sipér nga krimet kibernetike?
Frekuenca Perqindja kibernetike, pérve¢ listimit té

— Pasoja té tjera nga krimet

Te | Jo 535 40.1 - R o
N o ) =3 mésipérm, kané pérjetuar 59.9% e
hme Total 1334 100.0 té anketuarve.

Nga analiza e gjetjeve té mésipérme mund t€ arrijmé né pérfundimin se 22.6%e té
anketuarve kané gené té paktén njé heré viktimé e krimit kibernetik, ndérkohé qé
pasojat kané gené mé shumé né formén e humbjes sé té dhénave kompjuterike (23.6%),
vjedhje té identitetit (18%) si dhe forma té tjera té pasojave (59.9%).

- Pérgjigjet e té anketuarve lidhur me pyetjen nése kané raportuar apo kérkuar
asistencé né Autoritetin Kombétar pér Siguriné Kibernetike (AKCESK), né paraqitje
tabelore dhe grafike jané si mé poshté:

A keni raportuar dhe kérkuar asistencé né Autoritetin Kombétar pér Siguriné
Kibernetike (AKCESK)?

A keni raportuar dhe kérkuar asistencé né B
Autoritetin Kombétar pér Siguriné Nukkam gené 290
Kibernetike (AKCESK)? viktimé e krimit...
Frekuenca %

Te PO 28 21 Nuk e njoh AKCESK 282
Vlef JO 734 55.0
shm ["NUKE NJOH 282 | 211 10 734
e AKCESK

Nuk kam qgené 290 21.7

viktimé e PO 28

krimit

Kibernetik. 0 200 400 600 800

Total 1334 100.0

Nga analiza e gjetjeve té mésipérme té arrijmé né pérfundimin se té anketuarit nuk
kané kérkuar asistencé prané autoritetit kryesor kombétar té sigurisé kibernetike né
rastet e pérjetimit té pasojave nga krimet kibernetike. Gjithashtu, konsiderohet jo i
vogél edhe numri i té anketuarve qé nuk e njohin fare até institucion.

- Pérgjigjet e té anketuarve pér pyetjen se sa té sigurt ndjehen ata né aktivitetet
specifike né hapésirén kibernetike, né paraqitje tabelore dhe grafike jané si mé poshté.
Nga kjo paraqitje gjejmé se:

- Né aktivitetet onlinené rrjetet sociale, té anketuarit ndjehen “disi”, “mjaftueshém”
dhe “shumé” té sigurt pérkatésisht me 37.3%, 22% dhe 3%.

Sa té sigurt ndjeheni né aktivitetet online SHUME 40
né rrjetet sociale?
MJAFTUESHEM 293
Frekuenca % DISI 497

Te ASPAK 190 14.2
Vlef | PAK 314 23.5 PAK 314
sh DISI 497 37.3
me | MJAFTUE 293 | 220 ASPAK 190

SHEM

SHUME 40 3.0 0 200 400 600

Total 1334 | 100.0
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— Neé postén elektronike, té
anketuarit ndjehen “disi”,
“mjaftueshém” dhe “shumé” té
sigurt pérkatésisht me 32.6%,
34.3% dhe 6.4%.

- Né komunikimin online té anketuarit ndjehen “disi”, “mjaftueshém” dhe “shumé’
té sigurt pérkatésisht me 34.7%, 28.1% dhe 5.3%.

Sa té sigurt ndjeheni
né aktivitetin tuaj me postén elektronike?

Frekuenca Pérgindja

Té ASPAK 110 8.2
Vlefs PAK 245 18.4
hme DISL 435 32,6
MJAFTUESHEM 458 343

SHUME 86 64

Total 1334 100.0

Sa té sigurt ndjeheni
né komunikimin online?
Frekuenca %

Te ASPAK 143 10.7
Vlef PAK 282 21.1
shm | DISI 463 34.7
e MJAFTUE 375 28.1

SHEM

SHUME 71 53

Total 1334 | 100.0
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- Né blerjet online té anketuarit ndjehen “disi”, “mjaftueshém” dhe “shumé” té
sigurt pérkatésisht me 30%, 23.2% dhe 4.3%.

Sa té sigurt ndjeheni
né blerjet online?
Frekuenca %

Té ASPAK 253 19.0
Vlef | PAK 314 235
shm | DISI 400 30.0
e MJAFTUE 309 232

SHEM

SHUME 58 43

Total 1334 | 100.0

N

- Né veprimet bankare online té anketuarit ndjehen “disi”, “mjaftueshém” dhe
“shumé” té sigurt pérkatésisht me 25.6%, 32.4% dhe 7.9%.

Sa té sigurt ndjeheni né veprimet bankare
onling
Frekuenca %

Te ASPAK 222 16.6
Vlef | PAK 232 174
shm | DISI 342 25.6
e MJAFTUE 432 324

SHEM

SHUME 106 7.9

Total 1334 | 100.0
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- Gjaté punés né kompjuterin né zyré té anketuarit ndjehen “disi”, “mjaftueshém”

dhe “shumé” té sigurt pérkatésisht me 31%, 37.2% dhe 8.2%.

- Gjaté punés me kompjuterin né shtépi té anketuarit ndjehen “disi”, “mjaftueshém”

Sa té sigurt ndjeheni gjaté punés né SHUME, 10 ASPAK, 135
kompjuterin né zyrée? ° “
Frekuenca % PAK, 181
Te ASPAK 135 10.1 \
Vlef PAK 181 13.6
shm | DISI 413 31.0
¢ MJAFTUE 496 372 MIAFTUES DISI, 413
SHEM HEM, 496
SHUME 109 8.2
Total 1334 | 100.0 = ASPAK ® PAK = DISI = MJAFTUESHEM = SHUME

dhe “shumé” té sigurt pérkatésisht me 32.5%, 38.1% dhe 8.2%.

Sa té sigurt ndjeheni

gjaté punés né kompjuterin né shtépi
Frekuenca Pérqindja
Te ASPAK 93 7.0
Vlefs PAK 189 14.2
hme DISI 434 325
MJAFTUESHEM 508 38.1
SHUME 110 82
Total 1334 100.0

- Né shkeljen e etikés né komunikim online té anketuarit ndjehen “disi”,

“mjaftueshém” dhe “shumé” té sigurt pérkatésisht 34.4%, 36.7% dhe 10%.

Sa té sigurt ndjeheni nga shkelja e etikés né komunikim
online né hapésirén kibernetike?

Frekuenca Pérqindja

Té ASPAK 73 55
Vlefs PAK 178 13.3
hme DISI 459 34.4
MJAFTUESHEM 490 36.7

SHUME 134 10.0

Total 1334 100.0

- Gjaté ndarjes sé password-it (fjalékalimit) me té tjerét té anketuarit ndjehen “disi”,

“mjaftueshém” dhe “shumé” té sigurt pérkatésisht me 17.3%; 14.5% dhe 6.1%.

Sa té sigurt ndjeheni gjaté

SHUME
ndarjes sé password-it (fjalékalimit)
me té tjerét MJAFTUESHEM
Frekuenca % DIsl
Té ASPAK 612 459
Vlef | PAK 216 16.2 PAK |
shm | DISI 231 | 17.3 '
e MJAFTUE 194 14.5 ASPAK ‘
SHEM
SHUME 81 6.1 0 200 400 600 800
Total 1334 | 100.0
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- Né pérdorimin vetém té njé password-i né té gjitha shérbimet online té anketuarit
ndjehen “disi”, “mjaftueshém” dhe “shumé” té sigurt pérkatésisht me 24.7%,17.1% dhe

6%.

Sa té sigurt ndjeheni né pérdorimin e
vetém té njé password-i né té gjitha
shérbimet online.

Frekuenca %
Te ASPAK 387 29.0
Vlef | PAK 310 23.2
shm | DISI 329 24.7
@ MJAFTUES
HEM 228 171
SHUME 80 6.0
Total 1334 100.0
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- Né pérdorimin e kartave té kreditit online té anketuarit ndjehen “disi”,
“mjaftueshém” dhe “shumé” té sigurt pérkatésisht me 25.1%,21.4% dhe 4.3%.

Sa té sigurt ndjeheni né secilin prej
aktiviteteve dhe veprimeve té méposhtme né
hapésirén kibernetike?

Pérdorimi i_kartave té kreditit online

Frekuenc
a %

Te ASPAK 362 27.1
Vle | PAK 294 22.0
fsh DISI 335 25.1
me MJAFTUESHE 286 21.4

M

SHUME 57 43

Total 1334 100.0

MJAFTUESHEM,
286

DISI, 335

SHUME, 57

ASPAK, 362

PAK, 294

- Né pérdorimin e shérbimeve publike online té anketuarit ndjehen “disi”,
“mjaftueshém” dhe “shumé” té sigurt pérkatésisht me 34.2%, 26.9% dhe 4.5%

Sa té sigurt ndjeheni né
pérdorimin e shérbimeve publike online

Frekuenca Pérqindja

Té ASPAK 176 13.2
Vlefs PAK 283 212
hme DISI 456 342
MJAFTUESHEM 359 26.9

SHUME 60 4.5

Total 1334 100.0

Nga analiza e gjetjeve té pérgjigjeve té anketuarve pér pyetjen se sa té sigurt ndjehen
ata né aktivitetet e tyre specifike né hapésirén kibernetike mund té arrijmé né
pérfundimin se té anketuarit nuk ndjehen té sigurt né aktivitetet e tyre né hapésirén
kibernetike né masén nga 18.8% deri né 62.1%.

Konkretisht ndjehen né masén 37.7% “aspak” dhe “pak” té sigurt né aktivitetet
online né rrjetet sociale; 26.6% né postén elektronike; 31.8% né komunikimin online;
42.5% né blerjet online; 34% né veprimet bankare; 23.7% gjaté punés me kompjuter



né zyré; 21.2% gjaté punés me kompjuterin né shtépi; 18.8% né shkeljen e etikés né
komunikim online; 62.1% gjaté ndarjes sé password-it (fjalékalimit) me té tjerét; 52.2%
né pérdorimi vetém té njé password-i né té gjitha shérbimet online; 47.1% né pérdorimin
e kartave té kreditit online dhe 34.4% né pérdorimin e shérbimeve publike online.

- Pérgjigjet e té anketuarve pér pyetjen se a ndjeni pérgjegjési pér siguriné kibernetike
né vendin e tuaj té punés, né paragqitje tabelore dhe grafike jané si mé poshté:

500

A ndjeni pérgjegjési pér siguriné kibernetike né
vendin tuaj té punés?

415
333
Frekuenca % 279
Te ASPAK 148 111 300
Viefs [ PAK 159 119
200 159
hme [ DISI 333 250 148
MJAFTUESHE 415 311 100
M
SHUME 279 209 0
PAK

Total 1334 100.0 spAK

400

o

DIsl MJAFTUESHEM SHUME

Nga analiza e gjetjeve té€ mésipérme mund té arrijmé né pérfundimin se té anketuarit
qé nuk ndjejné “aspak” pérgjegjési apo qé ndjejné “pak” dhe “disi” pérgjegjési pér
siguriné kibernetike né vendin e tyre té punés pérbéjné 47 % té numrit total té
intervistuarve shifér kjo mjaft e larté. Kjo na obligon pér rritjen e pérgjegjshmérisé pér
siguriné kibernetike té punonjésve né gendrén e tyre té punés.

- Pérgjigjet e té anketuarve pér pyetjen nése jané trajnuar pér siguriné kibernetike
né vendin e tuaj té punés, né paragqitje tabelore dhe grafike jané si mé poshté.

A jeni i trajnuar pér siguriné
kibernetike né vendin tuaj té ___PO,224
punés?
Frekuenca %

Te PO 224 16.8
vief JO 1110 83.2
— - 10,1110
€ Total 1334 100.0

Nga kéto té dhéna rezulton se 83% e té anketuarve pérgjigjen se nuk jané trajnuar
pér siguriné kibernetike né vendin e tyre té punés.

Ky tregues, relativisht i larté tregon se veté organizatat punuese nuk e vlerésojné
siguriné kibernetike. Duke marré parasysh se shumica e té anketuarve i pérkasin sektorit
publik arrijmé né pérfundime, pér mangési né angazhimin e strukturave shtetérore pér
trajnimin e punonjésve té tyre pér siguriné kibernetike né vendin e punés. Kjo shpjegon
dhe pérgjigjen e té anketuarve né pyetjen e mésipérme ku 47% e té anketuarve nuk
ndjejné “aspak” pérgjegjési apo qé ndjejné “pak” dhe “disi” pérgjegjési pér siguriné
kibernetike né vendin e tyre té punés.

- Gjetjet lidhur me pérgjigjet e té anketuarve pér pyetjen se “Nése jeni trajnuar
pér siguriné kibernetike, sa e ndjeni veten mé té sigurt pas trajnimit”, né paraqitje

AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik

dhe siguria
kombétare »

45




AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik dhe
siguria
kombétare »

46

tabelore e grafike jané si mé poshté:

Nése po, sa e ndjeni veten mé té sigurt pas trajnimit? NUK E DI
Frekuenca % SHUME

Te ASPAK 173 13.0
Viefs | PAK 9% 72 MIAFTUESHEM
hme DISI 150 11.2 DISI
MJAFTUESHEM 227 17.0 PAK

SHUME 73 5.5
NUK E DI 615 461 ASPAK

Total 1334 100.0

0 200 400 600 800

Nga analizat e gjetjeve té mésipérme statistikore mund té arrijmé né pérfundimin se
vetém 22.5% e té anketuarve qé jané trajnuar, kané pérfituar nga ky trajnim pér
siguriné kibernetike dhe e ndjejné veten (mjaftueshém dhe shumé) té sigurt pas trajnimit,
ndérkohé qé 46.1% nuk e diné nése kané pérfituar apo jo. Kéto té dhéna tregojné se,
edhe kur jané béré trajnime né vendin e punés, lidhur me siguriné kibernetike, ato nuk
kané gené té frytshme.

- Gjetjet lidhur me pérgjigjet e té anketuarve pér fushat ku duhet investuar mé
shumé pér té pérmirésuar siguriné kibernetike, né paragqitje tabelore dhe grafike jané si
mé poshté, né vijim.

- Pér edukimin qé né shkollé pér parandalimin e krimit né internet, si fushé ku
duhet investuar pér té pérmirésuar siguriné kibernetike, té anketuarit shprehen
“mjaftueshém” dhe “shumé”pérkatésisht né masén 26.2% dhe 63%.

Sipas jush, pér té pérmirésuar siguriné kibernetike, )
sa duhet investuar né edukimin qé né shkollé pér
parandalimin e krimit né internet.
Frekuenca %

Té ASPAK 12 0.9
Vlefs PAK 31 23
hme DISI 101 7.6

MJAFTUESH 349 26.2 > &

SHUME 841 63.0 ¥ ,\\)‘9 S

Total 1334 100.0 S

W

- Pér investimin né menaxhimin e sigurisé kibernetike pér té pérmirésuar siguriné
kibernetike, té anketuarit shprehen “mjaftueshém” dhe “shumé”pérkatésisht né masén

32% dhe 56.3%.
Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né menaxhimin e sigurisé 800
kibernetike. 600
Frekuenca % 400
Té ASPAK 10 0.7 200
Viefs [ PAK 3 26 10 |
hm 0
e DISI 111 83
MJAFTUESH 427 320 « L S «* <
EM g ¥ X KL Q~°®
SHUME 751 563 ¥ & S
Total 1334 | 1000 @‘?




- Périnvestimin né rritjen e ndérgjegjésimit té publikut té gjeré, pér té pérmirésuar
siguriné kibernetike, té anketuarit shprehen “mjaftueshém” dhe “shumé”pérkatésisht
né masén 27.8% dhe 59.9%.

Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né rritjen e ndérgjegjésimit té

publikut té gjeré.
Frekuenca %
Te ASPAK 10 0.7
Vlefs
hme PAK 30 22
DISI 124 9.3
MJAFTUES
HEM 371 27.8
SHUME 799 59.9
Total 1334 100.0
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- Périnvestimin né ligjet dhe politikat mbi krimin kibernetik si fushé pér té pérmirésuar
siguriné kibernetike, té anketuarit shprehen “mjaftueshém” dhe “shumé”pérkatésisht
né masén 24.9% dhe 63.2%.

Sipas jush, pér té pérmirésuar siguriné

kibernetike, sa duhet investuar né ligjet dhe
politikat mbi krimin kibernetik.

Frekuenca %

Te ASPAK 16 12
Viefs  [TpaAK 29 22
hme

DISI 114 85

MJAFTUES 332 249

HEM

SHUME 843 63.2

Total 1334 100.0
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- Pér investimin né rreziget dhe efektet e krimit kibernetik si fushé pér té pérmirésuar
siguriné kibernetike, té anketuarit shprehen “mjaftueshém” dhe “shumé”pérkatésisht
né masén 28.4% dhe 60%.

Sipas jush, pér té pérmirésuar siguriné kibernetike,
sa duhet investuar né rreziget dhe efektet e krimit

kibernetik.
Frekuenca %

Te ASPAK 20 1.5
Vlefs PAK 35 2.6
hme DISI 100 75

MJAFTUES 379 284

HEM

SHUME 800 60.0

Total 1334 100.0

Nga analiza e gjetjeve t€é mésipérme, mund té arrijmé né pérfundimin se té anketuarit

ASPAK, 20 PAK, 35 DISI, 100
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publikut té gjeré; né ligjet dhe politikat mbi krimin kibernetik dhe né rreziget dhe
efektet e krimit kibernetik.

- Gjetjet pér pérgjigjen té anketuarve pér pyetjen se nése do té hasnit njé rast té
krimit kibernetik, a do ta raportonit, né paragqitje tabelore dhe grafike jané si mé poshté:

Nése do té hasnit njé rast té krimit kibernetik, a
do ta raportonit?

Frekuenca % = PO
"\F]Tefs PO 953 71.4 =JO
hme Jo 20 15 = NUKE DI
NUK E DI 361 27.1
Total 1334 100.0

Nga analiza e gjetjeve té pérgjigjeve té anketuarve pér pyetjen se nése do té
hasnit njé rast té krimit kibernetik, a do ta raportonit, mund té arrijmé né pérfundimin
se shumica e té anketuarve (71.4) do ta raportonin nése do té hasnin njé rast té
krimit kibernetik, pérkundrejt 1.5% qé nuk do ta raportonin njé rast té tillé.
Ndérkohé, mund té konsiderohet pérséri e larté (27.1) shifra e atyre qé jané té
pavendosur pér ta raportuar njé rast té tillé. Pér kété rekomandohet qé té gjenden
ményrat pér ndérgjegjésimin edhe té késaj kategorie pér té raportuar raste e hasura
té krimit kibernetik.

- Gjetjet lidhur me pérgjigjet e té anketuarve pér pyetjen sa do ta raportonit njé rast
té krimit kibernetik né secilén nga agjencité e méposhtme né paragqitje tabelore dhe
grafike jané si mé poshté:

- Né Policiné e Shtetit té anketuarit do ta raportonin “disi”, “mjaftueshém” dhe
“shumeé “njé rast té krimit kibernetik pérkatésisht me 14.5%, 19.9% dhe 45.4%.

Sa do ta raportonit njé rast té krimit kibernetik né 700 606
Policiné e Shtetit
600
Frekuenca % 500
Te ASPAK 2 69 400 266
Vlefs PAK T o1 300 193
hme : 200 92 122 I 55
DISL 193 145 100 I
MJAFTUESH 266 19.9
EM 5N
& & F &S
SHUME 606 452 ¥ «Sé" A
TE TJERA 55 4.1 &V‘s
Total 1334 100.0




- Né Prokurori té anketuarit do ta raportonin “disi”, “mjaftueshém” dhe “shumé”
njé rast té krimit kibernetik pérkatésisht me 19.6%,21% dhe 29.5%.

Sa do ta raportonit njé rast té krimit kibernetik
né Prokurori
Frekuenca %
Té ASPAK 184 13.8
Viefs THaK 163 122
hme
DISI 261 19.6
MJAFTUES 280 21.0
HEM
SHUME 393 295
TE TJERA 53 4.0
Total 1334 100.0

- Né Autoritetin pér Siguriné Kibernetike té anketuarit do ta raportonin “disi”,
“mjaftueshém” dhe “shumé “ njé rast té krimit kibernetik pérkatésisht me 12.8%,
20.2% dhe 49.6%.

Sa do ta raportonit njé rast té krimit kibernetik né
Autoritetin pér Siguriné Kibernetike
Frekuenca %

1 ASPAK 64 48

Vlefs

hme | paAK 111 83
DISI 171 12.8
MJAFTUE
SHEM 270 20.2
SHUME 661 49.6
TE TJERA 57 43
Total 1334 100.0 |

- Né SHISH té anketuarit do ta raportonin “disi”, “mjaftueshém” dhe “shumé”njé
rast té krimit kibernetik pérkatésisht me 17.8%, 15.7% dhe 18.7%.

Sa do ta raportonit njé rast té krimit

kibernetik né SHISH TE TIERA
Frekuenca %
Te | ASPAK 394 | 295 SHUME AKADEMIA
Vlef | PAK 194 | 145 MJAFTUESHEM
shm | DISI 238 | 178 DisI
e MJAFTU 209 15.7 Konferencé
ESHEM PAK shkencore
SHUME 249 | 187 ASPAK :def“o_”“"eta’e'
TE 50 3.7 Krimi

kompjuterik,

TJERA 100 200 300 400 500 | |kércénimi
Total 1334 | 100.0 kibernetik
dhe siguria

kombétare »
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- Né institucionin e Avokatit té Popullit, té anketuarit do ta raportonin “disi”,
“mjaftueshém” dhe “shumé” njé rast té krimit kibernetik pérkatésisht me 17.6%,
15.5% dhe 21.8%.

Sa do ta raportonit njé rast té krimit
kibernetik né Avokatin e Popullit
Frekuenca %
Té ASPAK 366 27.4
Vlef | PAK 189 14.2
shm | DISI 235 17.6
e MJAFTUE 207 155
SHEM
SHUME 291 21.8
TE T]ERA 46 34 ASPAK PAK DIsI MJAFTUESHEM SHUME TETJERA
Total 1334 | 100.0

Nga gjetjet e mésipérme rezulton qé nivelin mé té larté té besimit pér té raportuar
njé rast té krimit kibernetik té anketuarit e kané tek Policia e Shtetit me
79.8%(14.5%(disi) + 19.9%(mjaftueshém) + 45.4% (shumé)); Autoriteti Pér Siguriné
Kibernetike me 82.6% (12.8%+20.2%-+49.6%) dhe, mé pas renditen, Prokuroria me
70.1%; Avokati i Popullit me 54.9% dhe SHISH me 52.2%.

Vlen té theksohet se ka rritje té besimit tek Autoritetit Pér Siguriné Kibernetike pas
marrjes sé informacionit t€ duhur gjaté procesit té anketimit. Kjo pasi né fillim té pyetésorit
pyetjes nése kané raportuar apo kérkuar asistencé né Autoritetin Kombétar pér Siguriné
Kibernetike (AKCESK) i jané pérgjigjur pozitivisht vetém 2.1%, ndérkohé qé 55% nuk
kané raportuar e kérkuar asistencé, 21.1% nuk e njohin fare até institucion.

- Gjetjet lidhur me pérgjigjet e té anketuarve pér pyetjen lidhur me alternativat qé
ataivlerésojné si hapa té domosdoshém pér té parandaluar rritjen e rasteve té krimit
kibernetik (pra, né rritjen e sigurisé kibernetike) né paragitje tabelore dhe grafike jané
si mé poshté, né vijim.

- Trajnimi i duhur i oficeréve té zbatimit té ligjit vlerésohet disi, mjaftueshém dhe
shumeé si hap i domosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik
pérkatésisht né masén 11%,28.4% dhe 56.4%.

Sa e vlerésoni ofrimin e trajnimit té 800
duhur té oficeréve té zbatimit té ligjit qé
punojné né fushén e krimit kibernetik si iy
hap i domosdoshme pér té parandaluar 600
rritjen e rasteve té krimit kibernetik? 500
Frekuenca % A 379
Té ASPAK 18 1.3
Vlef | PAK 38 | 28 5
shm | DISI 147 11.0 200 147
e MJAFTU 379 284 100 - 38 I
ESHEM - -
SHUME 752 564 ASPAK PAK DIsI MIJAFTUESHEM SHUME
Total 1334 | 100.0




- Rritja e ndérgjegjésimit té publikut té gjeré vlerésohet disi, mjaftueshém dhe
shumé, si hap i domosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik
pérkatésisht né masén 10.4%, 42% dhe 54%.

Sa i vlerésoni alternativén e rritjes sé
ndérgjegjésimit té publikut té gjeré si hap i ﬁ
domosdoshém pér té parandaluar rritjen e rasteve
té krimit kibernetik?
Frekuenca %
Te ASPAK 12 9 25
Vlefs PAK 34 25
hme DISI 139 10.4
MJAFTUES 428 321 139
HEM 1295 — 34
SIEIUINIE 721 540 ASPAK PAK DISI MIAFTUESHEM  SHUME
Total 1334 100.0

- Shtimi i numrit té oficeréve té zbatimit té ligjit vlerésohet disi, mjaftueshém dhe
shumé, si hap i domosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik
pérkatésisht né masén 18%, 33% dhe 43%.

Sa e vlerésoni alternativén e shtimit té numrit té
oficeréve té zbatimit té ligjit si hap i domosdoshém 2456
pér té parandaluar rritjen e rasteve té krimit '
kibernetik? . 240
Frekuenca %

Te ASPAK 24 18 574

Vlefs PAK 56 42

hme DISI 240 18.0
MJAFTUES 440 33.0
LB 440
SHUME 574 43.0
Total 1334 100.0

- Ndryshimet e duhura ligjore vlerésohet disi, mjaftueshém dhe shumé, si hap i
domosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik pérkatésisht né
masén 14%, 34.1% dhe 48.4%.

Sa e vlerésoni alternativén e ndryshimeve té
duhura ligjore si hap i domosdoshém pér té
parandaluar rritjen e rasteve té krimit kibernetik?  ASPAK
Frekuenca %
Te ASPAK 12 9
Vlefs PAK 30 22 HPAK
hme DISI 191 143
MJAFTUES 455 34.1 m DISI
HEM
SHUME 646 48.4
Total 1334 100.0

- Ndryshimet e duhura strukturore vlerésohet disi, mjaftueshém dhe shumé, si hap
idomosdoshém pér té parandaluar rritjen e rasteve té krimit kibernetik pérkatésisht né
masén 18.7%, 37.1% dhe 39.3%.
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Sa e vlerésoni alternativén e
ndryshimeve té duhura strukturore si
hap i domosdoshém pér té parandaluar
rritjen e rasteve té krimit kibernetik?

Frekuenca %

Te ASPAK 13 1.0
Vlef | PAK 52 3.9
shm | DISI 250 18.7
e MJAFTU 495 37.1

ESHEM

SHUME 524 39.3

Total 1334 100.0
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- Bashképunimi publik-privat né fushén e luftés kundér krimit kibernetik vlerésohet
disi, mjaftueshém dhe shumé, si hap i domosdoshém pér té parandaluar rritjen e rasteve
té krimit kibernetik pérkatésisht né masén 16.3%, 35.4% dhe 43.5%.

Sa e vlerésoni alternativén e rritjes sé

bashképunimit publik-privat né kété fushé si hap

té domosdoshém pér té parandaluar rritjen e
rasteve té krimit kibernetik?

Frekuenca %

Te ASPAK 23 17
Viefs  ["PAK 42 3.1
hme  ™pigy 217 16.3

MJAFTUES 472 354

HEM

SHUME 580 43.5

Total 1334 100.0

580

ASPAK PAK DIsI MJAFTUESHEM SHUME

- Pérfshirjes sé njohurive mbi veprat penale kompjuterike né programet
shkollore vlerésohet disi, mjaftueshém dhe shumé, si hap i domosdoshém pér té
parandaluar rritjen e rasteve té krimit kibernetik pérkatésisht né masén 12.4%,
34.3% dhe 49.3%.

Sa e vlerésoni alternativén e pérfshirjes sé
njohurive mbi veprat penale kompjuterike né
programet shkollore si hap i domosdoshém pér té
parandaluar rritjen e rasteve té krimit kibernetik?

Frekuenca %

Tée ASPAK 15 1.1
Vlefs PAK 37 2.8
hme DISI 166 12.4

MJAFTUESH 458 343

EM

SHUME 658 49.3

Total 1334 100.0

166

458

- Ashpérsimi i dénimeve ndaj autoréve te veprave penale kompjuterike vlerésohet
disi, mjaftueshém dhe shumeé, si hap i domosdoshém pér té parandaluar rritjen e rasteve
té krimit kibernetik pérkatésisht né masén 11.7%, 26.2% dhe 58.7%.



Sa e vlerésoni alternativén e ashpérsimit 900 783
té dénimeve ndaj autoréve te veprave 800
penale kompjuterike si hap i 700
domosdoshme pér té parandaluar rritjen 288
e rasteve té krimit kibernetik? ggg 156
Frekuenca %
Te | ASPAK 18 13 0 | 18 28 349
Vlef | PAK 28 2.1 0 N
shm DISI 156 11.7 N & S Q &
e MJAFTU 349 262 ‘;3‘} ¥ o @5‘ (_}\\5@
ESHEM &
SHUME 783 | 587 &
Total 1334 100.0

Nga analiza e gjetjeve té mésipérme mund té arrijmé né pérfundimin se, té
anketuarit i vlerésojné si hapa té domosdoshém pér té parandaluar rritjen e rasteve té
krimeve kibernetike alternativat e mésipérme né masén mbi 94% dhe konkretisht
ofrimin e trajnimit té duhur té oficeréve té zbatimit té ligjit qé punojné né fushéne
krimit né masén 96.6% (11% (disi) + 28.4% (mjaftueshém) + 56.4% (shumé); rritjen
e ndérgjegjésimit té publikut té gjeré né masén 96.5%; shtimin e numrit té oficeréve
té zbatimit té ligjit qé punojné né fushén e krimit kibernetik né masén 94%; ndryshimet
e duhura ligjore né masén 96.8%; ndryshimet e duhura strukturore ne masén 95.1%;
rritjen e bashképunimit publik-privat né kété fushé né masén 95.%; pérfshirjen e
njohurive mbi veprat penale kompjuterike né programet shkollore né masén 96%
dhe ashpérsimin e dénimeve ndaj autoréve té kétyre veprave penale né masén
96.6%. Nga alternativat e cituara mé sipér rritjen e ndérgjegjésimit té publikut té
gjeré né masén 96.5%.

5. Pérfundimet dhe rekomandimet kryesore

Né pérfundim té kétij punimi, éshté e réndésishme té theksohet se zhvillimi i
teknologjisé sé sotme té informacionit dhe komunikimit, po luan njé luan rol gjithnjé e
mé té réndésishém né té gjithé aspektet e jetés, por tendenca pér té orientuar zhvillimin
ekonomik drejt teknologjive té avancuara, rrit né ményré té pakthyeshme varésiné
nga teknologjia, e cila, tashmé, né terrenin e fituar, kérkon njé qasje bashképunuese pér
té arritur shmangien e pérdorimit té teknologjisé, né kundérshtim me qéllimin kryesor.
Punimi evidenton qarté pasiguriné e gytetaréve pér veprimet né hapésirén kibernetike,
referuar kjo rrezikut qé éshté prezent nga veprimet e jashtéligjshme qé synojné individin,
biznesin, industriné dhe institucionet publike.

Ndérkohé niveli i vlerésimit té riskut nga individi, shogéria dhe institucionet nuk
éshté né shkallén me té cilin zhvillohet teknologjia dhe gasja e individit/shoqérisé ndaj
saj. Kjo vjen edhe si pasojé e mungesés sé duhur té informacionit, sensibilizimit,
ndérgjegjésimit dhe trajnimeve né kété fushé. Pér kété, rekomandohet qé fushatat
sensibilizuese dhe trajnimet pér kércénimin dhe siguriné kibernetike duhet té jené
periodike, intensive si edhe té pérgatitura pér té qené té asimilueshme nga audienca té
ndryshme dhe népér mjete te ndryshme té komunikimit, nisur kjo nga shkalla e
pérdorimit té teknologjisé nga kéto kategori.

Mé poshté paraqgiten pérfundimet dhe rekomandimet kryesore nga ky punim.

- Né anketim kané marré pjesé nga té gjithé grupmoshat té cilave iu éshté adresuar
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pyetésori. Grupmosha 27-45 vje¢ dhe 46-60 vje¢ kané gené mé té pérfagésuara né
kété anketim dhe kané pasur mé shumé interes pér fushén e krimeve dhe sigurisé
kibernetike. Késhtu, 97.7% e kampioneve ka njé nivel té larté arsimor (bachelor, mas-
ter dhe doktoraturé).

- Té anketuarit femra kané gené mé té interesuara dhe mé té ndjeshme pér tematikén
e anketimit, me njé pérgjegjshméri mé té madhe sociale se meshkujt si dhe mé té sakta
né plotésimin e pyetésorit nga fillimi né fund.

- Kampioni ka njé pérfagésim e larmi profesionale ku numrin mé té madh e pérbéjné
arsimtarét (70.8%) dhe punonjésit e policisé (10%) ndérsa mé pak nga bota e biznesit
dhe punétorét. Arsimtarét, si profesion, né raport me gjyqtarét, prokurorét dhe
punonjésit e policisé, tregojné njé nivel pérgjegjésie mé té madhe sociale, duke u angazhuar
né anketime né probleme kaq té réndésishme pér shoqériné shqiptare, si¢ éshté krimi
kompjuterik dhe siguria kibernetike.

- Shumica e té anketuarve mendojné se zhvillimi i teknologjisé sé sotme té
informacionit dhe komunikimit luan rol té réndésishém né té gjithé aspektet e jetés
duke pérfshiré biznesin, komunikimin dhe edukimin, aksesin né informacion e shérbime
publike dhe né fushén e privatésisé. Pér shumicén e té anketuarve ky zhvillim teknologjik,
cenon privatésiné ndérkohé qé pér njé pjesé té konsiderueshme té anketuarve (31.7%)
komunikimi népérmjet késaj teknologjie nuk éshté aspak i sigurt ose éshté pak i sigurt.

- Sulmet me viruse, vjedhjet e identitetit dhe mashtrimet kompjuterike jané
kércénimet mé té pérhapura ndaj té anketuarve.

- Njé numeér i konsiderueshém i té anketuarve (22.6%) kané pérjetuar pasoja té
krimeve kibernetike mé shumé né formén e humbjes sé té dhénave kompjuterike
(23.6%), vijedhje té identitetit (18%) si dhe forma té tjera té pasojave (59.9%).

- Té anketuarit nuk kané kérkuar asistencé prané autoritetit kryesor kombétar té
sigurisé kibernetike né rastet e pérjetimit té pasojave nga krimet kibernetike. Gjithashtu,
konsiderohet joivogél edhe numrii té anketuarve qé nuk e njohin fare até institucion.

- Té anketuarit nuk ndjehen té sigurt né aktivitetet e tyre té ndryshme né hapésirén
kibernetike, né masén nga 21.2% deri né 47.1%.

- Ndarja e fjalékalimit me té tjerét si dhe pérdorimi i vetém njé fjalékalimi né té
gjitha shérbimet online vlerésohet nga té anketuarit si kércénim pér siguriné e aktiviteteve
té tyre né hapésirén kibernetike.

- Né njé numér té konsiderueshém (47%) té anketuarit nuk ndjejné “aspak” pérgjegjési
apo ndjejné “pak” dhe “disi” pérgjegjési pér siguriné kibernetike né vendin e tyre té
punes.

- 83% e té anketuarve nuk jané trajnuar pér siguriné kibernetike né vendin e tyre té
punés dhe vetém 22.5% e té anketuarve gé jané trajnuar, kané pérfituar nga ky trajnim
pér siguriné kibernetike. Ky tregues, relativisht i larté tregon se veté organizatat punuese
nuk e vlerésojné siguriné kibernetike.

- Duke marré parasysh se shumica e té anketuarve i pérkasin sektorit publik, arrijmé
né pérfundime, pér mangési né angazhimin e strukturave shtetérore pér trajnimin e
punonjésve té tyre pér siguriné kibernetike né vendin e punés si dhe pér cilésiné e
kétyre trajnimeve. Pér kété rekomandohet fillimi i trajnimit té punonjésve pér siguriné
kibernetike né vendin e tyre té punés.

- Sipas té anketuarve fushat ku duhet investuar pér té pérmirésuar siguriné kibernetike
jané edukimin qé né shkollé pér parandalimin e krimit né internet; né menaxhimin e
sigurisé kibernetike; né rritjen e ndérgjegjésimit té publikut té gjeré; né ligjet dhe politikat



mbi krimin kibernetik dhe né rreziget dhe efektet e krimit kibernetik.

- Shumica e té anketuarve (71.4) do ta raportonin nése do té hasnin njé rast té krimit
kibernetik. Ndérkohé mund té konsiderohet pérséri e larté (27.1) shifra e atyre qé jané
té pavendosur pér ta raportuar njé rast té tillé. Pér kété rekomandohet gé té gjenden
ményrat pér ndérgjegjésimin edhe té késaj kategorie pér té raportuar raste e hasura té
krimit kibernetik.

- Té anketuarit do ta raportonin njé rast té krimit kibernetik mé shumé né Policiné
e Shtetit me 79.8%(14.5%(disi) + 19.9%(mjaftueshém) + 45.4% (shumé)); Autoriteti
Pér Siguriné Kibernetike me 82.6% (12.8%-+20.2%-+49.6%) dhe mé pas né Prokurori
me 70.1%; Avokati i Popullit me 54.9% dhe SHISH me 52.2%.

- Vlen té theksohet se, pas marrjes sé informacionit té duhur gjaté procesit té
anketimit, ka rritje té besimit tek Autoritetit Pér Siguriné Kibernetike. Kjo pasi né fillim
té pyetésorit pyetjes nése kané raportuar apo kérkuar asistencé né kété institucionijané
pérgjigjur pozitivisht vetém 2.1%, ndérkohé qé 55% nuk kané raportuar e kérkuar
asistencé, 21.1% nuk e njohin fare até institucion.

- Té anketuarit i vlerésojné si hapa té domosdoshém pér té parandaluar rritjen e
rasteve té krimeve kibernetike né masén mbi 94% ofrimin e trajnimit té duhur té
oficeréve té zbatimit té ligjit qé punojné né fushén e krimit kibernetik; rritjen e
ndérgjegjésimit té publikut té gjeré; shtimin e numrit té oficeréve té zbatimit té ligjit qé
punojné né fushén e krimit kibernetik; ndryshimet e duhura ligjore; ndryshimet e duhura
strukturore; rritjen e bashképunimit publik-privat né kété fushé; pérfshirjen e njohurive
mbi veprat penale kompjuterike né programet shkollore si dhe ashpérsimin e dénimeve
ndaj autoréve té kétyre veprave penale.

- Eshté e nevojshme qé té studiohen dhe gjenden format e metodat e duhura pér té
nxitur pjesémarrjen e punonjésve té policisé dhe me gjere né anketime té ndryshme pér
probleme té luftés kundér krimit, ¢éshtjeve té sigurisé dhe jo vetém, si njé shprehje e
rritjes sé pérgjegjésisé sé tyre sociale pér pjesémarrje né procesin e hartimit té politikave
pér kéto probleme.
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Abstrakt

Mbrojtja e infrastrukturave kritike té informacionit éshté fushé prioritare, qé nga krijimi i Internetit
deri né ditét e sotme, kur sulmet kundrejt sistemeve kritike té informacionit prekin ¢do sektor kritik.
Funksionimi i sistemeve kritike lidhet né ményré té ngushté me infrastrukturén e informacionit,
ndaj shképutja e funksionimit té késaj té fundit do té pengonte funksionimin e veté sistemit. Vendet
e zhvilluara, kané arritur té zbatojné masat pér mbrojtjen e infrastrukturave kritike té informacionit,
por kéto zgjidhje nuk jané gjithmoné té pérshtatshme pér vendet né zhvillim, apo pér vende si
Shqipéria. Me miratimin e listés sé infrastrukturave kritike dhe té réndésishme, té informacionit,
lind nevoja e hartimit té njé dokumenti, i cili pérmban masat pér mbrojtjen e sistemeve dhe sigurimin
e vazhdimésisé sé punés, pas sulmeve kibernetike qé mund té evidentohen. Mbrojtja e
infrastrukturave kritike té informacionit éshté pérgjegjési e pérbashkét e sektoréve publiké e pri-
vate. Megjithése nuk ka njé strategji té miratuar e publikuar pér mbrojtjen e infrastrukturave kritike
té informacionit, hartimi i rregulloreve dhe ndjekja e praktikave mé té mira ul faktorét kércénues dhe
redukton rrezikun nga sulme kibernetike. Skuadrat CERT kombétare/shtetérore dhe sektoriale jané
organizma koordinues, né mbrojtjen e infrastrukturave kritike té informacionit, duke marré masa
pérparandalimin e sulmeve, si dhe duke vepruar né ményré reaktive né trajtimin e incidenteve. Pas
ndodhjes sé njé sulmi kibernetik, rekomandohet njé bashkéveprim ndérmjet CERT-éve sektorialé
dhe CERT-éve kombétaré, pérmenaxhimin sa mé efektiv té krizés. Né Shqipéri, Autoriteti Kombétar
pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) vepron né cilésiné e CERT-it kombétar.

Gjithashtu, bashképunimi me organizma té tjeré né nivel ndérkombétar dhe programet
AKADEMIA N ; . JEPA s . U
E SIGURISE ndérgjegjésuese/trajnuese mund té reduktojné né masé kércénimet ndaj infrastrukturave kritike té
informacionit. Ky artikull shtron nevojén e mbrojtjes sé infrastrukturave kritike té informacionit
dhe zhvillimin e praktikave té mbrojtjes sé tyre, duke nénvizuar kérkesat né rastin e Shqipérisé,
sipas sektoréve kritiké, né zbatim té kuadrit rregullator kombétar dhe europian, té fushés sé sigurisé

Konf 5
22 ki’nec”oii kibernetike. Né fund té kétij punimi, jané paraqitur konkluzionet e nxjerra dhe disa rekomandime,
ndérkombétare: Pérnjé qasje sa mé té miré té strategjive pér mbrojtjen e infrastrukturave kritike té informacionit, té
« Krimi arritura, si rezultat i konstatimeve té nxjerra gjaté pérgatitjes sé punimit.
kompjuterik,
kércénimi ™ .
vemetik ane| Flal&kvee: B " . "
siguria infrastrukturé kritike informacioni, sisteme kritike, masa mbrojtése, sektor kritik,
kombétare » CERT.
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“If you close your eyes to facts, you will learn through incidents”
- Proverbé

1. Hyrje

Rrjetet e komunikimit dhe sistemet e informacionit jané béré njé faktor thelbésor
né zhvillimin ekonomik dhe social. Informatika dhe rrjetézimi, tani jané shérbime té
domosdoshme, po aq té nevojshme, sa edhe furnizimi me energji elektrike apo ujé.
Prandaj, siguria e rrjeteve té komunikimit dhe e sistemeve té informacionit, dhe
disponueshmeéria e tyre né vecanti, éshté njé shqetésim né rritje pér shoqériné, pér
shkak té kompleksitetit té sistemeve, aksidenteve, gabimeve dhe sulmeve ndaj
infrastrukturave fizike qé ofrojné shérbime kritike pér miréqenien e qytetaréve.

Zhvillimi i teknologjisé me hapa shumé té shpejté e kompleksé, ka nxjerré né pah
domosdoshmeériné pér pércaktimin e infrastrukturave kritike dhe té réndésishme. Té
gjitha vendet dhe geverité kérkojné njé mbéshtetje shumé té madhe nga strukturat e
sigurisé, pér té kuptuar rreziget qé lidhen me futjen e kétyre teknologjive. Né fakt,
pérballimi i kétyre rrezigeve éshté pérgjegjési e pérbashkét qé shtrihet si né strukturat
ndérkombétare, ashtu edhe né ato kombétare. Pérgjegjésia e pérbashkét brenda vendit
(kombétare) pérfshin industriné private (e cila zotéron dhe operon infrastruktura shumé
kritike), administratén dhe qytetarét.

Pér sa mé sipér, krijimi dhe funksionimi i njé strukture pér menaxhimin e incidenteve
té sigurisé kompjuterike éshté njé komponent shumeé i vlefshém pér té ndihmuar né
menaxhimin e kétyre fenomeneve té reja me pasoja né aktivitetet e biznesit, administratés
apo jetés sé qytetaréve. Kjo strukturé mund té jeté e organizuar né formate té ndryshme,
por tashmé njihen si CIRT-e. Kjo strukturé, pérveg pérgjigjes ndaj incidenteve té sigurisé
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kompjuterike, do té mundésojé aftésimin e strukturave qeverisése, pér té kuptuar dhe
pér t'iu pérgjigjur kércénimeve kibernetike, népérmjet njé menaxhim té fuqishém té
incidenteve.

1.2 Konteksti i punimit

Rreziget qé lidhen me sulmet kibernetike, jané gjithnjé e né rritje dhe kércénimet
nga burimet e panjohura, evoluojné vazhdimisht. Mé shpesh se kurré mé paré, raporteve
mbi incidente serioze té sigurisé, po u jepet pérparési né media, duke ilustruar njé
nevojé né rritje pér menaxhimin efektiv dhe efikas té sigurisé kibernetike.

Sipasojé, ¢do vend qé ka qasje né internet, ka njé interes né zbatimin e strategjive,
pér t'iu pérgjigjur né ményré efektive dhe efikase incidenteve té sigurisé kibernetike,
dhe pér té mbrojtur kéto funksione thelbésore, nga perspektiva e sigurisé kombétare.
Ekipet e reagimit té emergjencave kompjuterike (CERT) po luajné njé rol gjithnjé e mé
té réndésishém né kété drejtim, pasi ata jané pérgjegjés, pér mbledhjen e informacionit
dhe koordinimin e reagimit ndaj incidenteve té sigurisé kibernetike.

2.2 Qéllimi i pérgjithshém i punimit

Punimi, ka si géllim kryesor qé té evidentojé praktikat mé té mira, pér mbrojtjen e
infrastrukturave kritike té informacionit, dhe té krahasojé pérpjekjet e shtetit shqiptar,
né kuadér té kétij géllimi. Pér realizimin e qéllimit, parashtrohen objektivat e méposhtme:

- té identifikohen praktikat dhe strategjité mé té mira pér mbrojtjen e infrastrukturave
kritike té informacionit;

- té evidentohet réndésia e skuadrave CERT, né mbrojtjen e infrastrukturave kritike
té informacionit;

- té analizohet trajtimi i infrastrukturave kritike té informacionit né Shqipéri;

- té nxirren konkluzione pér pérmirésimin e pérpjekjeve né kuadér té mbrojtjes sé
infrastrukturave kritike té informacionit.

2.3 Metodologjia

Kérkimet e kryera pér kété punim jané bazuar né njé qasje deduktive, pra duke
interpretuar artikuj shkencoré dhe praktikat mé té mira té rekomanduara nga Bashkimi
Evropian, né fushén e sigurisé kibernetike.

Duke gené se studimi ka si qéllim edhe analizimin e situatés aktuale té legjislacionit
shqiptar dhe té huaj, té organizmave té specializuara, né lidhje me siguriné kibernetike,
kérkimi éshté i bazuar né literaturén e huaj dhe até shqiptare, ku pérfshihen jo vetém
akte ligjore né fushén kibernetike, por edhe, strategji, rregullore, metodologji etj.

Trajtimi i infrastrukturave kritike té informacionit né legjislacionin shqiptar sjell
nevojén e pérdorimit té njé qasjeje krahasuese. Té gjitha ¢éshtjet e trajtuara projektohen
edhe né kontekstin shqiptar.

2.4 Struktura e punimit

Punimi éshté i organizuar né tri pjesé kryesore.

Pjesét 1 dhe 2, trajtojné teorikisht konceptin e infrastrukturave kritike té
informacionit, réndésiné e tyre né nivel kombétar dhe ndérkombétar dhe nevojén pér
té hartuar politika pér mbrojtjen e tyre.

Pjesa 3, éshté térésisht e fokusuar né trajtimin e skuadrave CERT, si njé ndér praktikat
mé té mira pér mbrojtjen e infrastrukturave kritike té informacionit.



2. Véshtrim i pérgjithshém mbi kuptimin e
infrastrukturave kritike té informacionit

2.1 Cfaré jané infrastrukturat kritike té informacionit

Pérkufizimi fillestar i CII u formulua rreth vitit 2001, nga disa profesoré dhe kérkues
zvicerané, té cilét i pércaktuan infrastrukturat kritike té informacionit si “komponenté
si, telekomunikacioni, kompjuteré/softueré, internet, satelité, fibra optike etj., si dhe
térésiné e kompjuteréve dhe rrjeteve té ndérlidhura, dhe rrjedhén e informacionit
kritik ndérmjet tyre”'.

G8-a, né vitin 2003, né njé udhézues mbi “Principet e mbrojtjes sé infrastrukturave
kritike té informacionit™, dha nocionin e saj, ndonése, dokumenti fokusohej mé shumé
né dhénien e sugjerimeve pér praktikat mé té mira sesa né dhénien e njé pérkufizimi té
garté. Kjo nismé mori formé mé konkrete, kur né vitin 2005, né Dokumentin e Gjelbér
pér njé Program Evropian pér Mbrojtjen e Infrastrukturave Kritike (EPCIP), Komisioni
Evropian i pérkufizoi CII-té si té gjithé “sistemet TIK, qé jané veté infrastruktura kritike
ose, qé jané thelbésore, pér funksionimin e infrastrukturave kritike (telekomunikacion,
/ software, Internet, satelité, etj.)”® dhe, pas saj, shumé shtete formuluan nocionet e tyre
pér CII. Disa pérkufizime té CII nga e gjithé bota jané:

“Infrastruktura kritike e Cyber/TIK do té thoté infrastruktura kibernetike qé éshté
esenciale pér shérbimet e sigurisé publike, stabilitetit ekonomik, sigurisé kombétare,
stabilitetit ndérkombétar dhe géndrueshmérisé dhe restaurimit té hapésirés kibernetike
kritike” (Bashkimi Afrikan)*.

“Komponenti TIK i infrastrukturés kritike, quhet infrastrukturé kritike informacioni”
(Viktoria)®.

“Infrastrukturat kritike té informacionit jané néngrupet e aseteve té informacionit
gé ndikojné drejtpérdrejt né arritjen dhe vazhdimésiné e misionit shtetéror dhe siguriné
e shoqérisé “ (Brazil)®.

“Njé infrastrukturé kritike informacioni, mund t'u referohet té gjitha sistemeve té
teknologjisé sé informacionit, gé mbéshtesin asetet dhe shérbimet kryesore brenda
infrastrukturés kombétare” (Mbretéria e Bashkuar)’.

“Infrastrukturé kritike e informacionit” éshté térésia e rrjeteve dhe sistemeve té
informacionit, cenimi apo shkatérrimi i té cilave do té kishte impakt serioz né shéndetin,
siguriné dhe/ose mirégenien ekonomike té qytetaréve dhe/ose funksionimin efektiv té
ekonomisé né Republikén e Shqipérisé” (Republika e Shqipérisé)®.

Megjithése nuk ka pérkufizim té pérbashkét global té infrastrukturave kritike té
informacionit (CII), ai qé mbetet gjerésisht i pranueshém éshté pérkufizimii dhéné nga

1S. Bruno and M. Dunn, Critical Information Infrastructure Protection: An Inventory of Protection Policies in Eight
Countries, ETH, Zurich, Switzerland, 2002.

2G8, G8 Principles for Protecting Critical Information Infrastructures, 2003.

3 Commission Of The European Communities, 17 November 2005, Green Paper on a European Programme or
Critical Infrastructure Protection.

4 African Union, African Union Convention on Cyber Security and Personal Data Protection, LC12490.

5 Victorian Government CIO Council, Critical Information Infrastructure Risk Management, Victoria, Australia,
2012.

% Guia de referéncia para a seguranca das infraestruturas criticas da Informacao Versao 01 (Nov. 2010).

7 Cyber Security in the UK, Postnote Number 389, September 2017.

8Metodologji pér identifikimin dhe klasifikimin e infrastrukturave kritike dhe infrastrukturave té réndésishme
té informacionit.

AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik

dhe siguria
kombétare »

59




AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik dhe
siguria
kombétare »

Organizata pér Bashképunim dhe Zhvillim Ekonomik (OECD) né vitin 2008. Né
mbéshtetje té dhénies sé njé kuptimi sa mé té qarté té infrastrukturave kritike té
informacionit, éshté e nevojshme té béhet dallimi me infrastrukturat kritike dhe
mbrojtjen e infrastrukturave kritike té informacionit:

Infrastruktura kritike (CI) nénkupton njé aset, sistem ose pjesé té tij té€ vendosur né
njé shtet, qé éshté thelbésor pér ruajtjen e funksioneve jetésore shogérore, shéndetin,
siguriné, mbrojtjen, mirégenien ekonomike ose sociale té njerézve dhe prishja ose
shkatérrimii té cilave do té kishte njé ndikim té réndésishém né njé shtet si rezultat i
déshtimit né ruajtjen e kétyre funksioneve’.

Infrastruktura kritike e informacionit (CII): “Té gjitha ato sisteme dhe rrjete té
ndérlidhura informacioni, ndérprerja apo shkatérrimi i té cilave do té kishte njé ndikim
serioz né shéndetin, siguriné, mbrojtjen ose mirégenien ekonomike té qytetaréve, ose
né funksionimin efektiv té geverisé ose ekonomisé “ (OECD)".

Mbrojtja e infrastrukturés kritike té informacionit (CIIP) éshté derivat i pérkufizimit
té CII dhe pérfshin: “Té gjitha aktivitetet qé synojné té sigurojné funksionalitetin,
vazhdimésiné dhe integritetin e CII, né ményré qé té pengojné, zbutin dhe neutralizojné
kércénimin, rrezikun ose cenueshmériné ose minimizojné ndikimin e njé incidenti™!.

2.2 Identifikimi i infrastrukturave kritike té informacionit

Operatorét publiké, gjysmépubliké dhe privaté té CI-sé, ofrojné mallra dhe shérbime.
Eshté 1loji i mallrave dhe shérbimeve té ofruara nga kéta operatoré dhe ményra e
pérdorimit nga klientét e tyre qé pércakton nése njé shérbim infrastrukture éshté kritik.
Tabela 1 jep shembuj té sektoréve té CI'%.

Sektorét e Infrastrukturave Kritike

Shérbimi bankar dhe financa

Qeverisja gendrore/shérbimet geveritare

Telekomunikacioni /sektori i teknologjisé sé informacionit dhe komunikimit

Shérbimet e emergjencés dhe shpétimit

Shérbimi i furnizimit me energji elektrike

Shérbimi shéndetésor

Transporti/logjistika/furnizimi

Shérbimi i furnizimit me ujé

Ushgimi

Mbrojtja mjedisore

Tabela 1: Sektorét e infrastrukturave kritike
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Identifikimi i infrastrukturave kritike té informacionit, shpesh, éshté mé kompleks
se identifikimi i infrastrukturave kritike. Sipas OECD, infrastrukturat kritike té
informacionit, zakonisht, pérfshijné njé ose mé shumé nga:

- komponentét e informacionit qé mbéshtesin CI;

- dhe/ose, infrastrukturat e informacionit qé mbéshtesin komponentét thelbésoré té
shérbimit qeveritar;

- dhe/ose, infrastrukturat e informacionit thelbésor pér ekonominé kombétare®.

Si¢ shfaget né figurén 1", CII pérfshin si infrastrukturén kritike té informacionit dhe
komunikimit (p.sh. shérbimet e telekomunikacionit celular) dhe infrastrukturén kritike
té informacionit dhe komunikimit brenda secilit prej CI, té tilla si sistemet kritike
kibernetike dhe sistemet kryesore administrative.

Shembuj té CII-sé, jané shérbimet e informacionit midis bankave, pér té shlyer
llogarité, dhe aksesi né infrastrukturé, pér té pérdorur shérbimet globale té internetit.

Sektori Sektori i ! Sektori

Energjetik Komunikimit Financiar

Figura 1: Ndértimi i infrastrukturave kritike té informacionit

Sipas ENISA®, kriteret dhe faktorét pér identifikimin dhe klasifikimin e
infrastrukturave té informacionit mund té listohen si mé poshté:

Kriteret Faktorét

Ndikimi ekonomik Efekti financiar

Ndikimi polik/qgeveritar Efekti né kohé

Ndikimi industrial/mjedisor Shpérndarja gjeografike
Ndikimi shéndetésor

Tabela 2: Kriteret dhe faktorét pér identifikimin e Cll

13 OECD ICCP Committee and the Working Party on Information Security and Privacy, OECD. Recommendation on
the Protection of Critical Information Infrastructures.

14 CSIRT Maturity Kit: A step-by-step guide towards enhancing CSIRT Maturity, NCSC, The Hague, Netherlands.
15 GFCE-Meridian, Good Practice Guide on Critical Information Infrastructure Protection-for governmental policy-
makers.
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Faktorét qé duhet té aplikohen pér té identifikuar infrastrukturat kritike dhe té
réndésishme jané:

1. efekti financiar: ndikimi financiar qé shkaktohet kur infrastruktura éshté jashté
funksionimit;

2. shpérndarja gjeografike: numri i individéve qé mund té ndikohet nga
mosfunksionimi i infrastrukturés;

3. efektiikohés: pércaktohet né oré, dité, muaj dhe vite, i cili tregon ndikimin qé njé
shérbim do keté, né humbje, kur éshté jashté funksionimit.

Né Shqipéri, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike

(AKCESK), né dokumentin “Metodologji pér identifikimin dhe klasifikimin e
infrastrukturave kritike dhe infrastrukturave té réndésishme té informacionit™®,
mbéshtetur né praktikat europiane mé té mira, pércakton se mosfunksionimi i sistemit/
rrjetit ka ndikim kritik né sektorin ku operon institucioni, nése:

- ndikimi financiar éshté mé shumé se 3.3 milioné leké, dhe/ose,

- mé shumé se 39000 individé, ndikohen nga mosfunksionimi i infrastrukturés, dhe/ose,

- shképutja ndodh pér intervale mé té gjata se 24 oré.

Né bazé té ligjit nr. 2/2017 pér “Siguriné kibernetike”, neni 6, pika 2, Késhilli i
Ministrave miraton listén e infrastrukturave kritike té informacionit, e cila pérditésohet,
té paktén njé heré né dy vjet". Lista e infrastrukturave kritike té informacionit u miratua
mé 26 prill 20188,

2.3 Identifikimi i kércénimeve ndaj infrastrukturave kritike té informacionit

Pér shkak té réndésisé sé infrastrukturave kritike té informacionit, sistemet gjenden
vazhdimisht nén kércénimin e sulmeve ndaj tyre dhe té pasojave té mundshme, gé sjell
njé CII e dobét ose e sulmuar.

Kércénimet ndaj CII-sé pérfshijné:

- hyrje té paautorizuar né informacione té ndjeshme ose konfidenciale;

- shkatérrimin, modifikimin ose zévendésimin e softuerit té pérdorur nga
infrastruktura kritike;

- hyrje e kufizuar pér agjentét, pér té parandaluar ose zbutur rezultatet e sulmeve.

Pasojat e mundshme té sulmeve ndaj infrastrukturave kritike té informacionit
pérfshijné:

- bllokimin e transportit, té furnizimit me energji elektrike dhe ujé, té komunikimit,
té transmetimit sé té dhénave, té centraleve bérthamore, té kontrollit té trafikut ajror;

- falimentimin e strukturave tregtare dhe té sistemeve financiare, déshtimin e
transaksioneve ndérkombétare té biznesit, destabilizimin e tregjeve dhe institucioneve
financiare, vjedhjen e parave dhe té informacionit;

- humbjen e pronésisé intelektuale ose té reputacionit (pér shkak té njé sulmi me
worms, kompania pér pagesat online PayPalu pérball me njé rrezik falimentimi né
vitin 2002);

- viktimat njerézore ose humbjet materiale, té shkaktuara nga pérdorimi shkatérrues
ielementeve té infrastrukturés kritike (sabotimi kibernetik né industriné ushqimore, né

16 ENISA, Methodologies for the identification of Critical Information Infrastructure assets and services, December
2014.

7 Metodologji pér identifikimin dhe klasifikimin e infrastrukturave kritike dhe infrastrukturave té réndésishme
té informacionit.

18 ENISA, po aty.



trafikun ajror ose até hekurudhor);

- hyrjen te informacioni personal, dhe/ose modifikimin e paautorizuar té tij;

- mundésiné pér té nxitur akte terroriste né njé shtet/qeveri tjetér dhe pérkeqésimin
e tensioneve né marrédhéniet ndérkombétare®.

Ndérsa rimékémbja pas njé sulmi ndaj njé CII-je, mund té jeté, né disa raste, njé
detyré e shpejté dhe e lehté, efektet indirekte té sulmit mund té ndjehen pér njé kohé té
gjaté. Sulmet ndaj CII-ve mund té démtojné seriozisht besimin e publikut dhe té biznesit,
né tregtiné elektronike dhe iniciativat qeveritare. Shpenzimet njerézore dhe ekonomike
té lidhura, me strategjité e rimékémbjes ose zbutjes, jané té médha. Humbjet e biznesit
dhe produktivitetit maten né miliarda dollaré nga secili sulm né mbaré botén, dhe
madje, edhe shitésit mé té médhenj té softueréve, jané nén presionin pér té vazhduar
me pérmirésimin e masave té sigurisé.

Incidentet e ndodhura né Estoni, né vitin 2007, dhe Gjeorgji né 2008-én, kané
treguar pamundésiné e shteteve pér té funksionuar efektivisht, kur sulmet kibernetike
prekin infrastrukturat e informacionit. Natyra ndérlidhése e sistemeve, falé internetit,
mundéson qé sulmet té realizohen nga ¢do vend i botés. Si rezultat i zhvillimit mé té
madh té teknologjisé, shtetet e zhvilluara kané gené iniciatorét e kétyre sulmeve.

Té shumta jané edhe rastet e sistemeve, qé jané sulmuar dhe kompromentuar né
Lindjen e Largét. Shumica e sulmeve kané gené té motivuar politikisht. Pérgjaté
tensioneve politike mes shteteve, éshté vérejtur njé rritje e sulmeve kibernetike.
Shembujt jané té shumté, mjafton té pérmendim kétu konfliktin midis Indisé dhe
Pakistanit né territorin e Kashmirit. Pakistani arriti té sulmonte fagen e Parlamentit,
sistemin e Institutit té Shkencave, gendrén kérkimore Bhabha Atomic Research Cen-
ter, nga e cila u morén informacione sensitive. Konflikti Izrael-Palestiné, ka sjellé
gjithashtu, shumé sulme kibernetike qé lidhen me pasoja reale etj. Cenimi i sigurisé, ka
ndodhur edhe pér shkak té mungesés sé politikave té sigurisé kibernetike dhe
standardeve, pér mbrojtjen e CII-ve.

2.4 Nevoja pér mbraojtjen e infrastrukturave kritike té€ informacionit

Sistemi shéndetésor, siguria, mirégenia ekonomike e qytetaréve, funksionimi efektiv
igeverisé, dhe ndoshta edhe mbijetesa e botés sé industrializuar, mbéshtetet shumé né
sistemet kritike té ndérlidhura. Njé vend mund té pérjetojé kaos, madje mund té
pérjetojé humbje té jetéve njerézore, nése kéto sisteme béhen té paoperueshme.
Besueshmeéria, stabiliteti dhe mbrojtja e ndérlidhjes sé infrastrukturave té informacionit,
jané béré celés pér funksionimin e sistemeve kritike té njé vendi.

Mbrojtja e infrastrukturave kritike té informacionit (CIIP) éshté njé temé komplekse,
por e réndésishme pér kombet. Kombet e médha, né ményré kritike, varen nga shérbimet
e infrastrukturés kritike (CI) si: furnizimi me energji, telekomunikacioni, sistemet
financiare, ujii pijshém dhe shérbimet geveritare.

CIP clp Cyber Security

Siguria Kibernetike
Figura 2: Lidhja ndérmjet CIP, CIIP dhe Sigurisé Kibernetike

VKM nr. 222, daté 26.4.2017, “Pér miratimin e listés sé infrastrukturave kritike té informacionit dhe té listés
sé infrastrukturave té réndésishme té informacionit”.
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Mbrojtja e infrastrukturave kritike té informacionit dhe siguria kibernetike (Cyber
Security) jané terma qé, shpesh, plotésojné njéra-tjetrén né ¢éshtjet qé kané té béjné me
siguriné e infrastrukturave dhe té informacionit. Megjithaté, siguria kibernetike nuk
éshté iniciativé e njéjté me CIIP-in. CIIP-i éshté pjesé integrale e mbrojtjes sé
infrastrukturave kritike (CIP). Né kahun tjetér, CIIP-i éshté bérthama e sigurisé
kibernetike dhe qéllimi mé i réndésishém i saj, por nuk éshté i barabarté me siguriné
kibernetike dhe pérjashton krimin kibernetik té zakonshém, ¢céshtjet e privatésisé dhe
té drejtave té njeriut, si dhe ¢éshtjet e kibernetikés ekonomike®.

Siguria kibernetike: “Siguria Kibernetike éshté koleksioni i mjeteve, politikave,
koncepteve té sigurisé, masave té sigurisé, udhézimeve, politikave té menaxhimit té
rrezikut, veprimeve, trajnimit, praktikave mé té mira, sigurimit dhe teknologjive qé
mund té pérdoren pér té mbrojtur mjedisin kibernetik dhe asetet e pérdoruesve dhe
organizatés™!.

Sot, ndérprerja fizike (apo edhe shkatérrimi) i elementeve kritike té CI-sé nuk éshté
i vetmi faktor qé kércénon funksionimin korrekt té CI-sé. Shérbimet e bazuara né
teknologjité e informacionit dhe té komunikimit (ICT), po béhen gjithnjé e mé té
réndésishme pér funksionimin e CI-sé. Ndérprerja e infrastrukturés sé informacionit
éshté e afté té shkaktojé ndikim té madh te njé komb. Kjo ¢con né konceptin e
infrastrukturés kritike té informacionit (CII) i cili pérfshin infrastrukturén e informacionit
kritik dhe telekomunikimit (p.sh. shérbimet e telefonisé mobile dhe t€ gasjes né internet),
dhe sistemet e kontrollit té TIK-ut e proceseve, té cilat jané njé pjesé kritike e ofrimit té
shérbimit CI-sé (shih Figurén I).

ClII-ja éshté gjithnjé e mé tepér pjesé kritike e CI-sé dhe po béhet globalisht e
ndérlidhur. Né té njéjtén kohé, ClI-ja e njé vendi mund té jeté objektiv pér malware-t,
hakerat, haktivistét, si dhe njé mjet pér té sulmuar CII-té e njé kombi tjetér. Njé CII i
komprometuar ose i dobét, mund té rrezikojé siguriné dhe stabilitetin kombétar, rritjen
ekonomike, prosperitetin e gytetaréve dhe jetén e pérditshme, dhe mund té keté ndikim
té gjeré né vende té tjera, pér shkak té ndérlidhjes globale té CII-sé. Nevoja pér strategjité,
politikat dhe aktivitetet pér njé CIIP efektive, késisoj, béhet gjithnjé e mé e réndésishme
né shumicén e vendeve.

3. Mbrojtja e infrastrukturave kritike té informacionit

3.1 Strategjité pér mbrojtjen e infrastrukturave kritike té informacionit

Pér shkak té ndérlidhjes ndérsektoriale, mbrojtja e infrastrukturave kritike té
informacionit (CIIP) éshté pérgjegjési e pérbashkét e sektorit publik dhe privat. Ashtu si
pér ¢do infrastrukturé informacioni, edhe né drejtim té mbrojtjes sé CII, nuk ekziston
asnjé strategji plotésisht efektive. Qéllimi éshté gé té krijohen masa sigurie pér té reduktuar
né maksimum mundésité pér sulme ndaj CII-ve. Si njé udhézues i pérgjithshém, parimet
e méposhtme duhet té jené gendrore, né drejtim té sigurimit té njé programi efektiv té
sigurisé sé CII-sé?

- ményra mé efektive pér té siguruar njé biznes/institucion éshté kombinimi i
informacioneve me shtresa sigurie, pérveg masave té sigurisé njerézore;

20 CSIRT Maturity Kit: A step-by-step guide towards enhancing CSIRT Maturity, NCSC, The Hague.

21 Nickolov E, Critical Information Infrastructure Protection: Analysis, Evaluation and Expectations.

22|TU Security in Telecommunications and Information Technology: An overview of issues and the deployment of
existing ITU-T Recommendations for secure telecommunications, ITU-T, Geneva.



- masat duhet té jené proporcionale me kércénimin e pritur dhe me profilin e
rrezikut té organizatés, si dhe me industriné dhe vendndodhjen specifike té operacioneve;

- nuk éshté e mundur qé té mbrohen té gjitha asetet né ¢do kohé; nevojitet qé t'u
jepet pérparési fushave kryesore, pér t'u mbrojtur sé pari;

- siguria éshté kosto efektive kur pérfshihet né planifikimin afatgjaté.

Pasi pércaktohen parimet brenda njé sektori kritik, nevojitet té vendosen géllime
ndérsektoriale me fokus mbrojtjen e infrastrukturave kritike té informacionit. Kéto
géllime pérfshijné:

- lehtésimin pér zhvillimin e njé strategjie kombétare pér mbrojtjen e infrastrukturés
kritike té informacionit (CIIP);

- asistimin e sektoréve, nénsektoréve dhe operatoréve té infrastrukturés kritike, si té
geverisé ashtu edhe té subjekteve té sektorit privat pér té zbutur rrezikun ndaj

informacionit;

- identifikimin e informacionit kritik té sektorit dhe varésisé ndérsektoriale;

- bashképunimin me organizatat ndérkombétare CIP/CIIP pér té krijuar zgjidhje
rajonale dhe/ose ndérkombétare.

Tri shtyllat né té cilat mbéshtetet njé program CIIP-i efektiv jané:

- Udhéhegja dhe geverisja: té krijohet udhéhegje dhe geverisje e garté né
menaxhimin e rrezikut té sigurisé sé informacionit, né nivel kombétar dhe né nivel
organizatash.

- Zbutja e rrezikut: vendosja e politikave té detyrueshme té menaxhimit té rrezikut
té sigurisé sé informacionit, pér operatorét e sektorit kritik, pér t'i mbrojtur nga
kércénimet e sigurisé kibernetike.

- Ndérgjegjésimi dhe parandalimi: promovimi i praktikave mé té mira té sigurisé sé
informacionit dhe njé kulture té sigurisé kibernetike, brenda sektoréve kritiké?.

3.2 Praktikat mé té mira pér zhvillimin e politikave pér mbrojtjen e
infrastrukturave Kritike té informacionit

Megjithése ka shumé ményra pér té parandaluar ngjarjet shkatérruese, nuk ka asnjé
ményré, qé parandalimi té mund té eliminojé té gjitha rreziget qé lidhen me CII, pér
kombet dhe qytetarét e tyre. Menaxhimi kombétar i krizave organizon dhe menaxhon
té gjitha rolet, pérgjegjésité dhe burimet pér t'u marré me incidentet serioze, emergjencat
dhe krizat né nivel kombétar. Menaxhimi i miré i krizave né nivel kombétar, si dhe né
nivel ndérkombétar dhe rajonal, merr CII si pjesé té pérgatitjes sé tij, té reagimit dhe
fazave té rimékémbjes, mbi bazén e méposhtme:

- Pasojat e njé ndérprerje té CII-ve mund té jené té rénda. Parandalimi i ndérprerjes
sé CII-ve dhe menaxhimiiduhuriincidenteve éshté njé detyré parésore e operatorit té
CII. Ushtrimet e pérbashkéta ndérsektoriale mund té rrisin gatishmériné e operatoréve
administrues té CII-ve né njé masé té madhe.

- Pér organizatat e reagimit ndaj incidenteve, vazhdimésia e shérbimeve CII mund
té jeté vendimtare pér efektivitetin e operacioneve té tyre.

Eshté e qarté se menaxhimi efektiv i incidenteve kibernetike kérkon njohuri té
thella mbi CII-té, operacionet e tyre dhe varésité e tyre. Bashképunimi i ndérsjellé i
operatoréve CI/ CII éshté ndér hapat mé té réndésishém pér planifikimin e reagimit
ndaj incidenteve, pérgatitjes sé emergjencave (p.sh. trajnimet e pérbashkéta dhe iniciativat

23 Wolfpack Information Risk, 2016, South Africa - Critical Information Infrastructure Protection Report.
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ndérsektoriale), reagimin ndaj krizave dhe rimékémbjen. Njé organ koordinues pér
CIIP i modernizon pérpjekjet.

Praktikat mé té mira pér mbrojtjen e infrastrukturave kritike té informacionit
pérfshijné:

- pérfshirjen e ekspertizés CII me funksion mbéshtetjeje pér menaxhimin kombétar
té krizave;

- krijimin e njé organi koordinues pér CIIP —skuadrat CERT /CIRT;

- iniciativén e pérbashkét pér menaxhimin e krizave publiko-private, duke pérfshiré
sektorét/operatorét CIL.

4. CERT, si struktura kryesore pér mbrojtjen
e infrastrukturave kritike té informacionit

4.1 Nivelet e planifikimit t€ mbrojtjes

Pérpjekjet pér mbrojtjen e infrastrukturave kritike té informacionit mund té
mbéshteten nga njé mekanizém i pérbashkét koordinues. Njé organ i tillé mund té
veprojé né nivel strategjik ose taktik, por edhe né nivel teknik/operacional®. Ka disa
pérfitime né kombinimin e disa prej kétyre niveleve né lidhje me CIIP.

Nivelet taktike dhe strategjike: kryesisht té iniciuara nga vullneti politik, ato mund
té jené pér shembull, aktive né hartimin e strategjive té CIIP-ve, né krijimin e lidhjeve
ndérkombétare (né nivel strategjik, taktik, operacional/teknik), dhe pér té nxitur dialogét
ndérkombétaré me rrjetet publike dhe palét e interesuara private CII/CIIP.

Niveli operacional/teknik: né CIIP mund té jené ekipet e reagimit té emergjencave
kompjuterike (CERT) publike dhe private, té njohura edhe si ekipet e reagimit té
incidenteve té sigurisé kompjuterike (CSIRT). CERT-ét shpesh kané njé rol té réndésishém
né zhvillimin e aftésisé teknike té reagimit ndaj incidentit pér CII-té. Pér ta béré kété,
CERT monitoron, paralajméron dhe jep mbéshtetje gjaté incidenteve kibernetike nén
juridiksionin e tyre. Njé CERT mund té keté lidhje té forta me njé entitet qé koordinon
CIIP né nivelin taktik.

Né rastin e privatizimit, operatorét CI/CII mund té krijojné CERT-e brenda secilit
sektor, pér té ruajtur siguriné e CII-sé. Né raste té tilla, rekomandohet qé organet
publike ose CERT-ét kombétaré té ndérveprojné ose té formojné njé aleancé me CERT-
ét privaté.

Vitet e fundit, disa vende kané krijuar gendra kombétare té sigurisé kibernetike
(NCSC) né té cilén skuadrat CSIRT/CERT jané elemente thelbésore. Njé gendér e tillé
mund té kombinojé dhe té koordinojé pérpjekjet e aktoréve publiké, né lidhje me CIIP
(identifikimi CI/ CII, vlerésimi i rrezikut, monitorimi dhe bashképunimi ndérkombétar).
Nga njé vézhgim i NCSC-ve, né mbaré botén, éshté identifikuar se ato jané organe
koordinuese, qé pérfshijné aktivisht palét e interesuara, né CIIP. Disa NCSC ofrojné
shérbimet e tyre pér palét publike dhe private. Ata mund té veprojné si ndérmjetés té
besuar (pa model biznesi). Krijimi i njé NCSC-je nuk éshté i pérshtatshém gjaté hapave
té paré té CIIP-it, por mund té jeté shumé i dobishém né ndérmarrjen e hapave té
métejshém.

Funksionet dhe kompetencat qé kané kéto organizma, ndryshojné né varési té
shteteve. Né rastet kur ekziston gendra kombétare e sigurisé kibernetike, njé CSIRT/

24 Usmani KA, Incident response and its role in protecting critical infrastrukture.



CERT kombétar ose njé iniciativé e ngjashme, kjo organizaté mund té marré rolin
udhéheqés né kété pérpjekje, por gjithmoné do té keté nevojé, pér kontributin e
operatoréve CI/CII, pér té vlerésuar ndikimin e mundshém né CI, dhe pér njé rrjet
ndérkombétar publik, privat dhe akademik, pér té fituar njohurité mé té fundit.

4.2 Llojet e skuadrave CERT

Neé kété seksion sqarohen disa nocione kryesore lidhur me CERT-ét kombétaré,
geveritare dhe sektoriale®.

CERT/CSIRT: ekipi i reagimit té emergjencave kompjuterike (CERT) éshté njé
organizaté shérbimi pérgjegjése pér njé zoné zgjedhore té pércaktuar pér t'iu pérgjigjur
incidenteve té sigurisé kibernetike. Ai siguron shérbimet e nevojshme pér trajtimin e
incidenteve dhe mbéshtet rimékémbjen e proceseve. Pér té zbutur rreziget dhe pér té
minimizuar numrin e sulmeve, shumica e CERT-éve gjithashtu ofrojné shérbime
parandaluese dhe edukative pér zonat e tyre zgjedhore. Zona zgjedhore (njé term i
vendosur pér bazén e konsumatoréve) e njé CERT-i zakonisht i takon njé sektori specifik,
si akademia, kompanité, geveria apo ushtria. Termi CSIRT (ekipi i reagimit ndaj
incidenteve té sigurisé kompjuterike) éshté njé sinonim mé modern gé ilustron faktin se
CERT-ét zhvillohen me kalimin e kohés, nga vetém forca reaktive, né ofrues universalé
té shérbimeve té sigurisé.

CERT kombétar: njé CERT kombétar vepron si njé piké kontakti kombétare (PoC)
pér bashképunimin dhe shkémbimin e informacionit (si¢ jané, raportet e incidenteve
dhe informacion mbi dobésité) me CERT-ét e tjeré kombétaré né mbaré botén. CERT-
i kombétar gjithashtu mund té konsiderohet si CERT-i i fundit-resort pér domenin
kombeétar, i cili éshté njé piké unike kombétare e kontaktit me njé rol koordinues. Né
shumé raste, njé CERT kombétar vepron gjithashtu si CERT geveritar. Duhet té theksohet
se pérkufizimet mund té ndryshojné né varési té shteteve.

CERT ‘de facto’ kombétar: njé CERT ‘de facto’ kombétar vepron si njé PoC né
vendet ku ende nuk éshté themeluar ndonjé CERT zyrtar kombétar nga geveria.
Zakonisht CERT-i1 paré i krijuar né njé vend perceptohet si CERT ‘de facto’ kombétar
nga ekipet e vendeve té tjera. CERT-ét “de facto’ kombétaré jané té domosdoshém pér
menaxhimin e incidenteve ndérkufitare derisa té krijohet njé CERT zyrtar kombétar
ose CERT-i ‘de facto’ kombétar mandatohet nga geveria.

CERT geveritar:njé CERT geveritar éshté pérgjegjés pér mbrojtjen e rrjeteve geveritare
dhe té administratés publike. Pra, juridiksioni i njé CERT-i geveritar éshté geveria dhe
organet e tjera publike. Duhet té theksohet se, né shumé raste, CERT-ét ushtaraké
konsiderohen ve¢mas pér shkak té pérgjegjésisé sé tyre té vecanté. Praktikat aktuale
ilustrojné se né shumé raste CERT-ét geveritaré gjithashtu veprojné si CERT-€ kombétareé.

CSIRT sektorial: ekipi/personi pérgjegjés ndaj incidenteve té sigurisé kibernetike, né
strukturén e njé operatori qé administron infrastrukturat kritike dhe té réndésishme té
informacionit.

4.3 Detyrat e skuadrave CERT pér mbrojtjen e infrastrukturave kritike té
informacionit

Pérveg shérbimeve qé njé CERT ofron né varési té shtrirjes sé kompetencave té tij
(kombétar, geveritar apo sektorial), shérbimet qé ofron njé CERT/CSIRT jané né varési

25ENISA, Baseline capabilities of national/governmental CERTs, Part 2: Policy Recommendations.
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edhe té nivelit té maturitetit té skuadrés, té cilat variojné nga shérbimet reaktive deri né
implementimin e shérbimeve proaktive dhe menaxhimit té cilésisé. Shérbimet reaktive
synojné trajtimin e incidenteve dhe minimizimin e démit, ndérsa shérbimet proaktive
synojné parandalimin e incidenteve pérmes ndérgjegjésimit dhe trajnimit. Shérbimet e
menaxhimit té cilésisé sé sigurisé, jané shérbime me géllime afatgjata dhe pérfshijné
masa késhilluese dhe edukative®.

1. Fillestar CERT/CSIRT-i ekziston si piké kontakti pér koordinimin dhe zgjidhjen e
incidenteve. Gjithashtu jané krijuar rregulloret dhe politikat pér koordinimin
me autoritetet e tjera pérgjegjése.

2. Bazik Pérvec cilésive té nivelit té paré, né kété nivel CERT/CSIRT-i ka té
implementuar njé proces pér trajtimin e kércénimeve té reja. Pér raportimin
e incidenteve pérdoret njé sistem i dedikuar, si p.sh. RTIR.

3. Aktiv Pérvec cilésive té nivelit té& dyté, né kété nivel CERT/CSIRT-i ka té
implementuar tools-e pér té analizuar kércénimet dhe ekzistojné procedura
pér klasifikimin dhe shkémbimin e informacionit.

4, Proaktiv Pérvec cilésive té nivelit té treté, né kété nivel CERT/CSIRT-i realizon
rregullisht kontrolle pér té ruajtur statusin e sigurisé dhe ka planifikuar
trajnimin e vazhdueshém té anétaréve té ekipit.

5. l avancuar Pérvec cilésive té nivelit té€ katért, né kété nivel CERT/CSIRT-i monitoron né
kohé reale incidentet dhe kércénimet. Udhézimet pér kércénimet e reja dhe
parandalimin e incidenteve hartohen dhe ndahen brenda dhe jashté
organizatés me géllim rritjen e ndérgjegjésimit.

Figura 3: Nivelet e maturitetit té skuadrave CERT/CSIRT

Roliinjé CERT-i kombétar/qeveritar né strategjiné e mbrojtjes sé infrastrukturave
kritike té informacionit, nuk éshté standard. Disa shérbime, mund té ofrohen krahas
shérbimit té trajtimit té incidentit. Shembuj té tillé pérfshijné analizén e rrezikut,
konsultimet pér siguriné, vlerésimin e sigurisé, shérbimet e zbulimit té ndérhyrjeve dhe
shumé shérbime té tjera. Roliisakté i CERT-it kombétar/qeveritar varet shumé nga
strategjia kombétare pér CIIP.

Né kontekstin e CIIP, pérveg shérbimeve té renditura mé lart, késhillohet ¢ CERT-
ét kombétaré/qeveritaré té ofrojné shérbime shtesé si:

- njoftime té karakterit informues pér sektorét/operatorét e CI-ve rreth zhvillimeve
té reja me ndikim afatmesém dhe afatgjaté, si¢ jané dobésité e reja;

- shpérndarje té informacioneve lidhur me siguriné, té cilat u japin sektoréve/
operatoréve, njé koleksion gjithépérfshirés informacionesh dhe udhézimesh té dobishme
Ppér pérmirésimin e sigurisé;

- alarme dhe paralajmérime qé pérfshijné shpérndarjen e njé informacioni té detajuar
qé pérshkruan njé sulm nga njé ndérhyrje, siguriné e dobét, alarme né rastin e njé
ndérhyrjeje, virusin kompjuterik ose mashtrimin etj., dhe siguron njé kurs veprimi té
rekomanduar afatshkurtér pér trajtimin e problemit qé rezulton;

- shpérndarje informacionesh dhe udhézimesh pér pérshtatje mé té miré me praktikat
e sigurisé dhe politikat e sigurisé organizative.

Kéto shérbime i japin vleré té shtuar dhe kosto-efektivitet CERT-éve, pasi



informacioni i nevojshém pér té ofruar kéto shérbime bazé mund té pérdoret pér
shumé sektoré njékohésisht. Pérveg késaj, njoftimet e sigurisé dhe informacione té tjera
pér palét e interesuara e pérmirésojné imazhin e njé CERT-i kombétar/qeveritar dhe
lehtésojné ndértimin e besimit né aftésité e skuadrés.

Shumica e CERT-éve kombétaré/shtetéroré ofrojné shérbime “falas” (si¢ jané
njoftimet dhe paralajmérimet) pér publikun, por ofrojné shérbime shtesé (pérgjigje
ndaj incidentit, trajtim dobésish, analiza, etj.) vetém ndaj geverisé, institucioneve publike
dhe njésive té CII-ve.

4.4 Procesi i trajtimit té incidenteve

Sulmet klasifikohen si incidente, nése: jané té drejtuara kundér aseteve té
informacionit; kané njé shans real pér sukses; mund té kércénojé konfidencialitetin,
integritetin ose disponueshmériné e burimeve té informacionit. Pasi njé incident ndodh,
fillon zbatimi i strategjisé sé vazhdimésisé (CP) e cila pérbéhet nga tri planet e méposhtme:

1. Plani i pérgjigjes ndaj incidenteve (IRP)—-fokusohet né pérgjigje té menjéhershme;
nése sulmi pérshkallézohet apo éshté katastrofik, procesi ndryshon né DRP dhe BCP.

2. Plani i rimékémbjes nga fatkeqésité (DRP)—zakonisht fokusohet né rikthimin e
sistemeve pasi fatkeqgésia té ndodhé; siitillé, éshté i lidhur ngushté me BCP.

3. Plani i vazhdimeésisé sé biznesit (BCP)—ndodh njékohésisht me DRP kur démi
éshté i madh apo afatgjaté, qé kérkon mé shumé se rikthimin e thjeshté té informacionit
dhe té burimeve té informacionit. (Shih Figurén 4)

Analiza pér Plani i Pérgjigjes il P
Impaktin né Biznes ndaj Incidenteve leekemb__Je_s"nga Vazhc}nmeglse s€
Fatkeqésité Biznesit
(BIA) (IRF) (DRP) (BCP)
Identifikimi i
areéni Planifikimi pér .. .
kercgﬂllm:\\:: dhe Incidentir? Plani i Strategji pér
rimékémbjes vazhdimésiné
Analiza e njésive
té biznesit Zbulimi i
Skenaré té Incidentit - Plan pér
N Menaxhimi i Lo
sulmeve té - vazhdimésiné e
krizés .
suksesshme o . operacioneve
——— Reagimi ndaj
V_!ere5|m"| Incidentit
démeve té
mundshme . o
Riki . Veprimet Menaxhimi i
Klasifikim i Ikuperimi - rikuperuese vazhdimésisé AKADEMIA
planeve pasuese nga Incidenti E SIGURISE
Figura 4: Hapat e trajtimit t& incidenteve nga CERT Konferencé
shkencore

ndérkombétare:

Analiza pér impaktin né biznes (BIA), éshté faza fillestare e pérgatitjes sé strategjisé e
cilanuk ka ndikim té drejtpérdrejté né trajtimin e incidentit, por éshté shumé e réndésishme
né vlerésimin e aseteve té informacionit né njé sektor. BIA investigon dhe vleréson ndikimin
qé sulme té ndryshme mund té kené né organizaté, duke supozuar se kontrollet e sigurisé
jané anashkaluar, kané déshtuar, ose jané joefektive dhe sulmi ka pasur sukses.
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4.5 Ndérveprimi, CERT sektorial - CERT kombétar

Struktura e njé CERT-i sektorial éshté e lidhur ngushté me strukturén e organizatés/
sektorit ku bén pjesé CERT-i. Njé CERT sektorial efektiv éshté proaktiv dhe ka té
paktén tre role kryesore pér té ndihmuar né zgjidhjen e incidentit té sigurisé®.

1. Ekipi i reagimit ndaj incidenteve té sigurisé kompjuterike (skuadra operacionale
teknike) qé posedon njohurité dhe ekspertizén e nevojshme teknike pér té zbutur
démet e incidentit, kryen riparimet e nevojshme, auditime té rregullta, patch-e dhe
trajton incidentet.

2. Njé ekspert ligjor, i cili harton politikat e nevojshme, késhillon ekipin menaxhues
pér veprimet e nevojshme ligjore dhe kryen detyra té sigurimit té cilésisé, pér té siguruar
qé pozita ligjore e njé organizate té jeté e mbrojtur né rastin e njé incidenti té sigurisé.

3. Njé ekspert komunikimi, i cili ndihmon organizatén qé té komunikojé si¢ duhet,
mbi incidentin e sigurisé, me publikun dhe kanalet e tjera relevante, pér té demonstruar
besim edhe né momente krize, si dhe pér té lehtésuar komunikimin e hapur dhe adekuat,
me qéllim mbrojtjen e reputacionit té organizatés.

Né dokumentin “Udhézim pér metodologjiné e organizimit dhe funksionimit té
CSIRT-éve né nivel kombétar”, AKCESK thekson bashképunimin dhe koordinimin e
CERT-éve sektorialé me CERT-ét kombétaré, né strategjité pér mbrojtjen e
infrastrukturave kritike té informacionit. Né kété rast, CERT-ét sektorialé veprojné mé
sé shumti né nivel teknik/operacional ose hartojné strategji, vetém pér sektorin pér té
cilin kané pérgjegjési, ndérsa CERT-ét kombétaré, veprojné kryesisht né nivel strategjik/
taktik, duke kryer rolin e koordinatorit dhe monitoruesit, té politikave té pérgjithshme
té sigurisé té zbatueshme, pér té gjithé sektorét. Né raste specifike, kur cenohet njé CII,
CERT-i kombétar vepron edhe né rolin e CERT-it sektorial, duke asistuar me ndihmé
né trajtimin e incidenteve. Ndérmjetésimi i CERT-éve béhet népérmjet gendrave
kombétare té sigurisé sé informacionit (NCSC), nése ka.

CERT
sektorial
CERT CERT
sektorial sektorial
CERT-i
kombétar
CERT CERT
sektorial sektorial
CERT
sektorial

Figura 5: Diagrami e paraqitjes dhe raportimit t& CERT-éve

27 Udhézim pér metodologjiné e organizimit dhe funksionimit té CSIRT-ve né nivel kombétar.



Detyrat e CERT-éve sektorialé:

1. monitoron sistemet e infrastrukturave kritike dhe/apo té réndésishme té
informacionit mbi incidente dhe/apo sulme té mundshme kibernetike;

2. siguron back up té té dhénave té sistemeve qé disponon;

3. kontrollon dhe menaxhon incidentet kibernetike;

4.identifikon dhe kategorizon incidentet kibernetike;

5. vleréson shtrirjen e incidentit dhe démin e shkaktuar;

6. heton né kohé dhe vleréson ndikimin e incidentit;

7. njofton né kohé pér incidentet, qé kané ndikim tek administratorét e operatorét
e CII;

8. siguron analizé dinamike té rrezikut dhe incidentit dhe realizon kontroll pér
pérmbajtjen e tij;

9. mban dhe ruan kronologjiné e té gjitha provave té incidentit, sipas legjislacionit né
fuqi pér ruajtjen e konfidencialitetit;

10. njofton CERT-in kombétar/shtetéror menjéheré pasi identifikon incidentin;

11. ndjek me rigorozitet masat paralajméruese té€ CERT-it kombétar dhe/ose njofton
NCSC né rastin e zgjidhjes sé shpejté té incidentit;

12. pérgatit dhe dérgon prané CERT-it kombétar raportet e incidenteve, sipas
formatit té miratuar nga NCSC;

13. parandalon incidente té ngjashme né té€ ardhmen duke marré masa parandaluese.

14. rikuperon té dhénat dhe kthen né normalitet sistemin e prekur brenda kohés sé
pércaktuar sipas rregullores pér klasifikimin e incidentit, té miratuar nga AKCESK;

15. duhet té sigurojé rritjen e kapaciteteve té stafit, népérmjet trajnimeve dhe
certifikimeve periodike.

Detyrat e CERT-it kombétar:

1. CERT-i kombétar organizon dhe koordinon punén me té gjithé operatorét e

infrastrukturave kritike té informacionit;

2. CERT-i kombétar mbledh né ményré periodike CERT-ét sektorialé, me géllim
evidentimin e problematikave té ndryshme té fushés dhe rritjen e bashképunimit;

3. menaxhon dhe trajton ¢do kérkesé té paraqitur nga CERT-ét sektorialé né lidhje
me incidentet kibernetike té mundshme;

4.jep asistencé né kohé reale prané CERT-éve sektorialé, sipas kérkesave té tyre;

5. siguron paralajmérim té hershém dhe shpérndan informacionin e nevojshém pér
marrjen e masave parandaluese, tek operatorét né lidhje me rreziget dhe incidentet
kibernetike;

6. kérkon raporte té detajuara nga CERT-ét sektorialé, pér ¢do proceduré incidenti
kibernetik;

7. pérveg rolit si CERT-i kombétar, luan edhe rolin e CERT-it sektorial né rastin e
disponimit té infrastrukturave kritike té informacionit;

8. promovon dhe miraton standarde pér procedurat e trajtimit té incidenteve dhe
masat pér parandalimin e tyre;

9. zhvillon dhe pérditéson skemén e klasifikimit té incidenteve;

10. publikon statistika vjetore té incidenteve té raportuara;

11. NCSC monitoron pérmbushjen e detyrave té CERT-éve sektorialé té pércaktuara
né kété udhézim;

12. organizon dhe koordinon trajnime kualifikuese, periodike pér rritjen e
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kapaciteteve té ekipeve té CERT-éve, né fushén e sigurisé kibernetike.

CERT-ikombétar, né bashképunim edhe me organizmat ndérkombétaré, organizon
stérvitje periodike, qé simulon njé incident té sigurisé kibernetike, me géllim testimin
dhe pérditésimin e aftésive mbrojtése té sistemeve si dhe trajnimin e punonjésve té
CERT-it, pér menaxhim sa me profesional té incidenteve kibernetike. Né pérfundim té
stérvitjes, pérgjegjési/punonjési pjesémarrés i CERT-it pérgatit njé raport té shkurtér pér
administratorin e operatoréve CII mbi pérfitimet e marra nga stérvitja.

Né Shqipéri, Autoriteti Pérgjegjés pér Certifikimin Elektronik dhe Siguriné
Kibernetike (AKCESK) vepron né cilésiné e CSIRT-it kombétar®. Autoriteti ka kéto
kompetenca né fushén e sigurisé kibernetike:

a) pércakton masat e sigurisé kibernetike;

b) vepron si piké gendrore kontakti né nivel kombétar, pér operatorét pérgjegjés né
fushén e sigurisé kibernetike dhe bashkérendon punén, pér zgjidhjen e incidenteve té
sigurisé kibernetike;

c¢) administron raportet e incidenteve né fushén e sigurisé kibernetike dhe siguron
ruajtjen e regjistrimin e tyre;

d) siguron ndihmé dhe mbéshtetje metodike, pér operatorét pérgjegjés né fushén e
sigurisé kibernetike;

e) kryen analiza pér dobésité e konstatuara né fushén e sigurisé né internet;

f) kryen aktivitete ndérgjegjésimi dhe edukimi né fushén e sigurisé kibernetike.

Autoriteti koordinon veprimtarité e tij me institucionet e sigurisé dhe té mbrojtjes,
dhe bashképunon me CSIRT-et sektoriale dhe autoritetet ndérkombétare, né fushén e
sigurisé kibernetike, népérmjet marréveshjeve té pérbashkéta, né pérputhje me
legjislacionin né fuqi. Ekipet e pérgjigjes ndaj incidenteve té sigurisé kompjuterike (CSIRT)
pérbéhen nga specialisté té fushés sé sigurisé kompjuterike, prané ¢do operatori qé
administron infrastrukturén kritike té informacionit.

Operatorét e infrastrukturés kritike té informacionit jané té detyruar té zbatojné
masat e sigurisé, si dhe té dokumentojné zbatimin e tyre.

5. Konkluzione dhe rekomandime

5.1 Konkluzione

Sulmet né infrastrukturat kritike té informacionit, né rang vendi, mund té kené
pasoja té rénda né funksionalitetin e tyre, duke shkaktuar edhe humbje té médha
financiare, prandaj lind nevoja qé sé pari ato té identifikohen e mé pas, té merren masa
té forta sigurie, pér ta mbajtur né nivel sa mé té larté siguriné e kétyre infrastrukturave
jetike, pér funksionimin e shoqérisé. Né Shqipéri lista e CII-ve mund té pérditésohet té
paktén njé heré né 2 vjet, me vendim té Késhillit té Ministrave. Autoriteti Kombétar
pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) monitoron zbatimin e
masave té sigurisé nga operatorét e CII-ve.

Né kété punim argumentohet réndésia e krijimit té skuadrave CERT sektoriale dhe
kombétare, si njé ndér pérpjekjet kryesore né kuadér té strategjive pér mbrojtjen e
infrastrukturave kritike té informacionit. Skuadrat CERT identifikojné operacionet
kritike té sektoréve, kércénimet e mundshme kibernetike dhe hartojné plane pér
trajtimin e incidenteve dhe rimékémbjen e sistemeve kritike né raste sulmesh. Né

28 Ligj nr. 2/2017, daté 26.1.2017, “Pér siguriné kibernetike”.



Shqipéri, AKCESK vepron né cilésiné e CERT-it kombétar.

Punimi éshté bazuar mbi rregullore, vendime e udhézues té miratuar né nivel
kombétar e sektorial, cka thekson réndésiné e kuadrit ligjor si njé bazé pér mbrojtjen e
infrastrukturave kritike té informacionit. Né Shqipéri, ky objektiv éshté realizuar me
hyrjen né fuqi té ligjit “Pér siguriné kibernetike”. Gjithashtu trajnimi dhe edukimi i
personelit qé pérdor dhe administron CII-té, éshté njé faktor kyc¢ pér parandalimin e
incidenteve kibernetike.

5.2 Rekomandime

Bazuar né faktet e pérmendura mé sipér, pér mbrojtjen e infrastrukturave kritike té
informacionit nevojitet té ndérmerren disa hapa, né nivel kombétar dhe europian, si
mé poshté:

- metodologji konsistente pér té identifikuar CII-té kombétare;

- zhvillimi i procedurave té unifikuara pér zbulimin e cenueshmérisé;

- zhvillimi i metodologjive pér adresimin e rrezikut, ose adoptimi i metodologjive
ekzistuese;

- krijimi i njé sistemi alarmi dhe trajtimi kombétar né rast incidentesh;

- krijimi i njé manuali me masa pér mbrojtjen e infrastrukturave kritike té
informacionit;

- zhvillimi i njé sistemi europian trajnimi dhe edukimi.
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Krimi kompjuterik dhe
kercenimet kibernetike,
cenojne siguriné kombeétare

23 HDr. Bajram IBRAJ
o~ Drejtor i komanduar/Rektor
Kolegji ISPE, Prishtiné
bajramibraj@yahoo.com

Abstrakt

Bota ka arritur né njé zhvillim shumé té shpejté té komunikimit masiv né hapésirén kibernetike
(virtuale), si rezultat i zhvillimit té shpejté qé ka sjellé teknologjia. Krimet kompjuterike jané evidentuar
né ditét e sotme si format mé té reja e nga mé té pérhapurat té kriminalitetit. Kjo formé e re e krimit
éshté e véshtiré pér t'u dokumentuar dhe pér t'u hetuar, dhe si rijedhojé, shkalla e zbulueshmérisé
dhe e ndéshkueshmeérisé éshté e ulét. Siguria kibernetike éshté njé ndér synimet strategjike dhe
pjesé e réndésishme e sigurisé kombétare e Shqipérisé€. Studimi synon té trajtojé aspektin ligjor,
procedurén penale té hetimit dhe gjykimit té krimit kompjuterik, evidentimin e problematikave dhe
sfidave kryesore né luftimin e krimit kibernetik né Shqipéri, format e krimeve kompjuterike e
kércénimeve kibernetike dhe cenimet e sigurisé kombétare. Modeli analitik dhe metodologjia e
kétij studimi, jané né pérputhje té ploté me qéllimin pérfundimtar té kérkimit. Studimi gérsheton
dimensione teorike, juridike e profesionale, dhe metodologjia e pérdorur pér t'i dhéné pérgjigje
pyetjes kérkimore e pér té pérmbushur qéllimin e studimit, éshté metodologjia analitike e bazuar te
Shqipéria, duke kombinuar qasjen cilésore me até sasiore. Modeli i hulumtimit mbi té cilin
mbéshtetet studimi, Eshté analiza teorike dhe krahasuese, e fokusuar né kontekstin rajonal, te
Shqipéria. Ky studim, népérmjet analizimit dhe ballafagimit té literaturés, aspekteve ligjore e té
dhénave statistikore, strategjive kombétare té sigurisé kibernetike dhe sigurisé kombétare, synon
té rrisé ndérgjegjésimin e institucioneve shtetérore mbi réndésiné e mbrojtjes s€ sigurisé kombétare
té shtetit dhe shtetasve shqiptaré, nga rreziget qé shfaq krimi kibernetik. Ai arrin té gjejé disa aspekte

Fjalékyce:

kryesore té fushés sé krimeve kibernetike, si dhe nxjerrjen e pérfundimeve dhe rekomandimeve, mbi
masat qé duhen marré pér njé luftim mé efikas té kriminalitetit kibernetik né Shqipéri.

hapésira kibernetike, krimi kompjuterik, kércénimet kompjuterike, siguria
kombétare, strategjia e krimit kibernetik.



1. Hyrje

Studimi éshté i fokusuar te krimet kompjuterike, kércénimet kibernetike dhe siguria
kombétare. Studimi népérmjet pyetjes kérkimore dhe hipotezés synon té provojé
gjendjen e aspekteve ligjore, té ndjekjes penale té hetimit té krimeve kompjuterike dhe
kércénimeve kibernetike, si dhe, té ndikimit té tyre né siguriné kombétare. Objektivat
kryesore té studimit jané fokusuar né identifikimin dhe analizén e kétyre aspekteve:
zhvillimi i hapésirés kibernetike, dhe ndikimi i saj né kryerjen e krimeve kompjuterike;
véshtrim i pérgjithshém mbi kuptimin e krimit kibernetik; ményrat e shfrytézimit té
kompjuterit si mjet pér kryerjen e krimit, baza ligjore dhe ndryshimet e béra né fushén
e krimit kibernetik; procedura penale e hetimit dhe gjykimit té krimit kibernetik;
parandalimi dhe goditja e krimit té organizuar kibernetik né Shqipéri, pér periudhén
2008-2015; dhe, krimi kibernetik dhe kércénimet kibernetike si cenim pér siguriné
kombétare. Studimi éshté bazuar né metoda cilésore, té cilat mbéshteten né literaturén
e huaj dhe até shqiptare, dokumente té réndésishme ku pérfshihen aktet ligjore né
fushén kibernetike, si: Konventa pér Krimin Kibernetik; Strategjia Kombétare e Sigurisé
sé Republikés sé Shqipérisé, 2014; Dokumenti i Politikave pér Siguriné Kibernetike,
2015-2017; statistikat pér veprat penale té krimit té organizuar, terrorizmit dhe
korrupsionit dhe krimeve kompjuterike né vitet 2008-2015; libra, et;.

Pyetja kérkimore bazé qé ngre studimi éshté: Cilat jané veprimtarité kriminale, té
organizuara, né fushén e krimeve kompjuterike dhe kibernetike, dhe cili éshté, niveli i
tyre né raport me veprimtarité e tjera kriminale té organizuara, si dhe, ndikimii tyre né
siguriné kombétare. Studimi synon t’i japé pérgjigje késaj hipoteze: siguria kombétare
mbetet e kushtézuar nga parandalimi, goditja dhe lufta kundér krimit kompjuterik dhe
kércénimeve kibernetike.
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2. Zhvillimi i hapésirés kibernetike dhe ndikimi i tyre
pér kryerjen e krimeve kompjuterike

Bota ka arritur né njé zhvillim shumé té shpejté té komunikimit masiv né hapésirén
kibernetike (virtuale), si rezultat i zhvillimit té shpejté qé ka sjellé teknologjia. Me
zhvillimet e shpejta té teknologjisé sé informacionit dhe komunikimit, me shtrirjen e
pérdorimit té saj pothuajse né té gjitha fushat e veprimtarisé sé shoqgérisé, béhet evidente
kérkesa pér shérbime té sigurta dhe té besueshme'. Sipas Statistikave Botérore té
Internetit (Internet World Stats) pér popullsiné botérore 7 634 758 428 banoré, me
datén 31 dhjetor 2017 jané evidentuar 4 156 932 140 pérdorues té internetit né boté,
ose 54.4 % e popullsisé botérore, nga té cilat 704,833,752 pérdorues té internetit né
Europé ose 85.2 %?”. Ndérkohé, né vendet e Bashkimit Evropian pér ¢do 100 banoré,
68 jané shfrytézues té internetit, né njé kohé kur né Ballkan ky tregues éshté shumé mé
iulét (50 nga 100 banoré)*.

Numriipérdoruesve té internetit éshté njé tregues shumé i réndésishém sepse tregon
popullaritetin dhe pérdorimin e teknologjisé né njé vend, si dhe shkémbimin e
informacionit né nivel vendi. Késhtu, pérqindja e pérdoruesve té internetit né Shqipéri,
né vitin 2000 ka gené 0,1%, 2001-03%, 2002-04%, 2003-1% pér té vijuar me vitin
2004-2.4%, 2005-6%, 2006-9.6%, 2007 -15%, 2008 -23.9%, 2009- 41.2%, 2010-
43.5%, (ose 1.34 milion), 2011-49%, 2012-54.7%, 2013-57.2%, 2014-60.1%, 2015-
62%, 2016-62.8%"*. Ndérsa, sipas studimit té botuar nga Universiteti i Oksfordit,
Shqipéria, renditet né vendet ku interneti pérdoret nga 60-80 % té popullsisé®.
Pérdoruesit e internetit né Shqipéri né muajin korrik 2016 jané evidentuar gjithsej: 2
016 516 persona ose 66.4% e popullsisé®. Pra, pér 17 vjet pérqindja e pérdoruesve té
internetit éshté rritur né 66.4%. Shqipéria krahasuar me popullsiné botérore éshté 12%
mbi mesataren e pérdorimit té internetit, ndérsa me vendet e Bashkimit Evropian éshté
1.6% nén mesataren e pérdorimit té internetit. Shénim: (Shifrat pér Shqipériné jané
evidentuar deri né muajin korrik 2016, ndérsa pér vendet e Botés e BE-sé deri me 31
dhjetor 2017). Ndérsa, “Penetrimi i Internetit né Kosové éshté 76.6%, shkallé kjo,
shumé e ngjashme me mesataren e Bashkimit Evropian, derisa edhe sjelljet e qytetaréve
té Kosovés né Internet duket té jené té ngjashme me trendet globale’.

Sipas té dhénave té publikuara nga Bashkimi Ndérkombétar i Telekomunikacionit,
penetrimi i Internetit né Shqipéri, né dhjeté vitet e fundit, éshté rritur nga 0.97%, né
vitin 2003, né mbi 60%, né vitin 2013?. Sipas Gartner Inc.,deri mé 2020 do té keté
aférsisht 26 miliardé pajisje né Internet. Me kété pérdorim té madh té Internetit, si
platformé kryesore e punés, shkencés dhe komunikimit social té qytetarit modern,
siguria dhe privatésia e tij kthehen né brenga kryesore’. Por, krahas kétij zhvillimi té

1Vendim nr. 973, daté 2.12.2015,"Pér miratimin e dokumentit té politikave pér siguriné kibernetike 2015 - 2017".
2 https://www.internetworldstats.com/stats.htm,/aksesuar me 14 korrik 2018.

3 http://open.data.al/en/lajme/lajm/id/214/Number-of-internet-users-in-Albania,/aksesuar me 14 korrik 2018.
4 http://open.data.al/en/lajme/lajm/id/214/Number-of-internet-users-in-Albania,/aksesuar me 14 korrik 2018.
5 http://www.balkaneu.com/albania-internet-users-italy-greece-world-bank,/aksesuar me 14 korrik 2018.
Shttps://www.indexmundi.com/albania/internet_users.html,/aksesuar me 14 korrik 2018.

"Strategjia Shtetérore pér Siguriné Kibernetike dhe Planii Veprimit,2016-2019 té Republikés sé Kosovés, dhjetor
2015.

&Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017, fage 12.

9Strategjia Shtetérore pér Siguriné Kibernetike dhe Plani i Veprimit 2016-2019,té Republikés sé Kosovés, dhjetor
2015.



vrullshém té pérdorimit té internetit, éshté treguar se ka edhe njé ané té errét, ku jané
evidentuar edhe rénie té lirive té sé drejtave té njeriut né internet. Késhtu, nga gjetjet e
raportit té fundit “Liria né Internet 20177, té organizatés “Freedom House”, e cila
vézhgon nivelin e demokracisé dhe lirisé né mbaré botén, pér periudhén gershor 2016-
maj 2017, rreth gjysma e 65 vendeve té vlerésuara, qé pérfagéson rreth 87 pér gind té
sé gjithé njerézve me qgasje né internet né mbaré globin, pané njé rénie té lirive té tyre né
internet™.

Hapésira kibernetike, sot éshté béré njé nga sfidat mé té médha, ligjore dhe té
sigurisé. Kjo hapésiré kibernetike, duke shfrytézuar mundésité qé ka krijuar ky mjedis
iri, pér sjellje kriminale gjaté pérdorimit té kompjuteréve, dhe celularéve pérmes
internetit, ka nxitur edhe format e metodat e reja té krimit kompjuterik e té kércénimit
kibernetik, si dhe, ka cuar né rritjen e ndjeshme té kriminalitetit, e té kércénimeve
kombétare dhe ndérkombétare. Sot, ne jemi né njé epoké globalizimi, dhe pas energjisé,
siguria kibernetike éshté béré njé prej synimeve kryesore strategjike té secilit vend.

Krimi kompjuterik, edhe né boté, konsiderohet si kriminalitet i organizuar, i
evidentuar vetém né gjysmén e dyté té shekullit té kaluar, edhe sepse pas futjes né
pérdorim té kompjuteréve, dhe aplikimit té gjeré té tyre né fushat e ndryshme té
jetés,” filluan kegpérdorimet e para me ndihmén e kompjuteréve™!. Statistikat e para
mbi kriminalitetin kompjuterik jané mbajtur qé nga viti 1958. Kéto té dhéna jané
pérpiluar nga Instituti i Stanfordit (IKS). Rasti i paré, i paraqitur, i keqpérdorimit
kompijuterik, éshté shénuar né vitin 1958, ndérsa né vitin 1966, éshté shénuar rasti i
paré qé kompjuteri éshté shfrytézuar si mjet pér kryerjen e vjedhjes né njé banké né
Minesota (SHBA)™.

M. E. Kabay, né librin “A Brief History of Computer Crime”shprehet se: “Démtimi
fizik i sistemeve kompjuterike ishte njé kércénim i shquar deri né vitet ‘80; Programuesit
né vitet 1980 filluan té shkruanin softuer té démshém, duke pérfshiré vetépérséritje té
programeve, pér té ndérhyré né kompjuterét personalé; né vitet 1990 pérparoi krimi
financiar, duke pérdorur depértimin, dhe, pérmbysja e kompjuteréve té sistemeve u
rrit. Ndérsa, aplikacionet e paligjshme té postés elektronike u rritén me shpejtési nga
mesi i viteve 1990, duke gjeneruar torrents dhe “e-mail”-é té pakérkuar, tregtie dhe
mashtrues®.

Zhvillimiimadh dhe i shpejté né fushén teknologjike né boté, né rreth 50 vitet e
fundit, u shogérua edhe me njé pérdorim masiv té pérdoruesve, dhe kjo solli edhe
zhvillimin e shpejté té krimit kompjuterik, apo krimit kibernetik, si dhe té kércénimeve
kibernetike. Por, gjithashtu, krimi kompjuterik apo krimi kibernetik, éshté njé formé e
vecanté e krimit té organizuar dhe i pérket kryesisht kriminalitetit té organizuar,
vecanérisht krimit té “jakave té bardha’. Duke zhvilluar shumé krimin e organizuar
kibernetik, népérmjet pérdorimit té kompjuteréve, “sot sistemet kompjuterike ofrojné
mundési té reja dhe mé té sofistikuara pér shkeljen e ligjit’**. Mirépo, “Strategjia
ndérsektoriale pér shogériné e informacionit 2008-2013” (SNSHI) e miratuar me VKM
nr. 59 daté 21.1.2009, pérvecse pérbén dokumentin strategjik qé pércaktonte drejtimet

https://freedomhouse.org/.https://www.zeriamerikes.com/a/4114767.html,/aksesuar me 14 korrik 2018.
11D. Krapac: Kompjutorski kriminalitet, Zagreb, 1992, fage 15, sipas D.Dragicevic, cituar po aty. (Marré nga
Dr.sc.Veton Vula “Kriminaliteti i Organizuar”, Prishtiné, 2013, fage 137).

12 ). Sumida: Computer crime, marré nga internet: http:www.webnerds.com/ computercrime/main.html (Marré
nga Dr.sc.Veton Vula “Kriminaliteti i Organizuar”, Prishtiné, 2013, faqe 137).

13 M. E. Kabay, "A Brief History of Computer Crime”,botuar né vitin 2008, fage 3-4.

4 Dr. sc. Veton Vula “Kriminaliteti i Organizuar”, Prishting€, 2013, fage 138.
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kryesore dhe objektivat e zhvillimit né fushén e shogérisé sé informacionit, pér periudhén
2008-2013, ishte edhe dokumenti i vetém, ku pérmendej shkurtimisht siguria
kibernetike, si njé nga fushat qé duhej konsideruar me prioritet pér shkak té vizionit té
geverisé shqiptare, pér té rritur e zhvilluar geverisjen pérmes ofrimit té e-shérbimeve®.

3. Véshtrim i pérgjithshém mbi kuptimin e krimit
kibernetik dhe ményrat e shfrytézimit té kompjuterit si
mjet pér kryerjen e krimit.

Né nivel Evropian dhe ndérkombétar, nuk ka ndonjé pérkufizim té harmonizuar
té termave dhe nocioneve “kibernetiké” dhe “siguri kibernetike”. Kuptimi i sigurisé
kibernetike dhe termave té tjeré té réndésishém dallojné né shtete té ndryshme.
Ndérkohé, akoma nuk ekziston njé pérkufizim ndérkombétar i njohur dhe pranuar
pér krimin e organizuar kibernetik. Megjithaté, autoré té ndryshém, kané dhéné
pérkufizime té ndryshme. Késhtu, Interpoli, né vitin 1981, ka dhéné kété pérkufizim:
“Kriminalitet kompjuterik, éshté ¢do akt ilegal, ku pér kryerjen e suksesshme té tij,
hetimin, ndjekjen ose dénimin, nevojitet njohje esenciale e teknologjisé kompjuterike™.
Ndérsa, Policia Federale Gjermane, né vitin 1983, jep kété pérkufizim: “Kriminaliteti
kompjuterik, pérmban mashtrimin kompjuterik, spiunazhin kompjuterik si dhe
kegpérdorimin kompjuterik™"”.

Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017, té Republikés sé
Shqipérisé, pércakton pérkufizimet e méposhtme:

Krim kibernetik, konsiderohet ndérhyrja e paautorizuar, drejt dhe/ose, pérmes
pérdorimit té TIK, penalizimi pér té cilin rregullohet né Kodin Penal té Republikés sé
Shqipérisé'®.

Kércénim/sulm kibernetik, konsiderohet ¢do pérpjekje e drejtuar/qéllimshme pér
té marré akses, manipuluar, ndérhyré ose démtuar integritetin, konfidencialitetin,
siguriné, dhe/ose, disponibilitetin e té dhénave, té njé aplikimi ose sé té dhénave té
sistemit kompjuterik, pa pasur autoritet ligjor pér ta béré kété.

Strategjia Shtetérore pér Siguriné Kibernetike dhe Planii Veprimit, 2016-2019, i
Republikés sé Kosovés, pércakton pérkufizimet e méposhtme:

Kibernetika (cyber) pérkufizohet si: “cdo gjé qé ka té béjé me, apo qé pérfshin,
kompjuterét apo rrjetet kompjuterike (si Interneti)”. Sipas Organizatés Ndérkombétare
pér Standardizim (ISO), “cyber” éshté “mjedis kompleks qé lind nga ndérveprimi i
njerézve, i programeve dhe i shérbimeve né Internet, me ané té pajisjeve e rrjeteve
teknologjike qé lidhen né té, qé nuk ekziston né formé fizike”.

Siguria kibernetike. Né Strategjiné e Sigurisé Kibernetike té Bashkimit Evropian

15 Strategjia Ndérsektoriale pér Shoqgériné e Informacionit, 2008-2013 (SNSHI) e miratuar me VKM nr.59 daté
21.1.2009, fage 11.

6 Tenhuen M.”Combating Computer Crime”, Interpol Review, nr. 147, 1989.

"Mohr K. Polizeiliches Lagebild der Computer Kriminalitet “Die Policai no.2 Bremen, 1987, fage 41.

8 igj nr.9859, daté 21.1.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7895, daté 27.1.1995 “Kodi penal i
Republikés sé Shqipérisé”, té€ ndryshuar.

Ligj nr.10023, daté 27.11.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7895,daté 27.1.1995 “Kodi penal i
Republikés sé Shqipérisé”, té€ ndryshuar.

Ligj nr.10054, daté 29.12.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7905,daté 21.3.1995 “Kodi i procedurés
penale i Republikés sé Shqipérisé”, té€ ndryshuar.

Ligj nr. 144/2013"Pér disa shtesa dhe ndryshime né ligjin nr.7895,daté 27.1.1995 “Kodi Penal i Republikés sé&
Shqipéris€”, té ndryshuar.



(Hapésiré kibernetike e hapur, e sigurt dhe e mbrojtur)®, “siguria kibernetike,
pérgjithésisht iu referohet masave mbrojtése, dhe veprimeve qé mund té ndérmerren
pér té mbrojtur domenin kibernetik, edhe né fushén civile edhe até ushtarake, nga ato
kércénime qé ndérlidhen me to, apo qé mund té démtojné rrjetet dhe infrastrukturén
komunikuese té ndérvarur. Siguria kibernetike pérpiget té ruajé disponueshmériné
dhe integritetin e rrjeteve dhe infrastrukturés, si dhe, fshehtésiné e informatave gé
mbahen né to”. Organizata Ndérkombétare e Standardizimit (ISO), pérkufizon siguriné
kibernetike si: “ruajtje té konfidencialitetit, integritetit dhe disponueshmérisé sé
informatave né hapésirén kibernetike”.

Kriminaliteti kibernetik. Sipas Strategjisé sé Sigurisé Kibernetike té Bashkimit
Evropian, “kriminaliteti kibernetik i referohet pérgjithésisht njé spektri té gjeré
veprimtarish kriminale té ndryshme, ku kompjuterét dhe sistemet informative
angazhohen ose si vegél primare ose si shénjestér primare. Krimi kibernetik, pérfshin
veprat penale tradicionale (p.sh. mashtrimi, falsifikimi dhe thyerja e identitetit), veprat
né lidhje me pérmbajtjen (p.sh. shpérndarja né Internet e pornografisé sé fémijéve, apo
nxitja e urrejtjes racore), si dhe, veprat qé jané unike, pér kompjuteré dhe sisteme
informative (p.sh. sulmet ndaj sistemeve informative, mohimi i shérbimit dhe “maluer”
(malware))”.

Kércénimet kibernetike, vijné nga mundésité dhe géllimet e njé armiku, gé fillon njé
sulm kibernetik mbi Sistemet e Komunikimit dhe té Informacionit. Ekzistojné pesé lloje
sulmesh kibernetike, té motivuara nga:

1. Hakmarrja, kurioziteti, té kryera nga stafi brenda organizatés, ose ish-té punésuar
(té larguar nga puna), dhe nga té ashtuquajtur “script-kiddies” (té rinj qé pérdorin
skripte té gatshme pér sulme).

2. Pérfitime monetare: té kryera nga krimi i organizuar.

3. Spiunimi, aktivizmi: sulmet kibernetike qé kané té béjné me ndérhyrjen e
pavérejtur té njé pale té treté brenda Sistemeve té Komunikimit dhe té Informacionit,
duke lexuar, ndryshuar, shlyer apo edhe shtuar informata. Ndérhyrjet e tilla mund té
pérdoren edhe pér té keqpérdorur sistemet e sulmuara té komunikimit dhe té
informacionit, dhe pér té sulmuar sisteme té tjera.

4. Siguria kombétare: té kryera nga aktoré té sponsorizuar shtetéroré.

5. Terrorizmi kibernetik: Ka té béjé me pérpjekje me shénjestra té nivelit té larté, qé
béhen me géllime terroriste, i cili éshté njé kércénim né zhvillim e sipér dhe ka potencial
té shkaktojé déme té médha. Pérderisa terrorizmi shpesh ndérlidhet me humbjen e
jetés, nuk mund t'i anashkalojmé pasojat e réndésishme, si: frikésimi, apo shtytja, qé
mund té shkaktohen nga terrorizmi kibernetik®.

Meényrat e shfrytézimit té kompjuteréve jané té shumta, ndérkohé qé edhe mjetet
pér kryerjen e krimit dhe krimit té organizuar jané mjaft té gjera. Sipas autorit A.
Bequaj, né punimin e tij, “How to prevent computer crime”, shfrytézimi i kompjuterit
né fushén kriminale béhet né pesé ményra themelore: 1. kompjuteri si objekt sulmi; 2.
kompjuteri si subjekt sulmi, - mjet i kryerjes (modus operandi); 3. kompjuteri si mjet pér
planifikim, fshehje ose udhéhegje me kriminalitetin; 4. kompjuteri si simbol pér
mashtrim; 5. kompjuteri si mjet pér ndalimin, sqarimin dhe té provuarin e veprave

19 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52013JC0001.
20Strategjia Shtetérore pér Siguriné Kibernetike dhe Planii Veprimit 2016-2019,i Republikés sé Kosovés, dhjetor
2015, fage 7-9.
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penale apo veprimit kriminal?'.

4. Baza ligjore dhe ndryshimet e béra né fushén e
luftimit té krimit kompjuterik dhe kibernetik.

Republika e Shqipérisé ka ratifikuar Konventén “Pér Krimin né Fushén e
Kibernetikés™, né prill té vitit 2002, dhe legjislacioni shqiptar pér implementimin e
konventés, ka pésuar ndryshimin, e:

1. Kodit Penal té Republikés sé Shqipérisé,® né drejtim té shtimit té neneve qé
pércaktojné veprat penale né fushén kibernetike, lidhur me pérdorimin e té miturve
pér prodhimin e materialeve pornografike, dhe shpérndarjen e tyre né internet;

2. Ligjit nr. 10023, daté 27.11.2008, “Pér disa shtesa dhe ndryshime né ligjin nr.
7895 daté 27.01.1995 Kodi Penal i Republikés sé Shqipérisé i ndryshuar”, né té cilin
jané parashikuar 11 vepra penale lidhur me shpérndarjen e materialeve pro gjenocidit
dhe krimeve kundér njerézimit, raciste, ksenofobe, mashtrimin kompjuterik, falsifikimin
kompjuterik, ndérhyrjen né sisteme kompjuterike, keqpérdorimin e pajisjeve
kompjuterike etj.;

3. Kodit té Procedurés Penale sé Republikés sé Shqipérisé, i cili ka pésuar ndryshime?
né drejtim té shtimit té neneve qé pércaktojné procedura specifike pér sekuestrimin
dhe ruajtjen e pérshpejtuar sé té dhénave kompjuterike.

Krimi kompjuterik dhe kércénimet kibernetike né Shqipéri, jané njé ndér veprat
penale té pércaktuara né Kodin Penal té Republikés sé Shqipérisé, si dhe, njé ndér
veprimtarité kriminale té organizuara voné, sepse lidhet me zhvillimin e vonshém té
teknologjisé sé kompjuteréve elektronik digjital. Duke gené se pérballja me kéto krime
pérbénte njé sfidé té re dhe té véshtiré, né Strategjiné e Policisé sé Shtetit 2007-2013%,
éshté parashikuar ngritja e njé strukture té specializuar pér luftén ndaj krimit kibernetik.
Né departamentin kundér krimit té organizuar dhe krimeve té rénda, prané drejtorisé
kundér krimit financiar, éshté krijuar sektori kundér krimeve kompjuterike, i miratuar
me urdhrin e Ministrit té Brendshém nr. 372 daté 8.6.2009,% ndérsa me urdhrin nr.
200, daté 16.6.2010,% té ndryshuar, jané fugizuar kapacitetet pér hetimin e krimeve
kompijuterike dhe ekzaminimin e provave kompjuterike, konkretisht né sektorin kundér

2 August Bequaj”How to Prevent Computer Crime”,John Walley & Sons, Inc, 1983, fage 164; Carter L.D.”"Computer
Crime Categories:How Techno-criminals Operate” FBI Law Enforcement Bulletin.
http://www.nsi.org/Library.Compsec/crimecom.html cituar sipas S.Petroviq, fage 36-37,(marré nga https: //
arditmuca. files. wordpress.com/2010/07/kriminaliteti-kompjuterik.pdf).

22Ligj nr.8888 daté 25.04.2002,"Pér Ratifikimin e Konventés pér Krimin Kibernetik” fletore zyrtare nr.18 daté
17.05.2002, fage 553.

Ligj nr.9262 i datés 29.07.2004 “Pér Ratifikimin e Protokollit shtesé té& Konventés pér krimin kibernetik, pér
penalizimin e akteve me natyré raciste dhe ksenofobe té kryera népérmjet sistemeve kompjuterike”.

23Ligj nr. 9859 daté 21.01.2008 “Pér disa shtesa dhe ndryshime né ligjin nr.7895 daté 27.01.1995 (Kodi Penal i
Republikés sé Shqipérisé) i ndryshuar.

24Ligj nr.10054 daté 29.12.2009, “Pér disa shtesa e ndryshime né ligjin nr.7905 daté 21.03.1995 (Kodi i Procedurés
Penale té Republikés sé Shqipérisé) i ndryshuar .

25Vendim i Késhillit té& Ministrave nr. 14 daté 9.1.2008,"Pér miratimin e Strategjisé sé Policisé sé Shtetit 2007-
2013".

26Urdhér nr. 372 daté 08.06.2009 i Ministrit té Brendshém,”Pér miratimin e strukturés dhe limitit té Organikés
sé Drejtorisé sé Pérgjithshme té Policisé sé Shtetit”.

27Urdhér nr. 200 daté 16.06.2010 i Ministrit t& Brendshém,”Pér disa ndryshime né Urdhrin nr. 372, daté 08.06.2009,
té Ministrit té Brendshém”Pé&r miratimin e strukturés dhe limitit t& organikés sé Drejtorisé sé Pérgjithshme té
Policisé sé Shtetit”.



krimeve kompjuterike né Drejtoriné e Pérgjithshme té Policisé sé Shtetit jané 5 funksione.
Gjithashtu, né té njéjtén kohé, né Institutin e Policisé Shkencore éshté ngritur njé strukturé
e policisé shkencore, e cila emértohet, sektori i ekzaminimeve té provave kompjuterike,
me 6 specialisté, e qé ka pér detyré ekzaminimin e pajisjeve kompjuterike me géllim
kérkimin dhe nxjerrjen e provave kompjuterike. Ndérkohé, qé pérpara krijimit té
késaj strukture, ¢éshtjet né lidhje me kriminalitetin kompjuterik apo kibernetik,
kryheshin nga strukturat e antikrimit,policisé kriminale dhe nga drejtoria e luftés kundér
krimit té organizuar, krijuar né vitin 2004.

Kuadri ligjor g€ merret me siguriné dhe krimin kibernetik né Shqipéri, pérfshin
gjithsej katérmbédhjeté struktura geveritare dhe konkretisht: Agjencia Kombétare pér
Siguriné Kompjuterike (ALCIRT); Drejtoria e Sigurimit té Informacionit té Klasifikuar
(DSIK); Autoriteti Kombétar pér Certifikimin Elektronik (AKCE); Agjencia Kombétare
e Shogqérisé sé Informacionit (AKSHI); Policia e Shtetit; Prokuroria e Pérgjithshme;
Shérbimi Informativ i Shtetit (SHISH); Ministria e Mbrojtjes; Shtabi i Pérgjithshém i
Forcave té Armatosura té Republikés sé Shqipérisé; Drejtoria e Shifrés (DSH); Agjencia
e Inteligjencés sé Mbrojtjes dhe Sigurisé (AISM); Banka e Shqipérisé (BSH); Autoriteti i
Komunikimeve Elektronike dhe Postare (AKEP) dhe Komisioneri pér té Drejtén e
Informimit dhe Mbrojtjen e té Dhénave Personale (IDP). Por, né kété punim, do té
trajtojmeé né ményré mé specifike pérgjegjésité dhe detyrat e Sektorit kundér Krimeve
Kompjuterike né Drejtoriné e Policisé sé Shtetit.

4. Procedura penale e hetimit dhe gjykimit té krimit kibernetik

Né bazé té ndryshimeve té réndésishme ligjore, sektori kundér krimeve kompjuterike
né Drejtoriné e Policisé sé Shtetit, policia gjyqésore, prokuroria dhe gjykata, kané
pérgjegjési dhe detyré, ndjekjen dhe hetimin e gjykimin, e veprave penale té méposhtme.

1. Vepra penale né fushén e teknologjisé sé informacionit jané: mashtrimi
kompjuterik (neni 143/b); falsifikimi kompjuterik (neni 186/a); hyrja e paautorizuar
kompijuterike (neni 192/b); pérgjimi i paligjshém i té dhénave kompjuterike (neni 293/
a); ndérhyrja né té dhénat kompjuterike (neni 293/b); ndérhyrja né sistemet
kompjuterike (neni 293/c); keqpérdorimi i pajisjeve (neni 293/¢).

2. Vepra Penale té kryera népérmjet sistemit kompjuterik jané: shpérndarja
kompijuterike e materialeve pro gjenocidit dhe krime ndaj njerézimit (neni 74/a); kanosja
me motive raciste dhe ksenofobe népérmjet sistemit kompjuterik,(neni 84/a);
shpérndarja e materialeve raciste ose ksenofobike népér sistemit kompjuterik, (neni
119/a); fyerja me motive raciste ose ksenofobe népérmjet sistemit kompjuterik, (neni
119/b); pornografia (népérmjet sistemit kompjuterik) (neni 117 paragrafii dyté), neni
117, paragrafi i dyté; pérdorimi i té miturit pér prodhimin e materialeve pornografike,
neni 74/a; shpérndarja kompjuterike e materialeve pro gjenocidit ose krimeve kundér
njerézimit, neni 84/a; kanosja me motive racizimi dhe ksenofobie népérmjet sistemit
kompijuterik, neni 119/a; shpérndarja e materialeve raciste ose ksenofobike népérmjet
sistemit kompjuterik, neni 119/b; fyerja me motive racizmi ose ksenofobie népérmjet
sistemit kompjuterik, neni 143/b; mashtrimi kompjuterik, neni 186/a; falsifikimi
kompjuterik, neni 192/b; hyrja e paautorizuar kompjuterike, neni 293/a; pérgjimi i
paligjshém i té dhénave kompjuterike, neni 293/b; ndérhyrja né té dhénat kompjuterike,
neni 293/c; ndérhyrja né sistemet kompjuterike, neni 293/¢; keqpérdorimi i pajisjeve,
népérmjet ndryshimeve me ndryshimet e béra né ligje té vecanta kané krijuar bazén e
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ploté procedurale e ligjore me géllim parandalimin, zbulimin, dokumentimin dhe goditjen
e veprimtarisé kriminale té organizuar né fushén kompjuterike apo krimi i organizuar
kibernetik.

3. Format e krimeve kompjuterike. Format e krimeve kompjuterike jané té
shuméllojshme dhe népérmjet tyre, krimi i organizuar nacional e transnacional, siguron
géllimin e tij: pérfitimin material e financiar. Format e krimeve kompjuterike té
konstatuara gjaté késaj periudhe jané:

3.1 Mashtrimet népérmjet internetit. Népérmjet mashtrimeve, népérmjet
internetit, sigurohet: Ndérhyrje té paligjshme né komunikimet elektronike midis dy
subjekteve tregtare, pér té ndryshuar destinacionin e transaksioneve bankare, me géllim
pérfitimin e paligjshém té tyre; krijimi dhe pérdorimi i fageve té internetit mashtruese,
me qéllim marrjen e té dhénave personale dhe financiare té pérdoruesve té internetit,
pér pérfitim té paligjshém, metoda “phishing”; pérfitimi me mashtrim i shumave té
parave, duke pérdorur té dhéna kompjuterike té rreme, népérmjet pérdorimit té fageve
té internetit mashtruese, duke u paraqitur si subjekt tregtar né njé shtet té huaj; kryerja
e transaksioneve té paautorizuara nga pérdorues té paligjshém, népérmjet vjedhjes sé
kredencialeve té aksesit; dérgimi i mesazheve elektronike népérmjet metodés “SPAM”,
me qéllim viktimizimin e sa mé shumé pérdoruesve, né skema mashtrimi si lotari fiktive,
trashégimi fiktive, etj.; krijimi i profileve mashtruese né rrjete sociale, né té cilat gjoja
shiten ndeshje futbolli té paracaktuara.

3.2 Mashtrimet me karta bankare. Népérmjet mashtrimeve me karta bankare
nga autorét e grupeve kriminale realizohet: Vjedhja apo kopjimi i té dhénave té kartave
bankare népérmjet vendosjes sé pajisjeve elektronike né ATM; pérdorimi i té dhénave
té kartave bankare té vjedhura, pér blerjen e mallrave, produkteve apo shérbimeve né
internet; pérdorimi i kartave té klonuara pér blerjen e mallrave, produkteve apo
shérbimeve né subjekte apo gendra tregtare; pérdorimi i té dhénave té kartave bankare,
té vjedhura pér prenotimin e biletave té udhétimit, akomodimit né hotel, prenotimin
pér organizimin e ceremonive.

3.3 Falsifikimi kompjuterik. Népérmjet falsifikimit kompjuterik, realizohet fshirja
dhe ndryshimi i dokumenteve kompjuterike, me qéllim ngritjen e té dhénave.

3.4 Ndérhyrjet e paligjshme kompjuterike. Népérmjet ndérhyrjes sé paligjshme
kompijuterike, realizohet: thyerja e paligjshme, e masave té sigurisé sé llogarive, né
rrjetet sociale né internet, me qéllim, kanosjen pér publikim sé té dhénave personale
dhe shtréngimin e poseduesit té llogarisé, pér dhénien e pasurisé, né kundérshtim me
vullnetin e tij; thyerja e masave té sigurisé sé sistemeve, apo programeve kompjuterike,
pér vjedhjen e té dhénave personale dhe financiare; futja e paligjshme né faget zyrtare
té internetit, té subjekteve publike dhe private, me qéllim mosfunksionimin e tyre dhe
prishjen e imazhit; hyrja e paligjshme né adresat e postés elektronike, apo profilet né
rrjetet sociale té pérdoruesve té internetit; dhe, thyerja e masave té sigurisé sé sistemeve
apo programeve kompjuterike, pér vjedhjen e té dhénave personale dhe financiare.

3.5 Pornografia me té mitur né internet. Népérmjet pornografisé me té mitur, né
internet, realizohet pérdorimi i rrjeteve sociale, pér té konsumuar materiale abuzive
me té mitur.

3.6 Shkelje té sé drejtés sé autorit né internet. Népérmjet shkeljes té sé drejtés sé
autorit né internet, arrihet: pérdorimi i fageve elektronike pér té publikuar filma,
dokumentare né shkelje té sé drejtés sé autorit, dhe vjedhja e programeve kompjuterike,
duke i tregtuar ato si origjinale, né shkelje té sé drejtés sé autorit.



3.7 Shkelje té privatésisé, pérndjekje, shpifje dhe fyerje. Népérmjet shkeljes té
privatésisé, pérndjekjes, shpifjes dhe fyerjes, realizohet: krijimi i profileve té rreme né
rrjete sociale, me géllimin pér té publikuar té dhéna personale dhe private, si dhe, pér té
shpifur dhe fyer ndaj viktimés; dhe, pérndjekja népérmjet teknologjisé sé informacionit.

3.8 Terrorizmi kompjuterik. Pérdorimi i paautorizuar dhe pérhapja e
informacionit té privilegjuar, dhe pastrimi i produkteve té krimit apo veprimtarisé
kriminale lidhur me krimin kompjuterik.

5. Parandalimi dhe goditja e krimit té organizuar
kibernetik né Shqipéri, pér periudhén 2008-2015

Lufta e organizuar pér parandalimin dhe goditjen e krimit té organizuar kompjuterik,
apo krimit té organizuar kibernetik, fillon né ¢do rast, minimalisht, kur krijohen
strukturat pérkatése pér parandalimin dhe luftén kundér kétij kriminaliteti. Pra, kjo
lufté ka filluar pas gjysmés sé dyté té vitit 2009. Si¢ do ta shohim edhe nga treguesit
statistikoré, do té shohim se né vitet 2008 dhe 2009, shifrat e statistikave té Policisé sé
Shtetit, jané zero. Pra, askush nuk mund té mendojé se do té luftojé njé lloj kriminaliteti
té ri dhe té sofistikuar, pa ngritur, organizuar dhe funksionuar strukturat pérkatése dhe
pa eméruar, trajnuar e motivuar, drejtues e punonjés té afté me aftési juridiko-policore
dhe té pérkushtuar né detyré.

MEé poshté, paraqitet figura pér krimet kibernetike né Shqipéri pér periudhén 2008-
2015.

M Viti 2008 ™ Viti 2009 ™ Viti 2010 ™ Viti 2011 ™ Viti 2012 ™ Viti 2013 = Viti 2014 = Viti 2015

135
105
68 ’8 67
55
41
26 16
3
|
Ne fushén e teknologjisé dhe informacionit Te kryera népérmijet sistemit kompjuterik

Burimi: Shkresa nr. B-11/1, daté 04.03.2016 e Drejtorisé sé Policisé sé Shtetit, 1énda,
“Pérgjigje Tuajés nr. B-11 Prot. daté 10.02.2016, “Informacion mbi statistikat pér veprat penale
té krimit té organizuar, terrorizmit dhe korrupsionit né vitet 2008-2015”, drejtuar Bajram
Ibraj. Pérpunim i Autorit (2016).

Figural. Krimet Kibernetike né Shqipéri, 2008-2015.

Né ményreé tabelore, paraqitet figura pér krimet kibernetike né Shqipéri, né fushén
e teknologjisé dhe informacionit, dhe té kryera népérmjet sistemit kompjuterik pér
periudhén 2008-2015, ku evidentohen shifrat pérkatése sipas viteve. Késhtu, krimet
kibernetike né fushén e teknologjisé dhe informacionit, paragiten né vitin 2010 me 26
vepra penale, né vitin 2011 me 68, né vitin 2012 me 78, né vitin 2013 me 105, né vitin
2014 me 135, dhe né vitin 2015 me 55 vepra penale. Viti 2014, ka evidentuar numrin
mé té larté, me 135 vepra penale; viti 2010 me 26, dhe viti 2015 me 55 vepra penale,
jané evidentuar vitet me numrin mé té ulét té veprave penale. Ndérsa, vepra penale té
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kryera népérmjet sistemit kompjuterik, jané evidentuar: né vitin 2010, 1 vepér penale;
né vitin 2011, 16 vepra penale, né vitin 2012, 3 vepra penale, né vitin 2013, 3 vepra
penale, né vitin 2014, 41 vepra penale dhe né vitin 2015 jané evidentuar 67 vepra
penale. Viti 2015 ka evidentuar numrin mé té larté, me 67 vepra penale, dhe viti 2010,
evidenton vitin me numrin mé té ulét, me 1 vepér penale. Mé poshté, paraqiten veprat
penale né fushén e krimit té organizuar, té evidentuara e zbuluara dhe, krahasimi me
krimet kompjuterike sipas statistikave té Policisé sé Shtetit, pér periudhén 2008-2015.

Tabela 2. Veprat penale né fushén e krimit té organizuar té evidentuar e zbuluar dhe
krahasimi me krimet kompjuterike sipas statistikave té Policisé sé& Shtetit, 2008-2015.

VITI 2008 VITI 2009 VITI 2010 VITI2011 VITI 2012 VT 2013 VITI 2014 VITI 2015
s & & s s s &
S S S S S S S =
E 5 = 3 c 5 c 5 = s E 5 E 5 s
H S H S H S H S H S H S H S 2 -
= E = E = El = El = El = El = El H S
= a = 2 = 2 = a S a S a S a 2 2
& 5] & 5] & 5] & ~ & N & ~ & 5] =
= 2
& N
A Krime ne fushén e Akteve Terroriste 9 8 9 6 8 5 14 8 10 9 22 16| 39) 23| 12 3
B Krime ne fushén e trafigeve te paligj. 517 [ 500 | 400 | 392 | 457 | 440 [ 465 | 462 509) 506 387 371 444 433 432 364
C Krime ne fushén e drogés 653 | 407 | 647 | 391 | 526 [ 491 | 647 | 619 957 911 1105) 1042 1243| 1127 1021 | 975
D Krime iko-financi 1918 | 1874 | 1224 [ 1191 | 1385 | 1362 | 1540 | 1497 1801 1733 2318] 2262 1980 1913 2436 | 2326
E Krime kundér ioni 370 365 357 345 384 378 354 344 432 425] 458 445 691 683) 907 877
F Krime kundér pastrimit te parasé 183 181 159 146 56 56 86 86 116] 116 125 125 326 326| 355 344
G Kundér krimeve juteri 27 17 84 62 81] 57 108 63 176) 75| 122 33

Burimi: Shkresanr. B-11/1, daté 04.3.2016 e Drejtorisé sé Policisé sé Shtetit, 1énda, “Pérgjigje
Tuajés nr.B-11 Prot. daté 10.2.2016, “Informacion mbi statistikat pér veprat penale té krimit té
organizuar, terrorizmit dhe korrupsionit né vitet 2008-2015”, drejtuar Bajram Ibraj. Pérpunim

1 Autorit (2016).

MEé poshté paragitet grafiku me té dhénat e veprimtarive kriminale té organizuara
dhe krimi i organizuar kompjuterik, sipas statistikave té Policisé sé Shtetit, 2008-2015.

Tabela 5. Té dhénat e krimit té organizuar kompjuterik sipas statistikave té Policisé sé
Shtetit pér periudhén, 2008-2015.

Burimi: Shkresanr. B-11/1, daté 4.3.2016 e Drejtorisé sé Policisé sé Shtetit, lénda, “Pérgjigje Tuajés
nr. B-11 Prot. daté 10.2.2016, “Informacion mbi statistikat pér veprat penale té krimit té organizuar,
terrorizmit dhe korrupsionit né vitet 2008-2015”, drejtuar Bajram Ibraj. Pérpunim i Autorit (2016).




MEé poshté paragqitet té dhénat e krimit té organizuar kompjuterik sipas statistikave
té Policisé sé Shtetit, 2008-2015.

Tabela 4. Té dhénat e krimit té organizuar kompjuterik sipas statistikave té Policisé sé
Shtetit, 2008-2015.

2008 2009 2010 2011 2012 2013 2014 2015

Evidentuar
Zbuluar
Evidentuar
Zbuluar
Evidentuar
Zbuluar
Evidentuar
Zbuluar
Evidentuar
Zbuluar
Evidentuar
Zbuluar
Evidentuar
Zbuluar
Evidentuar
Zbuluar

Viti

Krimi Organizuar juterik 27 17 84 62 81 57 108 63| 176 75| 122 33

Krimi Organizuar Kompjuterik
(Zbulimi né %) 63% 4% 7040% 58.30% 42.60% 27.00%

Burimi: Shkresa nr. B-11/1, daté 04.03.2016 e Drejtorisé sé Policisé sé Shtetit, lénda,
“Pérgjigje Tuajés nr.B-11 Prot. daté 10.2.2016, “Informacion mbi statistikat pér veprat penale
té krimit té organizuar, terrorizmit dhe korrupsionit né vitet 2008-2015”, drejtuar Bajram
Ibraj. Pérpunim i Autorit (2016).

Né ményré tabelore paraqgiten té dhénat e méposhtme: krimi i organizuar
kompjuterik gjaté vitit 2008 dhe 2009, nuk ka té evidentuar asnjé rast té krimit té
organizuar kompjuterik. Né vitin 2010, fillojné statistikat zyrtare me 26 vepra penale
té evidentuara, zbuluar 17 ose 63%; né vitin 2011, jané evidentuar 84 dhe zbuluar 62
ose 74%; né vitin 2012, jané evidentuar 81 dhe jané zbuluar 57 ose 70.40%; né vitin
2013 jané evidentuar 108 dhe jané zbuluar 63 ose 58.30%; né vitin 2014 jané zbuluar
176 dhe jané zbuluar 75 ose 42.60% dhe, né vitin 2015, jané evidentuar 122 vepra
penale dhe jané zbuluar 33 ose 27.00%. Né total, pér periudhén 2010-2015, jané
evidentuar gjithsej 598 vepra penale, dhe jané zbuluar 307 vepra penale ose 51.33%.
Pra, 291 vepra penale ose 48.67%, jané krime té pazbuluara ose “shifra té pérhiméta”
té kriminalitetit. Kjo “shifér e pérhimét” e kriminalitetit, né masén 48.67%, né pesé vite
1é shumé pér té déshiruar. Si¢ e shpjeguam edhe mé lart, krimi kompjuterik éshté formé
e vecanté dhe shumé e réndésishme dhe sidomos e rrezikshme e krimit té organizuar
sidomos kriminalitetit té “Jakave té Bardha”. Ndérkohé, né total, pér shtaté fushate
veprimtarisé kriminale, té organizuar pér periudhén 2008-2015 (Tabela nr. 2), jané
evidentuar 31.092 vepra penale dhe jané zbuluar 29.398 vepra penale ose 51.33%.
Pra, 1694 vepra penale ose 48.67% jané krime té pazbuluara, ose “shifra té pérhiméta”
té kriminalitetit, pér shtaté veprimtarité e krimit té organizuara né Shqipéri pér periudhén
2008-2015.

Krimin kompjuterik, do ta konsideroja kriminalitetin “on line” dhe qé népérmjet
kétij kriminaliteti, zhvillohen, ndérmjetésohen, mbéshtetén dhe suportohen edhe krimet
e tjera. Ndérkohé qé¢, krimi kibernetik gjaté té sé njéjtés periudhé, né raport me totalin
e veprave penale, (31.092 vepra penale) jané evidentuar (totali 29.398 vepra penale)
598 vepra penale, ose vetém 1.92 % vepra penale, dhe jané zbuluar 307, ose 1.04%, e
tyre. Mendoj, se ky kriminalitet, nuk merr réndési nga shifrat e mésipérme, por nga
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gjendja reale e ushtrimit té kriminalitetit kompjuterik, i cili pérdoret gjerésisht edhe né
format e tjera kriminale kryesor té organizuara. Le té kujtojmé vetém faktin, qé shteti
“onIine”, ISIS, e zhvilloi aktivitetin e tij terrorist me pjesémarrés nga 82 shtete té ndryshme
té botés.

Kjo éshté “fuqgia negative” e teknologjisé moderne, qé krimi i organizuar
transnacional dhe terrorizmi, e pérdorin pér té béré terror, shantazh, pér té vjedhur,
mashtruar, pér té kryer trafiget e paligjshme sé té gjitha llojeve dhe, pér té pastruar
paraté, népérmjet ményrave té shfrytézimit té kompjuterit, si mjet pér kryerjen e
krimit, si dhe népérmjet formave té krimeve kompjuterike si: mashtrimet népérmjet
internetit, mashtrimet me karta bankare, falsifikimi kompjuterik, ndérhyrjet e paligjshme
kompijuterike, shkelje e té drejtés sé autorit né internet, shkelje té privatésisé, pérndjekje,
shpifje dhe fyerje, terrorizém kompjuterik, pérdorim i paautorizuar dhe pérhapje e
informacionit té privilegjuar dhe, pastrimi i produkteve té krimit, apo veprimtarisé
kriminale lidhur me krimin kompjuterik. Prandaj, kérkohet qé né té ardhmen, té béhet
njé investim shumé mé i madh dhe mé serioz, pér parandalimin, dokumentimin dhe
goditjen e luftén kundér krimeve kompjuterike dhe kércénimeve kibernetike né
Shqipéri.

6. Krimi kompjuterik dhe kércénimet kibernetike
cenojné siguriné kombétare

Krimin kompjuterik dhe kércénimet kompjuterike i trajtuam né ¢éshtjet e
meésipérme, si vepra penale, si krime dhe si kriminalitet i organizuar qé cenojné lirité
dhe té drejtat e njeriut, institucionet shtetérore e publike, bizneset private dhe siguriné
kibernetike. Njé nga parimet e sigurisé kibernetike éshté parimi i sigurisé shtetérore,
sipas sé cilit, siguria kibernetike éshté pjesé pérbérése e sigurisé shtetérore, mbéshtet
funksionimin e shtetit dhe shogérisé, konkurrencén e ekonomisé dhe inovacionin. Ky
parim, nénkupton mbrojtjen e té drejtés pér siguri dhe mbrojtje, pér té gjithé qytetarét,
pérmes parandalimit té krimit kibernetik. Prandaj merr shumé réndési, infrastruktura
kritike (telekomunikacioni, kompjuterét/softuerét, interneti, satelitét, etj.), e cila éshté
prona, ose institucioni me réndési té madhe pér té mirén publike, e qé déshtimi apo
cenimi i sé cilés do té conte drejt tkurrjeve té géndrueshme té furnizimit, ¢rregullimeve
té konsiderueshme té sigurisé publike, apo né pasoja té tjera dramatike. Infrastruktura
kritike e informacionit (IKI), (sistemet TIK) qé jané infrastruktura kritike pér vetveten
apo qé jané thelbésore pér funksionimin e infrastrukturave kritike, kané njé réndési
jetike pér siguriné shtetérore. Kéto, jané né pérputhje me dokumentin e metodologjive
té ENISA-s, pér identifikimin e aseteve dhe shérbimeve té Infrastrukturés Kritike té
Informacionit®.

Ky Dokument éshté gjithashtu né linjé me Agjendén Digjitale pér Evropén 2020
(cit. Rritja e besimit né TIK népérmjet forcimit té politikés sé sigurisé pér rrjetet dhe
informacionin) si dhe, né linjé me Strategjiné pér Siguriné Kibernetike té Bashkimit
Evropian: Hapésiré kibernetike e hapur, e sigurt dhe e mbrojtur (ang. Cybersecurity
Strategy of the European Union: An Open, Safe and Secure Cyberspace)®.

28 ENISAhttps://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-infrastructure-and-services/
Methodologies-for-identification-of-ciis.
29 Strategjia e Sigurisé Kombétare (SSK),2014-2020, fage 10.



Krimi kibernetik, si krim jokonvencional, éshté identifikuar si njé prej rrezigeve,
sfidave dhe kércénimeve globale, gé¢ mund té cenojné edhe siguriné kombétare.
Dokumenti i Gjelbér i Programit Evropian pér Mbrojtjen e Infrastrukturés Kritike,
Komisioni Evropian, jep njé listé treguese me 11 sektoré kritiké¥: energjia; teknologjia
e informacionit dhe komunikimit; uji; ushqimi; shéndetésia; financat; rendi dhe siguria
publike e juridike; administrata civile; transporti; industria kimike dhe bérthamore;
dhe, hapésira e hulumtimet. Miratimi dhe zbatimi i Strategjisé Kombétare pér Siguriné
Kibernetike, pér vendosjen dhe respektimin e standardeve mé té larta né drejtim té
ruajtjes dhe mbrojtjes sé informacionit, né té gjitha trajtat e ekzistencés sé tij, duke
pérgendruar pérpjekje té vecanta pér mbrojtjen nga sulmet kibernetike,* i parashikuar
né Strategjiné e Sigurisé Kombétare, éshté realizuar.

Sipas Strategjisé sé Sigurisé Kombétare té Republikés sé Shqipérisé, té miratuar né
vitin 2014, shtojca C-Klasifikimi i rrezigeve, i cili éshté béré duke shqyrtuar dy parametra
kryesoré: gjasat e shfagjes sé rrezikut dhe pasojat qé mund té shkaktojné pér siguriné
kombétare. Né bazé té kombinimit té kétyre dy parametrave rreziget jané klasifikuar
né tri nivele. Né nivelin e paré jané grupuar rreziget qé kané gjasa té larta shfagjeje dhe
pasoja té larta né rast se materializohen. Rreziget e nivelit té paré Kategorité e méposhtme
té rreziqgeve kané prioritetin mé té larté pér siguriné e RSH-sé. Gjasat e shfagjes dhe
pasojat e tyre pér siguriné kombétare vlerésohen té larta.-Korrupsioni dhe krimi i
organizuar;-Kriza energjetike, qé kércénon siguriné e furnizimit té RSH-sé dhe cénon
rritjen ekonomike; ‘Mangésité né kontrollin dhe administrimin e territorit, qé
kércénojné siguriné individuale dhe favorizojné trafiget e ndryshme; - Sulmet kibernetike
nga aktoré shtetéroré ose joshtetéroré®.

Gjithashtu, Strategjia e Sigurisé Kombétare shprehet se: “Ndértimi i rrjetit kombétar
té komunikimit té sigurt, pér garkullimin e informacionit té klasifikuar dhe pérmirésimi
i zbatimit té procedurave té certifikimit™®, Por, “Shqipéria renditet ndér vendet ku
zhvillimi i telekomunikacionit, gasja né internet dhe informatizimi i shoqérisé pérparon
shumé shpejt. Rritja e komunikimit pérbén njé vleré té shtuar né zhvillimin ekonomik
dhe shogéror té vendit, por, né té njéjtén kohé, ajo e ekspozon até ndaj rrezigeve té
natyrés kibernetike me aktoré shtetéroré dhe joshtetéroré. Sulmet kibernetike kané
potencial pér té démtuar réndé shkémbimin e informacionit né institucionet publike, té
telekomunikacionit dhe sistemin financiar e bankar, duke shkaktuar edhe ndérprerje té
shérbimeve jetike*. Ndérsa, Dokumenti i Politikave pér Siguriné Kibernetike, 2015-
2017 pércakton vizionin:

“Pér njé hapésiré kibernetike mé té sigurt, mé té besueshme dhe mé té géndrueshme
pér gytetarét, biznesin dhe geveriné né mbéshtetje té zhvillimit ekonomik dhe social té
Shqipérisé™. Prandaj, kérkohet qé té zbatohen me pérgjegjshméri, né afatet e
pércaktuara dhe me cilési kéto objektiva strategjike té Sigurisé kombétare pér siguriné
kibernetike,parandalimin dhe luftimin e kriminalitetit kompjuterik dhe kércénimeve
kibernetike, si dhe pér siguriné e komunikimit elektronik.

Ohttp://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52005DC0576.

31Po, aty, fage 10.

32Ligj, nr. 103/2014, date 31.7.2014, “Pér miratimin e Strategjisé sé Sigurisé Kombétare té Republikés sé
Shqipérisé”, data e miratimit: 31.7.2014, Fletore Zyrtare nr. 137, fage 16 (Shtojca A-Qasja e re pér funksionimin
e arkitekturés sé sigurisé Shtojca B -Analiza e rrezigeve, Shtojca C-Klasifikimi i rrezigeve.)

33 Po aty, fage 8.

34 Po aty, fage 15.

35 Dokumenti i Politikave pér Siguriné Kibernetike, 2015-2017, fage 19.
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7. Pérfundime dhe rekomandime

Studimi krimi kompjuterik dhe kércénimet kibernetike cenojné siguriné kombétare,
merr njé réndési té vecanté dhe i jep pérgjigje hipotezés dhe pyetjes kérkimore té
ngritur. Ai provon gjendjen e aspekteve ligjore e té ndjekjes penale e hetimit té krimeve
kompjuterike e kércénimeve kibernetike, si dhe té ndikimit té tyre né siguriné
kombétare. Hapésira kibernetike sot éshté njé nga sfidat mé té médha ligjore dhe té
sigurisé. Rritja e mundésive pér sjellje kriminale pérmes internetit ka cuar né rritjen e
kriminalitetit dhe té kércénimeve kombétare dhe ndérkombétare. Prandaj, nga ky
studim, si zgjidhje mé té suksesshme pér té ardhmen do té ishte e rekomandueshme:

Sé pari, me rritjen e aksesimit té internetit nga pérdoruesit e saj né Shqipéri jané
rritur edhe krimet kompjuterike dhe kércénimet kibernetike dhe jané njé ndér
veprimtarité kriminale té organizuara voné, sepse lidhet me zhvillimin e vonshém té
teknologjisé sé kompjuteréve elektronik digjital dhe reagimit me vonesé té institucioneve
shtetérore pér parandalimin e tyre.

Sé dyti, baza ligjore dhe ndryshimet e béra né fushén e sigurisé kibernetike, kané
gené hapiiparé pér goditjen dhe luftimin e krimit kibernetik. Strategjia Ndérsektoriale
pér Shoqériné e Informacionit 2008-2013 (SNSHI) e miratuar me VKM nr. 59 daté
21.1.2009 pérbén dokumentin e paré strategjik qé pércaktonte drejtimet kryesore dhe
objektivat e zhvillimit né fushén e shogérisé sé informacionit pér periudhén 2008-
2013, dhe ku pérmendej shkurtimisht siguria kibernetike, si njé nga fushat qé duhej
konsideruar me prioritet pér shkak té vizionit té Qeverisé shqiptare pér té rritur e
zhvilluar geverisjen pérmes ofrimit té e-shérbimeve.

Sé treti, lufta pér parandalimin dhe goditjen e krimit kompjuterik dhe kércénimeve
kibernetike, filloi né ményré mé té organizuar pas gjysmés sé dyté té vitit 2009, pasi
treguesit sipas statistikave té Policisé sé Shtetit, né vitet 2008 dhe 2009, ishin zero dhe né
vitin 2010, fillojné statistikat zyrtare me 26 vepra penale té evidentuara, zbuluar 17 ose
63%. NEé total pér periudhén 2010-2015 jané evidentuar gjithsej 598 vepra penale, ose
vetém 1.92 % vepra penale né total, dhe jané zbuluar 307 vepra penale ose 51.33%, e
veprave penale pér krimet kompjuterike ose 1.04% e totalit té tyre. Prandaj, té dhénat
e mésipérme pér parandalimin dhe goditjen e krimit té organizuar kibernetik né Shqipéri,
jané tregues té ulét dhe kérkohet njé lufté mé e organizuar ndaj kriminalitetit té organizuar
kibernetik.

Sé katérti, krijimi dhe implementimi i kérkesave minimale té detyrueshme té sigurisé
kibernetike, pér institucionet shtetérore,publike e private me géllim mbrojtjen e
infrastrukturés kritike té informacionit dhe parandalimin e krimeve kompjuterike dhe
kércénimeve kibernetike, si dhe shtimi i investimeve pér rritjen e sigurisé né rrjetet/
sistemet shtetérore. Gjithashtu, kérkohet rritja e ndérgjegjésimit dhe e nivelit té njohurive,
aftésive dhe kapaciteteve pér ekspertizé né fushén e sigurisé kibernetike.

Sé pesti, kuadri ligjor qé merret me siguriné dhe krimin kibernetik né Shqipéri
pérfshin gjithsej katérmbédhjeté struktura geveritare ku pérgjegjés éshté ministri
pérgjegjés pér Administratén Publike dhe Inovacionin. Duke patur parasysh réndésiné
e madhe qé ka siguria kibernetike; sulmet e vazhdueshme qé béhen nga krimi i
organizuar; domosdoshmeéria e rritjes sé bashképunimit ndérmjet institucioneve
shtetérore e private; si dhe faktin qé né Strategjiné e Sigurisé Kombétare, sulmet
kibernetike nga aktoré shtetéroré ose joshtetéroré, jané klasifikuar rreziku i katért né



rreziget e nivelit té paré, dhe vazhdojné té pérbéjné cenim té sigurisé kombétare. Né
kuadér té njé reagimi té koordinuar ndaj kércénimeve té ndryshme nga Ekipet
Kompijuterike pér Reagime Emergjente, sugjeroj qé né kété drejtim té pérfitohet nga
pérvoja e aplikuar né Kosové, “Caktimi i Koordinatorit Kombétar dhe Késhillit Shtetéror
pér Siguriné Kibernetike”, si institucion pérgjegjés pér pérmbushjen e objektivave dhe
té monitorojé indikatorét e Strategjisé pér Siguriné Kibernetike dhe ti raportojé né
ményré periodike Kryeministrit dhe Késhillit té Sigurisé Kombétare. Gjithashtu, me
miratimin e ligjit pér siguriné kibernetike, kérkohet qé né bazé té Direktivés sé BE-sé
2016/1148, té Parlamentit Europian dhe té Késhillit, daté 6 korrik 2016, “Mbi masat
pér njé nivel té pérbashkeét té larté té sigurisé sé rrjeteve dhe sistemeve té informacionit
né Bashkimin Europian”, té miratohen ndryshimet dhe plotésimet e dispozitave té
Kodit Penal dhe té Kodit té Procedurés Penale, né lidhje me krimin kibernetik, pér
vepra penale té tjera né fushén e sigurisé kibernetike, si¢ i kané parashikuar vendet e
BE-sé, ku Shqipéria po plotéson detyrimet e saj pér t'u béré pjesé e saj.

Sé gjashti, universitetet publike dhe private té hartojné programe mésimore dhe
kurrikula pér 1éndén e re mésimore “Siguria kibernetike” e cila duhet té pérfshihet ne
drejtimet “bachelor” dhe master né shkencat teknologjisé sé informacionit, sigurisé,
juridike, ekonomike, shkencave politike, marrédhénieve ndérkombétare, administratés
publike,etj.
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Spiunazhi kibernetik, si instrument
hibrid i shteteve ose shérbimeve té
inteligjences, pér realizimin e
synimeve, sa té vjetra, aq dhe té reja

HDr. Mimoza XHARO
Eksperte né fushén e sigurisé
mxharo@hotmail.com

Abstrakt

Hapésira kibernetike, né evoluim, rritje e zgjerim té shpejté, po shndérrohet né shénjestrén e ri té
kércénimeve hibride, pér nga natyra. Aktoré shtetéroré dhe joshtetéroré preferojné kété hapésiré té
administrojné, ruajné, transmetojné, komunikojné pér aktivitetin e tyre social, ekonomik, politik
dhe té sigurisé. Pérveg krimit kompjuterik, sulmeve kibernetike pér llogari té terrorizmit, krimit té
organizuar, njé ndérformat e kércénimeve kibernetike éshté edhe spiunazhi kibernetik. Grumbullimi
iinformacionit sensitiv po shndérrohet si njé€ mjet real dhe né rritje nga shtetet/shérbimet e tyre té
inteligiencés dhe entitetet e lidhura me to. Spiunazhi kibernetik duket si kércénim mé pak i dukshém
pérpublikun pérnga impakti krahasuar me njé sulm kibernetik pér llogari té krimit dhe terrorizmit.
Pérdorimi i hapésirés kibernetike pér spiunazh éshté mé i sofistikuar, dizajnuar pér té mbuluar
identitetin, origjinén, vendin, organizatén, shtetin e origjinés apo qé fshihet pas tyre. Kjo formé
grumbullimi e shpérdarje informacioni/dezinformimi po ndikon né ekonomité, kohezionin so-
cial, marrédhéniet politike dhe arkitekturén e sigurisé. Pérvec se né nivel global, éshté evidentuar
aktivitet né rritje e vendeve si Rusia, Kina por edhe aktoré té tjeré globalé e lokalé, né raport me
zhvillimet né rajonin toné, problematikat ndérshtetérore, orientimet/hapat drejt proceseve
integruese etj. Pérveg prezencés me format klasike té spiunazhit, ka angazhime né aktivitete
propagandistike, dezinformuese dhe spiunazhi kibernetik. Ky shkrim synon té japé njé kuptim té
pérgjithshém té spiunazhit kibernetik, adresojé shqetésimin né rritje té tij, e ndihmojé né
ndérgjegjésimin pér motivet, metodat, dhe réndésiné e masave mbrojtése pér parandalim.

Fjalékyge:

hapésiré kibernetike, spiunazh kibernetik, sulme kibernetike, shérbime
inteligjence, kércénim, siguria kombétare.



1. Hyrje

NEé njé epoké té udhéhequr nga teknologjia e informacionit, aktoré shtetérore e jo
shtetéroré po preferojné hapésirén kibernetike té administrojné, ruajné, transmetojné,
komunikojné online, pérdorin rrjete kompjuterike pér aktivitetin e tyre social, ekonomik,
politik dhe té sigurisé. Pérdorimi i késaj hapésire pér motive spiunazhi, éshté njé nga
problemet ndérkombétare mé intriguese, po pérdoret nga shtetet pér synime
gjeopolitike/gjeoekonomike dhe po influencon né njé shkallé té konsiderueshme
marrédhéniet midis shteteve'. Né kété realitet té ri, edhe ményrat e grumbullimit té
informacionit, té njohura dhe si ményrat klasike té spiunazhit? kané evoluar e jané
sofistikuar. Eshté njé veprimtari e heshtur, dhe ndryshe nga krimet e tjera, mund té
kryhet pér vite me radhé, pa u diktuar dhe me pasoja serioze pér siguriné kombétare e
ndérkombétare. Pérvegse pér synime gjeostrategjike paragitet me njé agjendé té
larmishme né objektiva kulturore, sociale, ekonomike dhe politike.

Spiunazhi kibernetik vepron né mbulim té ploté dhe detajet mbi “kush”, “cfaré”
dhe “pse” jané shpesh té paqarta. Eshté njé nga fushat mé shqetésuese dhe mé té
réndésishme té sigurisé, ndérkohé qé edhe numri i sulmeve kibernetike apo aktiviteteve
influencuese online, té sponsorizuara nga shtetet, po rritet né ményra mbresélénése,
pér shkak té angazhimit té qeverive né teknologjiné kibernetike. Sulmet kibernetike
pérbéjné njé mjet, mes aktiviteteve té tjera té ndérmarra né kohé paqeje. Pérveg
grumbullimit té inteligjencés, sulme qé kané shkaktuar déme jané pérdorur ndaj
infrastrukturés kritike, té cilat iu jané atribuuar aktoréve shtetéroré. Sulme kibernetike

* Alina Polyakova, et al., Kremlin’s Trojan Horse, November 2017.
2Népérmjet pérdorimit té agjentéve.
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me intensitet mé té ulét, me motiv spiunazhi, kané synuar té ushtrojné njé presion/
infleuncé politike ndaj njé kundérshtari, por mé frekuente se ato me intensitet meé té
larté dhe pasoja imediate shkatérrimtare.

Pér shumé pérdorues té pérditshém té internetit, bota e fshehté e spiunazhit
kibernetik ndérkombétar mund té duket e largét dhe pa ndonjé réndési, duket sikur
nuk influencon direkt jetét e tyre, por kostot ndaj njé shteti jané té médha. Impakti
mund té fillojé me kosto monetare, démtim té infrastrukturés kritike, cenim té parimeve
demokratike té njé shogérie, cenim té sigurisé kombétare, shumeéfishim force né konflikte
ushtarake. Té dhénat e referuara nga ekspertét hedhin drité mbi pérmasat, trendin né
rritje té pérdorimit té hapésirés kibernetike pér krim kibernetik pérfshi spiunazh
kibernetik. Sipas Panda Security, 1 né 131 email-e pérmban viruse, 230 000 malware
té reja prodhohen ¢do dité dhe me trend rritjeje, ku Trojan-i mbetet burimi kryesor, i
gjetur pérgjegjés pér 51.45% té rasteve té zbuluara, 14.78% e individéve deklarojné se
e njohin rrezikun qé vjen nga klikimi dhe pérséri nga kureshtja vijojé té klikojné?, 1
sulmues shpenzon rreth 146 dité né njé rrjet para se té detektohet (kohé e mjaftueshme
pér té marré té dhéna sensitive)*. Vetém nga njé krahasim i thjeshté statistikor, lidhur
me motivet e sulmeve kibernetike, pér té njéjtin muaj (korrik) té vitit 2016 dhe 2018,
ka rezultuar nga 9.2% (2016) té lidhura me spiunazhin kibernetik, ka shkuar né 14.6%,
(2018), cka déshmon qé spiunazhi kibernetik éshté né rritje.

Motivations Behind Attacks
My 2036

Motivations Behind Attacks (July 2018)
Cyber Wae: 3.3% Macktivism: 1.5%

Cyber Expionage: 14.6%

B Cyber Crime
Hacktivism
B Cyber Esplonage
W Cyber Warfare
Cybar Crime: §1.5%
@ cyver Crime 106 @ cyoer Espionage 19 Cyber War 3 Hacktiviem 2
ARG L

Figura 1. Statistika mbi motivet e sulmeve kibernetike, vetém pér muajin korrik 2016,
2018°.

Kohét e fundit, ka shumé raportime né mbaré botén, pér fushata té spiunazhit
kibernetik, qé kané shénjuar geverité, sektorét e industrisé, shoqérité demokratike.
Shumica e kétyre goditjeve dyshohet se kané té béjné me hakera té sponsorizuar nga
shtete, té cilat kané mundési pér té ofruar informacion sensitiv. Edhe né rajon dhe
vendin toné, zhvillimi i shpejté i shérbimeve online, pérveg avantazheve, po sjell edhe
rrezikun e sulmeve dhe spiunazhit kibernetik. Shpesh publiku shqiptar mendon se
vendi yné éshté i vogél, dhe se aktoré té réndésishém globalé nuk jané té interesuar. Por
kjo éshté njé dukuri globale dhe jané aktorét globalg, ata qé interesohen pér té tjerét.

S Even this expert on hackers got tricked into clicking a scam email, Business Insider, 2016.

4 Jupiner Research.

5 Information security timelines and statistcis. https://www.hackmageddon.com/2018/.../june-2018-cyber-
attacks.

¢ Henri Hide, Konferenca “Sfidat e Sigurisé Kibernetike né Shqipéri, Fondacioni Friedrich Ebert dhe Qendra
Shaqiptare pér Qeverisje té Miré né Shqipéri, 4 tetor 2017; https://www.fes-tirana.org/al/al-news.



Népérmjet studimit té rasteve té njohura publikisht, analizés sé kontekstit té sigurisé,
kércénimin qé paraget spiunazhi kibernetik pér siguriné kombétare, synohet té jepet,
né formén e njé pérshkrimi analitik, njé pérqasje konceptuale, impakti né siguriné
kombétare, ndérgjegjésimi pér shkallén e rrezikut dhe réndésia e masave mbrojtése e
parandaluese. Marré né konsideraté aktivitetin né rritje, éshté e réndésishme té
elaborohet se ¢faré kuptohet me spiunazh kibernetik, prirjet e tij dhe impaktin né
céshtje té sigurisé kombétare.

2. Cfaré éshté spiunazhi kibernetik? Pérqasje
konceptuale.

Termat krim kibernetik, terrorizém kibernetik, sulm kibernetik, duken mé té
pérdorura dhe mé té kuptuara nga publiku dhe té rregulluara né legjislacion. Shumé
vende dhe organizma ndérkombétare kané krijuar pérkufizime specifike, ndaj mbetet
ende i véshtiré njé pérkufizim i pranuar pérbotshém. Faktoré si natyra e démit qé
shkakton, identiteti i origjinés dhe metodologjia e pérdorur pér aksesin, vjedhjen e
informacioneve népérmjet shfrytézimit, ndérhyrjes, sulmit té hapésirés digjitale, jané
pérdorur si elementé qé pérafrojné gasjet te spiunazhi kibernetik.

Spiunazhi si term linguistik pérkufizohet si praktika e spiunimit/pérdorimit té spiunéve
pér té marré informacion mbi plane/aktivitete kryesisht ndaj njé geverie té huaj apo njé
kompanie kundérshtare’. Shumé studiues e cilésojné si shénjim té informacionit sekret,
pér géllime malinje,® por nuk pérbén njé pérkufizim té fenomenit, pasi nuk adreson
synimin, origjinén (shtet), natyrén e informacionit. Pér disa ish-eksperté sigurie, éshté
njé formé e sulmit kibernetik, népérmjet té cilit aksesohet informacion i klasifikuar, té
dhéna sensitive apo pronési intelektuale, pér té pérfituar njé avantazh ndaj njé kompanie
apo entiteti geveritar >. Mund té pérkufizohet edhe si njé mjet pér zbatimin e njé
politike, po aq edhe pér té influencuar njé politiké té caktuar.

Sipas kétij pérkufizimi ndahet né dy pjesé: operacione té mbuluara (mjet pér
ekzekutimin e njé politike) dhe grumbullimi informacioni (mjet pér té pércjellé ndikuar/
influencuar njé politiké). Kategoria e paré pérfshin operacione aktive dhe kibernetike,
té cilat ndérmerren cenuar sovranitetin e njé vendi tjetér'®. Veté kjo formé mund té
ndahet né operacione force detyruese, aksione politike dhe propagandé'’. Ajo qé i
dallon jané metodat qé pérdoren si, pérdorimi i forcave aktive dhe pérdorimi i
programeve kibernetike, té cilat mund té ndikojné né synimin, por qé kané thjesht njé
element force apo njé element influencues'.

Nga burimet e réndésishme té inteligjencés jané edhe burimet e hapura té
informacionit®®, té akesueshme pér publikun. Ndérhyrja né sisteme elektronike té
paautorizuara, me géllim marrje informacioni nuk ka té béjé me kété burim, por me

7 Myriam Webster, shih edhe dictionary.com

8Schaap, Arie J, Cyber Warfare Operations: Development and Use Under International Law. AFL Rev. 64 (2009):
pp.121.

9 David Weissbrodt, Cyber-Conflict, Cyber-Crime and CyberEspionage, University of Minnesota Law School,
weiss001@umn.edu

19 Veronika Prochko, cituar Fatouros 1976, 193; Jackamo 1992, 992, The international legal wiew of espionage,
30 march 2018; e-international relations students.

1 Martin Libicki, The Coming of Cyber Espionage Norms, 9th International Conference on Cyber Conflict publication,
2017.

12 Veronika Prochko, The international legal Vlew of espionage, 30 march 2018; -e-international relations students.
13 OSINT, informacion i pérftuar nga burimet e hapura né funksion té produktit final té inteligjencés.

AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik

dhe siguria
kombétare »

97




AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik dhe
siguria
kombétare »

98

spiunazh kibernetik, pasi tenton té aksesojé informacione sensitive, me shkallé klasifikimi
dhe/ose akses té paautorizuar pér kategori té caktuara. Ndérhyrja né sisteme elektronike
éshté element i krimit kibernetik. Motiviéshté ai gé e ndan até nga spiunazhi kibernetik.
Pér krimin kibernetik motivi éshté financiar, individual apo pér llogari té grupi krimi té
organizuar'. Ndérsa hakerimi pér motiv marrje informacioni pér llogari té njé shérbimi
inteligjence té njé shteti éshté spiunazh kibernetik. Ky hakerim mund té kryhet nga
punonjés inteligjence/struktura, por edhe nga té treté (by proxy), té cilét pérdoren apo
vihen né shérbim té njé shérbimi inteligjence. Pérdorimit i aktoréve té treté pérkundrejt
pagesés financiare, nga disa studiues referohet si mercenarizém kibernetik®. Hapésira
kibernetike e krijon kété avantazh, favorizon ndjeshém pazbulueshméring, pasi
shérbimet e inteligjencés né vend qé té rekrutojné agjenté, rekrutojné té treté, té cilét
mund té jené eksperté teknologjie informacioni, kompani ose thjesht hakera. Né kété
rast, edhe kéta té fundit udhéhiqen nga motivi financiar, por né vend qé ta krijojné
direkt, e pérfitojné nga shérbimi qé ofrojné.

Hakerat, pérvecse pér motiv financiar, u referohen edhe aktoréve té motivuar nga
njé ideologji, mé thjesht, pér -izmat e ndryshém si nacionalizém, ekstremizém, etj., pér
té promovuar agjendat e tyre etj. Hakerimi éshté forma e re e spiunazhit. Fusha
bashkékohore e betejés po kryhet né tastiera e sisteme, mé shumé se né dead boxapo
balaclavas'®.

Disa studiues, elementét grumbullues, népérmjet spiunazhit kibernetik, i emértojné
si aktivitete influencuese online, referuar aktivitete té koordinuara nga njé aktor shtetéror,
me synimin pér té influencuar vendimmarrjen politike, perceptimin e publikut apo té
njé grupi té caktuar. Kryhet kryesisht népérmjet shpérndarjes sé informacionit
dezinformues/té rremé. Dallimi mes aktiviteteve dezinformuese dhe sulmeve kibernetike
éshté i réndésishém, pér dy arsye: sé pari grupi i paré i aktiviteteve éshté shpesh i
ligjshém, ndérkohé qé sulmet kibernetike pérbéjné krim; sé dyti sulme té ndryshme
kérkojné masa né proporcion me kércénimin. Efektet e sulmit kibernetik mund té jené
té pérkohshme, nése synimi nuk éshté pérshkallézim drejt konfliktit'”. Né zonén gri mes
luftés dhe paqes, sulmet kibernetike mund té pérdoren pér té mbéshtetur objektiva né
ményra té ndryshme, pérfshi grumbullim inteligjence, infektim té pajisjeve kompjuterike
dhe ueb-fageve pér té shpérndaré propagandé, vjedhje té dhénash sensitive/personale
nga rrjetet sociale, dhe sulme té tipit DDoS™.

Si pérkufizim mé pérfshirés pér spiunazhin kibernetik konsiderohet ai i dhéné né
Manualin e Tallinit (2013)" si njé akt i ndérmarré né ményré té fshehté ose nén
pretendime false, qé pérdor kapacitete kibernetike pér té grumbulluar informacion me
synimin e komunikimit dhe transmetimit té tyre njé pale kundérshtare™®. Pra, ngasau
pérshkrua mé lart, spiunazhi kibernetik nénkupton sulm, manipulim, ndérhyrje né
sisteme kompjuterike, rrjete digjitale nga aktoré shtetéroré (shérbimet e inteligjencés sé
tyre), apo aktoré té tjeré qé veprojné pér llogari té tyre, me synim manipulim,

4 Denning, D. (2000). Cyber Terrorism. https://pdfs.semanticscholar.org/7fdd/.pdf

15 Scott Depasquale and Michael Daly,The growing threat of cyber mercenaries, Politico magazine, 2016.

16 Eric O'Neill, ish specialist FBI dhe ekspert né ceshtjet e sigurisé kombétare; Carbon Black.

1727 Martin C. Libicki, “The Convergence of Information Warfare,” Strategic Studies Quarterly, Spring 2017: 49-
65.

18 po aty

19 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, referuar nga Michael. N. Schmitt,
Peacetime Cyber Responses and Wartime Cyber Operations Under International Law: An Analytical Vade Mecum,
2017; Harvard National Security Journal / Vol. 8, fage 240.

20 Michael. N. Schmitt, The Law of Cyber Warfare: Quo Vadis? 25 Stanford Law&Policy Review 2014, f. 298.



komprometim, vjedhje informacioni sensitiv, dezinformim, fitim dhe mbajtje aksesi
pér géllime dhe avantazh eventual apo strategjik. Aktivitete té késaj natyre kané sjellé
mé shumé raste ndérhyrje né zgjedhjet politike, krijuar kaos dhe lajme té rreme lidhur
me zhvillime té réndésishme ndérkombétare dhe ndihmuar konkurrencén ekonomike,
me motiv sigurimin e njé avantazhi ekonomik. Pérgjithésisht njihen dy tipa spiunazhi
kibernetik: (a)spiunazh shtetéror, kur jané té pérfshiré aktoré shtetéroré; (b)spiunazh
industrial (ekonomik) kur jané té pérfshiré aktoré tregtar?..

3. Spiunazhi kibernetik, impakti né siguriné kombétare

Spiunazhi kibernetik pérgjithésisht ka synime strategjike, ndérkohé qé sulme té
nivelit té ulét japin efekte taktike dhe operacionale, té cilat sé bashku me operacionet/
efektet psikologjike mund té cenojné siguriné. Impakti mund té fillojé me kosto té
meédha ekonomike, démtim serioz té infrastrukturés kritike, deri cenim té elementéve
thelbésoré té sigurisé kombétare. Kapacitetet kibernetike pérdoren si shuméfishim force
né konfliktet ushtarake dhe né kohé page. Sulmet kibernetike mund té prodhojné
efekte né pesé nivele:

(1) né set specifik té dhénash, duke komprometuar konfidencialitetin, integritetin
dhe disponueshmeériné e tyre; (2) né njé sistem, kur informacioni komprometohet dhe
béhet i padisponueshém; (3) né njé vendimmarrje lidhur me sistem fizik e elektronik;
(4) né njé gamé mé té gjeré sistemesh/individésh/organizatash/qeverish; (5) né njé objektiv
strategjik?. Efektet e nivelit té pesté cenojné réndé siguriné kombétare té njé vendi.
Synimi final éshté té ndryshojé sjelljen strategjike té kundérshtarit.

Shtetet ndérmarrin veprime spiunazhi kibernetik pér shkatérrim/marrje
informacioni, pér interesat e tyre shtetérore. Né drejtim té spiunazhit kibernetik shtetéror
mund té pérmendet aktiviteti né rritje i Rusisé, Koresé sé Veriut, Iranit, ndérsa né
kéndvéshtrimin e spiunazhit kibernetik ekonomik, si aktor global i spikatur éshté Kina.
Rusia e ka béré grumbullimin dhe konfliktimin e informacionit njé bosht kryesor té
strategjisé sé saj kombétare. Pér kété ndérmerr aktivitete influencuese, si ndérhyrje né
proceset zgjedhore, me synim minimin e besimit né proceset demokratike, duke nxitur
pasiguri, dyshime, konfuzion, friké dhe kaos né shogérité peréndimore?. Né dokumentet
strategjiké té saj** informacioni peréndimor perceptohet si kércénim ndaj sigurisé dhe
ambienti i informacionit si njé fushé operacionesh. Né kété ményreé liria e informacionit
dhe interneti shndérrohet né shénjestér té politikave té Rusisé®. Mekanizmat e saj
kryesoré ndahen né informativo-psikologjike dhe informativo-teknike?.

Rusia pérvegse situatave politike, pérdor edhe situata ekonomiko-sociale, procese
qé lidhen me globalizimin, inovacione teknologjike, nacionalizmin, fundamentalizmin,
emigracionin, duke shfrytézuar mé sé miri liriné e shtypit dhe té shprehjes né vendet

2% Shivaji Sengupta, Top 10 Cyber Security Needs in US Federal Government, https://mw.linkedin.com/pub/
shivaji-sengupta/, June 26, 2018.

22 David Ormrod and Benjamin Turnbull, “The cyber conceptual frameéork for developing military doctrine”,
Defence Studies 16(3) (2016): 270-98 [290-1].

23 Government of Canada, Cyber threats to Canada’s democratic process, Communications Security Establishment,
Ottawa, 2017.

24 Doktrina Ushtarake 2014, Strategjia e Sigurisé Kombétare 2015.

25 Stephen Blank, Russian Information war as Domestic Counterinsurgency, American Foreign Policy Interests
35(1)(2013): 31-44.

26 informatsionoye protivoborstvo.
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peréndimore?. Kur spiunazhi kibernetik shogérohet me mjete tradicionale té luftés
démet jané té médha. Né 2007, Rusia ndérmori njé sulm DDoS né Estoni, qé solli
ndérprerjen e shérbimeve té komunikimit né gjithé vendin, edhe né 2008, né Gjeorgji,
pérdori té tilla sulme pér té ndérpreré sistemin e komunikimit me/nga jashté. Rastii
Estonisé referohet nga studiues té ndryshém edhe si rasti i paré, ku spiunazhi kibernetik
u pérdor i kombinuar me luftén tradicionale. Né 2014, Rusia pérdori té njéjtén taktiké
né Ukraing, para pérdorimit té metodave tradicionale té luftés®®. Ne angazhohemi né
politikén e jashtme né té njéjtén ményré se si angazhohemi né lufté, me ¢do mjet, me
¢do armé, me ¢do piké gjaku. Por, ashtu si dhe né lufté, ne varemi nga strategjia e
gjeneralit té larté dhe triméria e ushtarit té thjeshté”.

Media, portalet mediatike online, rrjetet sociale, gjithashtu jané instrumente té
shkélqyera pér té kryer fushata té spiunazhit kibernetik. Pérveg rrjeteve kompjuterike
geveritare, rrjetet sociale po pérdoren pér té rekrutuar agjenté qé té arrijné té marrin té
dhéna mbi punonjés institucionesh shtetérore, qé té pérpunuara nga specialisté
inteligjence ndihmojné aktivitete spiunazhi. Teknikat kryesore té spiunazhit té zbatuara
pérmes platformés sé medieve sociale mund té pérmblidhen né: (1) ndérrimi i identitetit,
ose aftésia pér té imituar njé pérdorues tjetér; (2) simulimi i identitetit, krijimi i njé profili
té rremé; (3) ndértimi i botéve personale/sociale, népérmjet njé numri té madh profilesh
té rreme (4) pérdorimi i “boshllégeve” té pérdoruesve té vérteté®, p.sh. platforma
linkedin, duke pérfituar nga naiviteti njerézor, u jep mundésiné spiunéve kibernetiké té
gasen ndaj individéve té punésuar né institucione geveritare apo organizata /institute
jogeveritare®..

Platforma Facebook, mbetet gjithashtu platformé e preferuar pér aktivitete té tilla.
Eshté béré publik tashmé debati i pérdorimit sé té dhénave té Fb pér té ndikuar dhe
zhvilluar fushatén influencuese né zgjedhjet amerikane, rasti Cambridge Analityca®.
Rastiindérhyrjes kundér komandantit mé té larté té NATO-s, ku népérmjet njé llogarie
té rreme né Facebook, u arrit té zbulohej rrjeti i miqve té tij dhe u aksesua informacion
indjeshém, sillogarité private té postés elektronike, fotot, mesazhet etj*. Incidente té
ngjashme jané shqetésuese.

Media sociale duket si njé ambient efektiv edhe pér aktivitete dezinformimi. Sipas
njé raporti té “Freedom on the Net 20177, éshté observuar manipulimi online dhe
taktikat e dezinformimit qé kané ndodhur né proceset zgjedhore né 18 vende.**

4. Spiunazhi kibernetik ekonomik

Shtetet, gjithashtu pérve¢ kompanive, pérdorin spiunazhin industrial (ekonomik)
pér té siguruar njé avantazh gjeoekonomik. Spiunazhi kibernetik pér motive ekonomike

27 Alina Polyakova et al., The Kremlin's Trojan Horses 2.0 (Washington DC: The Atlantic Council, November 15,
2017

28 Elvis Chan, Cyber Security: Espionage and Social Networking, FBI, https://www.law.berkeley.edu/wp, Korrik
2015.

29 ltem, cituar Russian former diplomat, 2017.

30 Perluigi Paganini, 10 Biggest Cyber Espionage Cases;2017; shih edhe Dana Rubenstein, Nation State Cyber
Espionage and its Impacts, https://www.cse.wustl.edu/~jain/cse571-14/ftp

31 Wwilliam C. Banks,Cyber Espionage and Electronic Surveillance: Beyond the Media Coverage;

32 Mark Scott,Laurens Cerulus, facebook data scandal opens new era in global privacy enforcement, Politico,
Europe Edition,Mars 2018.

33Yason Lewis, How spies used Facebook to steal Nato chiefs’ details, The Telegraph, 10 mars 2012.

34 Sanja Kelly, Mai Truong, Adrian Shahbaz, Madeline Earp, Jessica White, Freedom on the Net 2017. Manipulating
Social Media to Undermine Democracy (Washington DC: November 2017).



po njeh rritje dhe ka shkaktuar déme té pallogaritshme. Kompanité private dhe geverité,
shpesh nuk raportojné humbjet dhe né shumé raste nuk jané né gjendje té zbulojné
sulmet. Por, edhe kur arrijné té zbulohen rastet e spiunazhit kibernetik, informacioni
mbi ta mund té mbahet sekret pér shkak té frikés nga démtimi i markés dhe/ose i
reputacionit, dhe humbja e besimit té publikut. Kufijté kombétaré do té pengojné
spiunazhin ekonomik mé pak se kurré, pérderisa mé shumé biznese zhvillohen nga
kudo qé mund té keté qasje né internet®. Si aktor kryesor, global, shtetéror, né kété
drejtim, éshté Kina, e cila ka ndérmarré sulme kibernetike pér té siguruar avantazh
teknologjik/ekonomik™®. Sipas raporteve geveritare amerikane, sektori i energjisé,
financiari, i IT-sé dhe ai industrial jané sulmuar disa heré®”. Ndérkohé edhe veté Kina ka
gené objekt i sulmeve té tilla, por shumica jané ndérmarré nga rrjete kriminale kundér
bizneseve kineze®. Numri i korporatave viktimé nénvizon njé prirje shqetésuese. Biznesi
ivogél, gjithashtu, éshté njé objektiv térheqés, pér shkak té mungesés sé mekanizmave
mbrojtés. Gjaté vitit 2017, rreth 43% e sulmeve kané synuar bizneset e vogla®.

Né kéndvéshtrim té spiunazhit ekonomik mund té dallohen dy skenaré: (1) vjedhje
informacioni sensitiv pér tia shitur ofertuesit mé té larté; (2) pérhapjen e viruseve pér té
vjedhur kredencialet e njé pérdoruesi pér platformat bankare dhe té pagesave®. Biznesi
po lulézon pér krimin kibernetik dhe gjithkush duhet té dijé pér kété fenomen*!.
Spiunazhi kibernetik ka kosto té madhe ekonomike, ndodh né té gjitha vendet e botés,
pavarésisht sasisé, démit té shkaktuar, efektet jané té njéjta. Sipas Microsoft, kostoja e
krimit kibernetik globalisht shkon rreth 500 miliardé dollaré*. Cdo shtet me informacion
me vleré né ekonominé globale mbetet shénjestér e spiunazhit kibernetik ekonomik e
industrial.

5. Disa tipa e shembuj té njohur spiunazhi kibernetik

Sot shtetet pérdorin lloje té ndryshme sulmesh pér motive spiunazhi kibernetik.
Ndér sulmet/viruset mé té pérdoruara té evidentuara jané sulme té tipit DDoS, viruset
Trojan horses. Ndér raste sulmesh me impakt té madh jané raportuar “Logic Bombs,
Gauss Flam, DuQu, Moonlight Maze, Red October etj®. Virusi i famshém Stuxnet
(2010), rezultoi shumeé i sofistikuar edhe sepse ishte i pari sulm kibernetik madhor qé
mund té démtonte dhe godiste réndé botén fizike dhe digjitale*. Titan Rain, (2003-
2005), ndodhi pér 20 minuta dhe né njé dité té vetme, konsiderohet si mé i gjeri né
historiné e spiunazhit kibernetik, i afté pér té shénjestruar profile té larta. Sulmi rriti

3% Randolph A. Kahn, Economic Espionage in 2017 and Beyond, Business law today magazine,May 2017.

36 Freeman, K. (2014). Game Plan: How to Protect Yourself from the Coming Cyber-Economic Attack Regnery
Publishing. Gandhi, R, p. 80.

37 William Van, Ellen Nakashima,Report ties cyberattacks on U.S. computers to Chinese military,The Washington
Post, February 19, 2013.

38 Nir Kshetri, Cybersecurity and Development, Markets, Globalization & Development Review, Article 3, 2016.
3% Mat Mansfild, Technology trends, Small business review, 2017.

40 Pierluigi Paganini, citim nga Uri Rivner, New Opportunities for Cyber Espionage and Cyber Crime, Internet and
enterprise security news, insight and analisis magazine, 2012.

41 Rik Ferguson, drejtor i hulumtimit dhe komunikimit té sigurisé, Trend Micro.

42 Microsoft trend analytics, https://www.trendmicro.com.

43 Murdoch Watney , The Way Forward in Addressing Cybercrime Regulation on a Global Level,

Journal of Internet Technology and Secured Transactions (JITST), Volume 1/3, September 2012, f. 73.

“4Dana Rubenstein, Nation State Cyber Espionage and its Impacts, htp://www.cse.wustl.edu/~jain/cse57114/
ftp/cyber_espionage/index.html. Hakerat thyen rrjetet e Bazés sé Forcés Ajrore Wright Patterson. Rusia u akuzua
pér kété sulm por nuk u konfirmua me prova. Virusi i pérdorur gjaté operacionit éshté akoma i pérdorur gjérésisht
né sulmet moderne.
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nivelin e ndérgjegjésimit ndaj spiunazhit kibernetik. GhostNet (2009), ndérhyri né mijéra
kompijuteré né 103 vende. Night Dragon (2011), ku origjinarét hyné né harta topografike
mbi rezerva té fuqishme nafte. Shady RAT, goditi mé shumé se 70 kompani dhe
organizata, qé prej vitit 2006. Viktimat pérfshiné edhe Komitetin Olimpik ndérkombétar
disa muaj para lojérave olimpike (2018) né Beijing®. Operacioni Aurora (2010),i zbuluar
publikisht nga Google, mendohet se kishte filluar né mes té vitit 2009 e vazhdoi deri né
fund té vitit*etj.

Shembuj spiunazhi kibernetik ka njohur edhe rajoni yné. Gjaté krizés né Kosové,
NATO-ja u pérball me incidentet e saj té para té rénda té sulmeve kompjuterike. Kjo ¢oi,
midis té tjerash, né bllokimin disaditor té llogarisé sé postés elektronike té Aleancés pér
vizitorét e jashtém dhe né ndérprerje té pérséritura té fages sé internetit té NATO-s¥. Né
Malin e Zi ka pasur raportime pér sulme kibernetike ndaj rrjeteve shtetérore dhe medieve
pro geveritare®®. Faget zyrtare dhe infrastruktura digjitale u sulmua né ditén e zgjedhjeve
parlamentare né 16 tetor dhe mediet spekuluan pér hakera rusé té lidhur me sulmet®.

Spiunazhit kibernetik mbetet i pazbuluar pér njé kohé té gjaté. Né disa raste, hakerét
kané arritur té vjedhin dokumente mjaft té ndjeshme pér vite me radhé, duke ndryshuar
ményrén operative me kalimin e kohés. Niveli i sofistikimit té sulmeve, objektivat e
zgjedhur dhe aftésité e treguara nga sulmuesit pugen me angazhimin e njé geverie té
huaj. Pér mé tepér, ekspertét e sigurisé besojné se né shumeé raste, fushatat e spiunazhit
jané té lidhura me njéra-tjetrén.

6. Pérfundime dhe rekomandime

Ndér karakteristikat kryesore qé konturojné pérdorimin e hapésirés kibernetike
pér motive spiunazhi kibernetik, mund té pérmblidhen né: (1) hapésira online tashmé
po shndérrohet terreni i aktivitetit té krimit dhe spiunazhit.(2) po béhet mé i sofistikuar,
mé i efektshém, mé profesional; (3) po shndérrohet né njé mjet té pranuar si té preferuar
lufte, por kjo s’do té thoté qé do zévendésojé mjetet tradicionale té luftés, por po
afekton realisht natyrén e konflikteve; (4) po pérdoret nga shtetet/shérbimet e tyre té
inteligjencés, me nivele rritje dhe impakt né siguriné ndérkombétare e kombétare, pér
realizimin e synimeve sa té vjetra aq dhe té reja;(5) mbetet kércénimi mé i véshtiré pér
t'u detektuarné ambientin e sotém té sigurisé.

Rajoni yné vijon té mbetet njé betejé influencash. Pérvec aktivitetit me format
klasike té spiunazhit, operacionet mediatike té Rusisé jané zgjeruar, si p.sh. me shérbimet
e reja té Sputnik dhe platforma té tjera. Kina, pérmes platformés ‘16+1’ ka ofruar rreth
10 miliardé euro investime infrastrukturore, pér ta lidhur rajonin me iniciativén “One
Belt One Road”, e njé séré projektesh infrastrukturore té réndésishme né rajon qé
ngrené shqetésimin pér siguriné kibernetike*. Synimet e aktoréve globalé, kundérshtaré

4 Marcell Gogan, How to Prevent Attacks on These 7 Most Vulnerable Connected Toys, Techspective review, news
and analysis, 12 shkurt 2018.

46 Google zbuloi se sulmet e sofistikuara e kishin origjinén né Kiné, konsistonin né pérmasat e njé sulmi kércénues
té vazhdueshém. Sulmet kishin pér géllim dhjetra organizata gé vepronin né sektoré té€ ndryshém, pérfshir
Adobe Systems, Juniper Networks, Yahoo, Symantec, Northrop Grumman, Morgan Stanley dhe Dow Chemical.
47 Revista e NATO-s, https://www.nato.int/docu/review/2011/ABOUT/AL/index.htm.

48 Montenegro on Alert Over New Cyber Attacks, BalkanInsight, 22 shkurt 2017.

4 Ben Farner, Montenegro asks for British help after cyber attacks in wake of ‘Russian-backed coup plot, The
telegraph; 28 shkurt 2017.

50 EPSC Brief,Engaging with the Western Balkans An Investment in Europe’s Security, European politicla strategy
center,European Commission, f. 3.



té orientimit properéndimor té rajonit, népérmjet spiunazhit kibernetik dhe jo vetém,
jané gati té démtojné proceset integruese euroatlantike, té influencojné zhvillime politike
sipas interesave té tyre, té pércajné vendimmarrjen kombétare né raport me organizma
ndérkombétare, té nxisin nacionalizmin/ekstremizmin dhe t'i amplifikojné ato, si dhe té
krijojné avantazhe ekonomike etj.

Si hapa pér kundérpérgjigje, e réndésishme éshté:

(1)Té kuptohet/identifikohet nga vjen kércénimi, analizimi i kontekstit té
kércénimeve ndaj sigurisé kombétare, qé¢ mundéson identifikimin e aktoréve shtetéroré
potencialé dhe shkallén e riskut;

(2) Zbulimi i motivit. Arsyet kur éshté i pérfshiré njé shtet variojné, nga pérfitimi i
njé avantazhi strategjik (politik, ekonomik, ushtarak), deri tek shkatérrimi i njé rrjeti
kompjuterik, ripublikimi i té dhénave nga aktoré té tjeré, edhe mediatiké, pér té ndikuar
né njé zhvillim apo perceptimin e publikut mbi politika té caktuara té brendshme, dhe
né raport me organizatat ndérkombétare e marrédhéniet ndérshtetérore. Motivi
ndihmon shpesh né té kuptuarin e metodologjisé.

(3) Pérveg adresimit specifik té duhur ligjor, ka shumé réndési fokusimi tek mjetet
mbrojtése dhe parandalimi pér té minimizuar impaktin.

(4) Nevojitet ndérgjegjésim, i té gjithé aktoréve shtetérore e jo shtetéroré, mediatiké
e publikut, pér shkallén, nivelin e kércénimit, metodologjité e pérdorura pér té mos
réné pre e spiunazhit kibernetik. Njé ndérgjegjésim mé té madh pér interesat e aktoréve
shtetéroré si Rusia, Kina, Irani etj, me interesa né rajonin toné, qé po penetrojné edhe né
fusha jotradicionale té sigurisé si siguria kibernetike.

(5) Reagime né nivel politik e diplomatik, né momente té caktuara, pér té pércjellé
mesazhin se njé aktivitet i tillé monitorohet nga institucionet e sigurisé dhe né
kéndvéshtrim politik shtetéror éshté i patolerueshém (si rasti i pérzénies sé diplomatéve
rusé né disa vende té botés, pérfshi 2 raste né vendin toné; viti 2018).

(6) Sigurimi i njé sasie mé té madhe njohurish, si né sektorin publik edhe né até privat
qé mund té jené né rrezik nga spiunazhi kibernetik. Ata qé zhvillojné sisteme té reja
duhet té mendojné gé siguria éshté né gendér té vémendjes, qé né fillim té hedhjes sé
idesé pér njé objekt té caktuar.

(7) Krijimi i kapaciteteve neutralizuese dhe mbrojtése. Zhvillimi i shpejté i shérbimeve
online né Shqipéri, po sjell me vete edhe rrezikun e sulmeve kibernetike. Marrja e
masave té duhura mbrojtése né pérshtatje me metodologjiné né evoluim, pérditésimi i
procedurave, duke testuar né ményré efektive siguriné e sistemeve.

(8)Aderimi, adoptimi i konventave, dokumenteve strategjiké né nivele té OKB-sé,
BE-sé, KE-sé, NATO-s, OSBE-sé&”', qé lidhen me siguriné/mbrojtjen kibernetike dhe
dokumentet kombétare®?, duhen mbéshtetur me kapacitete konkrete e té
miréfinancuara.

(9) Rritje e bashképunimit me partneré pér trajnim/krijim kapacitetesh njerézore e
teknologjike.

(10) Pérditésimi i kurrikulave arsimore dhe té trajnimeve té institucioneve té
administratés mbi siguriné kibernetike.

51 UN Framework on Cybersecurity and Cybercrime 2013; UN System Internal Coordination Plan on Cybersecurity
and Cybercrime in 2014;Konventa e Budapestit, Konventa Lanzaroe, Konventa e KE(CETS no.108), Axhenda
dixhitale pér Evropén (DAE), NATO cyber defence; Strategjia e sigurisé kibernetike e BE, smart grouth Europe
2020 etj

52 Strategjia e Sigurisé Kombétare (2014);Strategjia pér Siguriné e Informacionit (2008-2013); Strategjia pér
Mbrojtjen Kibernetike 2018-2020 etj.
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Krimi kibernetik dhe
menaxhimi i tij - qasja
shqiptare

e f HDr. Fejzi LILA
\u Kolegji ISPE, Prishtiné
- fejzilila@gmail.com
Abstrakt

Aktualisht krimi kibernetik pérbén njé nga sfidat mé té médha té shoqérive né zhvillim ku aktualisht
ndodhet edhe shoqéria shqiptare. Zhvillimet né teknologjiné e komunikimit dhe zgjerimi i pérdorimit
té internetit, vecanérisht né dekadat e fundit, kané sjellé njé evoluim dhe hapje ndaj fenomeneve
pozitive dhe negative té pérdorueseve. Statistikat aktuale mbi pérdoruesit e internetit theksojné se
né nivel global rreth 4.5 miliard njeréz jané online. Hapésira kibernetike pérbén sfidé té madhe
shoqérore, ndikon né shfagjen njé formave té tjera té krimit nga qasjet tradicionale deri tek ato té
panjohura aktualisht. Mjedisi, risité e internetit dhe komunikimit béjné té mundur fushés sé
kibernetikés dhe pérdorueseve té saj té krijojné raport me individét, pronén, organizatat dhe
shoqérité. Referuar sfidave, hapjes globale ndaj kétyre fenomeneve té shoqérisé shqiptare kérkon
rikonceptim té pérgjithshém dhe pérshtatie mé té shpeshta si pjesé e Strategjisé sé Sigurisé
Kombétare. Realiteti shqiptar ndodhet né evoluim e sipér dhe kérkon agjenci funksionale, struktura
ligjzbatuese dhe bazé bashkékohore ligjore, kapacitete njerézore e strategji té qarta. Kéto masa,
reflektuar né Strategjiné Kombétare dhe até kibernetike, jané mé pak pjesé e qasjeve té brendshme
tradicionale kombétare, dhe mé tepérté alternuara me qasjet e jashtme, referuar qasjeve akademike
dhe partneréve ndérkombétaré, vecanérisht ndaj BE-sé, NATO-s dhe SHBA-sé. Né dekadat e fundit,
realiteti shqiptar po ballafaqohet me pérpjekje té drejtuara e té qéllimshme, pérté pérfituar akses,
manipulim, ndérhyrje, démtim té integritetit dhe konfidencialitetit nga individé apo subjekte pa
autoritet ligjor té drejté pérta ushtruar. Menaxhimi i krimit kibernetik ngre mjaft dilema. Kéto dilema
lidhen me objektin referues: shtetin dhe individin. Shteti, si qasje tradicionale dhe territoriale,
ndérsa individi si subjekt i lirisé, aksesit dhe té drejtés sé ushtrimit e té pérfitimit nga teknologjia
erisité informative. Sfida kibernetike lidhet me raportin e shtetit me mbrojtjen e shtetaréve té veté,
dhe me mbajtjen e pérgjegjésive pér té parandaluar, pér té reaguar dhe pér té rindértuar.

Fjalékyge:

krimi kibernetik dhe menaxhimi, siguria kombétare, hapésira kibernetike, shogéria
shgiptare dhe legjislacioni.



1. Hyrje

Shogéria shqiptare éshté duke u pérballur me problematika té reja e té papérjetuara
mé herét, ku mjaft qytetaré e kané humbur besimin né kapacitetin e institucioneve
politike né té gjitha nivelet pér trajtimin e menaxhimin e kétyre sfidave. Realiteti shqiptar
né raport me arritjet e BE, konkretisht me politikat mbi integrimin evropian éshté né
médyshje e disbalancé, referuar 1évizjes sé liré dhe kufijve té brendshém e té hapur té
kétij unioni. Ballafagimet e kétij realiteti né ndryshim e evoluim, té shogéruara me risité
e internetit dhe komunikimit, u béjné té mundur pérdoruesve té tij, té krijojné raport
me individét, pronén, organizatat dhe shoqérité. Kéto ballafagime pérmbajné dilema
qé lidhen me objektin referues: shtetin dhe individin; shtetin si qasje tradicionale dhe
territoriale, ndérsa individin si subjekt i lirisé, aksesit dhe té drejtés sé ushtrimit e té
pérfitimit nga teknologjia e risité informative.

Faza aktuale si kandidat potencial pér né BE, né té cilén po atakohet shoqgéria
shqiptare, me pérgatitjen e kapaciteteve, infrastrukturés, legjislacionit pér hapjen e
negociatave me kété organizaté ndérkombétare, kérkon qé té keté qasje mé té miré té
mallrave dhe shérbimeve digjitale, infrastrukturé té besueshme me shpejtési té larté
dhe marrjen e pérfitimeve né maksimumin e ekonomisé digjitale. Interneti dhe
teknologjia digjitale (TIK) po e transformojné botén. Strategjia pér tregun e vetém
digjital u propozua nga Komisioni Europian (KE) né maj té vitit 2015 e né vazhdimési,
strategji e cila pérmban njé mori veprimesh qé duhet té arrihen, si: “Ofrimin e njé qasje
mé té miré interneti mbi mallrat dhe shérbimet digjitale; njohje dhe kontroll rigoroz té
rregullave pér té gjitha shérbimet digjitale, aplikacionet, pérmbajtjet, disponueshméri e
shpejtési té larté dhe infrastrukturé e sigurt; maksimizim potenciali té zgjerimit té
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ekonomisé digjitale me investime né infrastrukturén e TIK-ut™. Kjo agjendé europiane,
pérqafuar nga shogéria shqiptare dhe institucionet pérkatése vendimmarrése, mbi
punésimin, zhvillimin, drejtésiné dhe ndryshimeve demokratike, do té ndikojé né
shérbime mé té mira publike, né akses dhe performancé mé té miré digjitale pér qytetarét
shqiptaré, drejt njé “shoqérie gjithépérfshirése™.

E ardhmja do té varet nga teknologjia, informacioni dhe komunikimi (TIK). Sistemet
digjitale aktualisht jané nyje té funksionimit dhe mbijetesés sé shtetit, shoqérisé dhe
sipérmarrjeve té ndryshme nacionale e mé gjeré. Kéto sisteme me informacionet qé
pércjellin, krahas risive pozitive, kané dhe potencialin pér té sjellé shkatérrimin e tyre.
Shkeljet e raportuara té sigurisé sé informacionit dhe trendi i viteve té fundit mbi
kércénimet kibernetike, po rriten me 50-52% c¢do vit. Ekspertét e sigurisé sé
sipérmarrjeve publike e private hedhin termin “fatalitet” ose “shkelje digjitale”, ndérkohé
qé krimi kibernetik vazhdon té rritet. Rreziget jané té kufizuara, shpérblimet potenciale
jané té larta, sponsorizimii qeverisé pér krimin kibernetik me mbéshtetje financiare
jané jo té mjaftueshme. Sipas anketave té fundit pér siguriné e informacionit global,
organizatat e ndryshme ndérkombétare dhe shtetet, si subjekt té marrédhénieve
ndérkombétare, pérpigen té japin pérgjigjen e duhur ndaj rrezigeve né rritje té krimit
kibernetik, por e kané té véshtiré té harmonizojné strategjité e tyre té sigurisé me
strategjité ndaj krimit kibernetik né botén reale.

Shumica e kétyre aktoréve, si shtetéroré dhe privaté, si ata me qgasje nacionale,
rajonale e mé gjeré, pranojné se pérgjegjésia pér shmangien e sulmeve kibernetike nuk
mund té shuhet mé né departamentet e IT-ve. Kjo éshté njé céshtje mé e gjeré: pérfshirje
e bordeve vendimmarrése, si ményra mé e sigurt pér té kundérshtuar kércénimin
kibernetik, me njé gasje strategjike me rrénjé siguriné digjitale né botén reale té
miréfunksionimit aktual, dhe bazé pér té ardhmen. E réndésishme éshté qé té ndihmohen
anétarét e bordit dhe vendimmarrésit, né nivele té ndryshme menaxhimi, gé té kuptojné
marrédhéniet midis pérgjegjésive, shkallés sé kércénimit kibernetik dhe njé qasje té
sugjeruar e té fokusuar né strukturén, kulturén dhe rreziqet e pritshme.

2. Rritja eksponenciale e rrezikut té krimit kibernetik

Rreziget né rritje té sigurisé kibernetike, do té shkojné paralelisht me réndésiné e
géndrimit pérpara krimit kibernetik. Kércénimet pér siguriné kibernetike evoluojné
me shpejtési, paragesin kompleksitet dhe ndikim té pashembullt. Organizatat,
sipérmarrésit, shoqéria shqiptare pérgjithésisht nuk po pyesin “a jemi té sigurt?”, por “si
mund té sigurojmé qé informacioni mé i réndésishém pér miréfunksionimin toné do té
jeté mjaftisigurt?”. Té dhénat aktuale na japin njé ményré e re té sé parit té peizazhit
nacional e global; njé natyré kritike té sé dhénave, né pothuajse ¢do aspekt té ndérmarrjes
moderne dhe nga ana tjetér, ngritjen e krimineléve kibernetiké qé kérkojné ta minojné
até. Kéta aktoré té brendshém e té jashtém, né té gjithé sektorét, po pérballen jo thjesht
duke shkallézuar rrezikun, por po pérjetojné siguriné qé do té vuajné nga shkeljet e
sigurisé sé informacionit.

Né fakt, realiteti i ashpér i mjedisit té sotém té sigurisé, do té thoté se ka té ngjaré té
keté pérjetime tashmé té dy lloje subjektesh: ata qé jané shkelur dhe e diné, dhe ata qé

1 https://eeas.europa.eu/sites/eeas/files/ten-priorities-for-europe.pdf
2 http://ec.europa.eu/priorities/digital-single-market/index_en.htm



mbeten té rrezikshém e kontingjent potencial pér kété. Ky rishikim radikal mbi siguriné
e krimin kibernetik, éshté njé thirrje zgjimi qé duhet té rezonojé rreth tryezave
politikébérésve dhe vendimmarrésve. Krimi kibernetik, paraqet rrezikshméri mbi:
pronén intelektuale; té dhénat e klientéve; té dhénat operative dhe financiare;
mashtrimet dhe mbi reputacionin organizativ. Lidershipi politik dhe ai administrativ,
jané té informuar e po e kuptojné, se éshté koha pér njé rishikim themelor té sigurisé sé
informacionit, qasje ndaj krimit kibernetik dhe pozicionim brenda organizimeve té
tyre. Eksperienca po tregon se nuk éshté e mjaftueshme pér ta trajtuar até si njé funksion
té IT (qasje teknike), ndérkohé qé ekspertiza e sistemeve mbetet thelbésore mbi
gatishméring, vetém kur siguria kibernetike kuptohet brenda strukturés sé pérgjithshme
té menaxhimit té rrezikut té organizatés. Lidershipi ekzekutiv mund té keté besimin, se
pasuria e vetme mé e réndésishme, qé éshté informacioni, dhe indicjet e mjaftueshme
pér t'u mbrojtur nga kércénimet e sotme e né zhvillim qé mund té shkaktojné déme
potencialisht katastrofike, mund ta béjné njé dité njé viktimé té organizimit né internet.
Njohja dhe mbrojtja mé e miré mundéson njé performancé efektive dhe rrit aftésiné e
té vepruar ¢do dité; demonstron géndrueshmeéri pérballé kércénimeve té vazhdueshme
ené zhvillim.

1.1 Spektri i kércénimit té krimit kibernetik

Natyra e sigurisé sé krimit kibernetik véshtrohet nga dy perspektiva: nga kércénimet
e brendshme dhe té jashtme. Kércénimet e brendshmerrjedhin nga gabimet e thjeshta
si: humbja e pérdoruesve, humbja e pajisjeve mobile, qéllimi i keq pér mashtrim ose
vjedhja e té dhénave. Ndérsa mbéshtetet produktiviteti pérmes integrimit té shpejté té
sjelljes sé pajisjes suaj (BYOD), cloud-computing dhe aspekte té tjera té lévizshmérisé
totale, ekziston njé rritje korresponduese me rrezikun né té cilin informacionii vendosur,
ose i qasur népérmjet kétyre kanaleve, éshté i ekspozuar. Jo vetém qé qasja e pandaré
e kétyre sistemeve prodhon dobési, por ato gjithashtu kérkojné procese gjithnjé e mé
komplekse té integrimit. Kércénimet e jashtmesillen nga hakerét, té cilét sot jané té
miréfinancuar, té vazhdueshém dhe té sofistikuar. Njerézit dhe proceset, jané gjithnjé e
mé shumeé njé objektiv, njélloj si teknologjia. Kriminelét kibernetiké jané té motivuar
dhe evoluojné shumé mé shpejt, ndérkohé qé mbrojtja duhet té jeté njélloj e shkathéte
me té njéjtin ritém.

Kércénimet nga krimi kibernetik kané zhvillim té shpejté, shumédimensional dhe
ekzistojné né té gjithé sektorét jetésoré. Spektriisakté i rrezikut ndryshon né sektoré té
ndryshém. Ajo qé kérkohet éshté vlerésimi i té dhénave né aftésiné e organizatés pér
lulézim, sesa né performancén e rrjetit apo platformés. Korniza e sigurisé sé njé organizate
mund té jeté e mjaftueshme pér sektorin e saj origjinal ose gjeografiné, por zgjerimi dhe
ekspozimi kérkon qé masat e sigurisé té rishikohen hap pas hapi.”Nuk éshté thjesht se
shpejtésia dhe kompleksiteti i ndryshimit po pérshpejtohen, por ashpérsia e ndikimit po
ngjitet lart. Hendeku i aftésisé sé njé organizate, né menaxhimin e ritmit té ndryshimit,
éshté njé problem, por rreziget pér té mos e mbushur até, jané mé serioze se kurré mé
paré”™.

1.2 Rreziku kibernetik né projeksion rritie me pérparimin teknologjik
Sipérmarrjet publike e private né té gjithé sektorét dhe hapésirat gjeografike, jané té

3Mike Trovato, EY Asia-Pacifc Security Practice Leader © 2013 EYGM Limited.
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varura nga sistemet e informacionit e teknologjité qé u mundésojné atyre zhvillim, por
¢do pérparim teknologjik éshté edhe po aq i rrezikshém. Ndérkohé qé ndryshimi
teknologjik garkon momentin dhe informacioni béhet mé kritik pér aktivitetet e fundit,
shpejtésia dhe ashpérsia e kércénimeve té sigurisé intensifikohen. Sasia e madhe e
hulumtimeve globale mbi mbizotérimin e krimit kibernetik zbulon se rreziku i njé
sulmi kibernetik éshté né rritje nga risia teknologjike, pasi hakerét béhen gjithnjé e mé té
sofistikuar, mé té shkathét dhe mé té miréfinancuar. Gjetjet kyce né anketén globale té
sigurisé sé BE-sé, tregojné njé shqetésim né rritje lidhur me rrezikun nga kércénimet e
jashtme, né raport me rrezikun nga kércénimet e brendshme, dhe pothuajse njé e treta
e té anketuarve (31%), raporton se nuk ka programe inteligjence pér kércénimet, pér
té zbuluar se ku jané apo nga ku mund té vijné sulmet kibernetike*. Pak mé shumé se
njé e treta e té anketuarve, pohojné se kané vetém njé program joformal dhe shumé
prej tyre mbeten shqetésues e té ngadalté, pér ta paré siguriné e informacionit si njé
rrezik qé meriton angazhimin e ploté té drejtuesve té nivelit té larté.

Referuar angazhimit té nivelit té larté né siguriné kibernetike, hulumtimet mbi
pronésiné e sigurisé sé informacionit tregojné mospérshtatje té strategjisé sé sigurisé
kibernetike me strategjiné e pérgjithshme kombétare. Njé pjesé, ka pérshtatur dhe
harmonizuar strategjiné e IT-s€, me “oreksin” e riskut té organizatés ose me tolerancén
se, buxheti i tyre i sigurisé sé informacionit, éshté rritur, por mbetet ende i paplotésuar®.

1.3 Tipologjia e krimit kibernetik dhe evoluimi i tij

Drejtori i Europolit, Rob Wainwright, shprehet se: “Rritja e paméshirshme e krimit
kibernetik, mbetet njé kércénim i vérteté dhe i réndésishém pér siguriné toné kolektive
né Evropé. Europol éshté i shqetésuar pér ményrén se si njé komunitet né zgjerim
kibernetik, éshté né gjendje té shfrytézojé mé tej varésiné toné né rritje, nga teknologjia
dhe interneti”®. Kérkesa pér siguri kibernetike shtrihet né njé kohé té gjaté, ndérsa
kriminelét kibernetiké vazhdimisht kérkojné ményra té reja pér t'ju kundérpérgjigjur.
Lufta ndaj krimit kibernetik duhet té vazhdojné me intensitet dhe ta pérshtaté reagimin
sipas prirjeve té kétyre sulmeve. Né fillimet e para té dekadés sé dyté, té viteve 2000,
mbizotéronin kéto prirje té krimit kibernetik’:

1. Kriminelét kibernetiké me qasje ndérkombétare e béné té véshtiré gjetjen dhe
ndalimin e aktiviteteve té paligishme té tyre. Ky trend ekspozoi mungesén e
bashképunimit ndérkombétar, shitjen e té dhénave té korporatave dhe tregtimin e
informacionit duke sjellé formimin e njé “mafie kibernetike” - njé rrjet i gjeré ky, qé
pérfshiu e goditi mjaft vende. Pengesa mé e madhe pér té mposhtur kéto qarqe
ndérkombétare té krimit kibernetik, u béné veté geverité e kétyre vendeve. Mungesa
e bashképunimit té kétyre geverive, ¢coi né krizé reagimi ndaj kétij problemi né rritje.

2. Aksesi né rritje i shoqérisé né medien sociale krijoi mundési pér sulme kibernetike
me forma nga “spear phishing”, sulmet e dizajnuara e deri tek té vjedhurit e té dhénave
té njé institucioni apo té njé kompanie. Sulmet e inxhinierisé sociale pésuan rritje, por
me njé ritém mé té ngadalshém.

3. Sulmet e vazhdueshme e né rritje u shogéruan me démtime, moszbulim dhe
vjedhjen e té dhénave. Realitetin e shfrytézuan hakerét duke depértuar né sisteme té

“Under cyber attack: EY’s Global Information Security Survey 2013
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ndryshme té enteve publike dhe kompanive, pér periudha té gjata kohore, e duke
shkaktuar vjedhjen e té dhénave kritike. Kéto sulme synonin institucione e kompani
specifike qé kérkonin njé mbrojtje mé té avancuar se sa zakonisht dhe inspektime mbi
forenzikén e rrjetit (network forensics).

Sipas vlerésimit nga kércénimi i krimit té organizuar né Internet (IOCTA), 2016
dhe prezantimit vjetor mbi peizazhin kércénues té krimit kibernetik nga Qendra
Europiane pér Krimin né Internet (EC3), konfirmohet se krimi kibernetik vazhdon té
pérbéjé njé kércénim té réndésishém né té gjithé Evropén dhe éshté i shogéruar me
vepra penale gé tejkalojné krimet tradicionale né disa shtete anétare té BE-sé.

Gjaté gjysmés sé dekadés sé dyté té viteve 2000, u identifikuan kéto prirje té krimit
kibernetik®:

1. Krimi kibernetik si shérbim, i cili u siguron krimineléve kibernetiké gasje né
mjetet dhe né mjediset ku mund té mésojné, reklamojné, blejné dhe shesin. Falé forumeve
darknet, e-mail dhe metoda té tjera té komunikimit, ofruesit e mjeteve dhe shérbimeve
té krimit kibernetik jané né kontakt té drejtpérdrejté me njé numér né rritje té
mashtruesve, grupeve té krimit té organizuar dhe organizatave terroriste.

2. Ransomware ose cryptoware jané variantet e ndryshme “malware” mbi vjedhjen
e té dhénave. Kjo kategori synonte nga pajisjet e pérdoruesve individualé deri tek
organizatat e médha dhe geverité.

3. Pérdorimi i té dhénave nga kriminelét kibernetiké pér mashtrimet dhe sulmet
ransomware-ve né grabitje té drejtpérdrejté e me lehtési, ofrohet shpejté, sjell fitim
financiar nga shitja né rrjetin e errét.

4. Mashtrimi népérmjet pagesave, duke shénjuar ATM-té, mashtrim pagesash dhe
blerjeve me CNP (card-not-present), dhe lloje té reja té mashtrimit té pagesave qé
pérfshijné kartelat pa kontakt (NFC).

5. Abuzimi seksual i fémijéve né internet, éshté pérshkallézuar me rritjen e pérdorimit
té platformave té shkémbimit té koduara dhe sistemeve anonime té pagesave. Eshté
evidentuar edhe njé rritje e dukshme né transmetimin e drejtpérdrejté té abuzimit té
fémijéve.

6. Abuzimi me rrjetat e erréta e té fshehura (darknet), ngelet vendi i preferuar i
krimineléve kibernetiké né aktivitete té paligjshme. Kéto rrjete jané vendi pér té gjetur
mjete dhe burime té krimit kibernetik nga grupet ekstremiste.

7. Inxhinieria sociale, identifikoi rritje né mashtrimet “phishing”, “gjueti balenash”,
“bulling” apo mashtrimet e CEO.

8. Monedha virtuale, ngelet preferencé pér pagesat penale-kriminale (C2C); ajo
siguron njé nivel té larté anonimiteti dhe monedhé favorizuese pér pagesat zhvatése
ransomware ose sulmeve DDoS.

1.4 Prirjet aktuale té krimit kibernetik dhe reagimi ndaj tij

Viti qé lamé pas (2017) u shogérua me shkelje té médha, ku 143 milioné klienté dhe
mijéra organizata kishin rrjedhje né informacioni, ndérsa periudha aktuale (2018),
kérkon rregullim té rrepté dhe krijimin e roleve té reja. Siguria kibernetike éshté
shndérruar né ¢éshtje themelore pér drejtuesit e fushave té ndryshme. Pyetja shtrohet
se: cilat jané prirjet dhe ¢éshtjet e sigurisé kibernetike té pritshme pér 2018?°

& https://www.itgovernance.co.uk/blog/top-8-cyber-crime-trends-identified-by-europol/
https://www.information-age.com/10-cyber-security-trends-look-2018-123463680/
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1. Pérmirésimi i legjislacionit mbi siguriné kibernetike. Natyra dinamike dhe
lévizshméria e sigurisé kibernetike i tejkalon reagimin ndaj saj, duke u bazuar né
legjistacionin dhe rregulloret aktuale. Kéto rregullore jané té ngadalshme, té ngathéta
dhe ndikojné né ndértimin e njé kulture papajtueshmeérie e njé ndjenje té rreme sigurie,
pérballé kundérshtaréve té shkathét, té motivuar dhe té mencur. Ne duhet té shohim
pérmirésim té vazhdueshém té rregulloreve dhe ményrés sesi do té zbatohen ato
praktikisht, mbi siguriné kibernetike.

2. Vjedhja e té dhénave dhe manipulimii tyre. Sulmuesit kibernetiké dhe hakerat e
internetit kané tendencé té ndryshojné metodologjiné e tyre té punés, nga vjedhjae
pastér e té dhénave né sulmin mbi vértetésiné e tyre. Ky lloj sulmi, né krahasim me
vjedhjet e drejtpérdrejta té té dhénave, do té shkaktojé déme afatgjata dhe, duke i béré
njerézit, qé té véné né dyshim integritetin e té dhénave né fjalé.

3. Kérkesa né rritje mbi aftésité reaguese ndaj krimit kibernetik. Njé mungesé e
shkathtésive reaguese té sigurisé kibernetike, ndaj kétij lloj krimi i bén organizatat
objektiva mé té déshirueshme pér hakimin. Rritja e kérkesés pér ekspertizé do té rritet,
pasi strategjité aktuale nuk jané té mjaftueshme pér reagim. Gjithashtu, sektori publik e
privat gjithnjé e mé tepér do té synojné té furnizojné nevojat e tyre té sigurisé, ku
trajnimi i brendshém dhe rritja e aftésive duhet té vazhdojné e té pérshpejtohen.

4. Gjenerata e ardhshme e sulmeve kibernetike do té jeté mjaft dinake duke imituar
sjellje té caktuara pérdoruesish, dhe duke mashtruar edhe personelin e kualifikuar té
sigurisé. Kjo pérfshin aftésiné e té krijuarit fusha komplekse, té besueshme pér mashtrime
dhe nga ana tjetér ndérgjegjésimin mbi prezencén e késaj shkalle rrezikshmérie (Cyber
Security & Internet of Things, IoT).

5. Sulmuesit do té vazhdojné té synojné pajisjet e konsumit. Gjaté vitit 2018 e né
vazhdim, nga hakera ose ransomware do té shohim qé konsumatorét e pérditshém do
jené né shénjestér né njé séré objektesh té lidhura. Ky skenar éshté i mundshém, si p.sh.
grabitqarét e fémijéve qé synojné pajisjet IoT (lodra té dizajnuara pér fémijét) ose
synimii “televizionit té zgjuar” né shtépi népérmjet sulmeve ransomware duke kérkuar
nga pérdoruesi qé té paguajé njé tarifé zhbllokimin e tij.

6. Sulmuesit do té béhen mé té guximshém, mé komercialé mé pak té giurmueshém.
Hakerét do synojné té jené mé té organizuar dhe mé té komercializuar. Ata do té
kérkojné té bazohen né hapésira e viktima, ku krimi kibernetik do konsiderohet e
vendoset, jashté juridiksioneve té policisé.

7. Sulmuesit do té béhen mé té mencur. Ky kontingjent krimi do té synojé né
vazhdimési pérmirésim mé té shpejté sesa ¢’jané aftésité mbrojtésve pér kundérshtim.
Fushé-aktiviteti do té jeté: shfrytézimiirrjeteve té erréta (Dark Web), eksplorimi né
rrjete pér tu fshehur me sukses dhe komunikimi me kriminelét e tjeré.

8. Shkeljet do té béhen mé té ndérlikuara dhe mé té véshtira pér reagim. Kriminelét
kibernetiké do té shikojné rritjen e aktiviteteve me qéllim té keq, duke pérdorur
ransomware gjithnjé e mé té devijuara. Népérmjet varianteve ransomware, éshté zbuluar
dhe pérdorur njé sistem inovativ pér té rritur infektimet, ndérsa softwear-iikthen
viktimat né sulmues, duke ofruar njé skemé té stilit piramidal.

9. Sigurimi i rrezikut nga krimi kibernetik do té béhet mé i zakonshém. Ky 1loj
sigurimi gjithnjé e mé shumé do té béhet pjesé operacionale e strategjisé sé rrezikut, ku
industria e sigurimeve, duhet té pérshtaté produkte specifike pér nevojat e klientit.
Ndérsa industria evoluon, fushé e zgjeruar ndaj sigurimit té krimit kibernetik do té jeté
mbulimi i humbjes sé reputacionit, i besimit té klientéve, i humbjes sé té ardhurave té



pritshme, i ndikimeve negative dhe i kostove té pérmirésimit té infrastrukturés sé sigurisé
apo pérmirésimeve té sistemit.

10. Shfagja e autoritetit kryesor mbi krimin kibernetik me pérgjegjési té pérditshme,
pér mbrojtjen e sistemeve kompjuterike nga sulmet dhe parandalimin e shkeljeve, do té
merrte drejtimin nése do té kishte ndodhur njé shkelje, dhe do té siguronte njé lidhje té
forté midis pjesés drejtuese (bordit) dhe pjesés tjetér té sipérmarrjeve publike e private.

3. Bashképunimi né nivel kombétar dhe
ndérkombétar

Momenti né té cilin ndodhet vendi yné si kandidat potencial pér né BE, kérkon
adoptim me direktivat e reja té BE-sé pér siguriné kibernetike. Institucionet pérkatése
shqiptare né procesin e integrimit té Shqipérisé pér né Bashkimin Europian, pritet té
konsultohen me aktoré té ndryshém, lidhur me kapitullin 10, “Aspekte té sigurisé
kibernetike” dhe me kapitullin 24, “Krimi kibernetik dhe ¢éshtjet e sigurisé sé
brendshme”.

Bashképunimi né nivel kombétar synon bashképunimin me institucionet e sigurisé,
partneritetin me subjektet private dhe biznesin e TI-sé, pér té siguruar géndrueshméri
né infrastrukturé, siguri né rrjetet kompjuterike dhe né produktet qé merren nga kéto
shérbime té ofruara. Siguria kibernetike né nivel kombétar éshté aftésia e shteteve dhe
institucioneve pér té mbrojtur hapésirén e tyre kibernetike, né ményre kolektive dhe
individuale'. Hapésira kibernetike éshté njé fushé né té cilén si aktorét privaté dhe ata
publiké, civilé e ushtaraké, kombétaré e ndérkombétaré, duhet té veprojné né té njéjtén
kohé dhe té jené reciprokisht té varur nga njéri-tjetri'’.

Bashképunimi né nivel ndérkombétar, éshté bashképunim me subjektet dhe vendet,
qé aspirojné dhe veprojné né nivele té ngjashme sigurie, zhvillim té pérbashkét té mjeteve,
aftésive dhe teknikave, shkémbimit té njohurive dhe eksperiencave né kété fushé.

Vendi yné si pjesé e NATO-s dhe qasjes drejt BE-sé, vepron sipas Memorandumit té
Mirékuptimit pér Mbrojtjen Kibernetike (CDMB - Cyber Defence Management Board)
me vendet anétare, me Zyrén Europiane té Policisé (Europol - European Police Of-
fice), Qendrén Evropiane pér Krimin Kibernetik (EC3 - European Cyber Crime Cen-
tre), Agjenciné e Bashkimit Evropian pér Siguriné e Rrjetit dhe Informacionit (ENISA
- European Union Agency for Network and Information Security), Agjenciné e
Bashkimit Europian mbi Mbrojtjen (EDA-European Defence Agency). Nga kéto
institucione ndérkombétare Shqipéria, njihet me ekspertizén mbi siguriné kibernetike
né Evropé, informohet, késhillohet qé té pérgatitet pér té parandaluar, zbuluar dhe
pérgjigjur problemeve té sigurisé sé informacionit dhe atij mbi krimin kibernetik.

Strategjia e Kibernetikés sé BE-sé (njé Hapésiré Kibernetike e hapur dhe e sigurt) u
botua bashkérisht, nga Komisioni Europian dhe Pérfagésuesii Larté i Bashkimit Evropian
pér Puné té Jashtme dhe Politikén e Sigurisé (OSBE), né vitin 2013, pér té shogéruar
Direktivén e Rrjetit dhe Siguriné e Informacionit (NIS)". Kjo strategji e BE-sé mbi
kibernetikén, referuar qasjes franceze dhe irlandeze, sqaron parimet qé duhet té

10Strategjia pér Mbrojtjen Kibernetike | Ministria e Mbrojtjes néntor 2014.

1 Hapésiré kibernetike - konsiderohet hapésira virtuale globale e té gjithé sistemeve té Informacionit té
ndérlidhur né nivel

global té€ dhénash.

2Traininghttps://www.itgovernance.eu/en-ie/nis_directive_training-ie
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udhézojné politikén e sigurisé kibernetike né BE dhe né nivel ndérkombétar. Strategjia
e Kibernetikés sé BE-sé, shprehet me pesé prioritete strategjike: arritja e elasticitetit
kibernetik; reduktimi drastik i krimit kibernetik; zhvillimi i politikave dhe aftésive té
mbrojtjes kibernetike, sipas kornizés té politikés sé pérbashkét té sigurisé dhe mbrojtjes
(PSDK), zhvillimi i burimeve industriale dhe teknologjike pér siguriné kibernetike dhe
krijimi i njé politiké koherente ndérkombétare té hapésirés kibernetike pér Bashkimin
Evropian, dhe promovimi i vlerave kryesore té BE-sé'3. Bashképunimi me BE i jep
mundésiné Shqipérisé, njohjen dhe eksesin, né ISO 27001 - Standardi Ndérkombétar i
Praktikés mé té Miré, Sistemin ISMS - Sistem i Menaxhimit té Sigurisé sé Informacionit,
Horizon 2020 - Program Kérkimi dhe Inovacionit né BE, Digital Forensics - Procesi
Zbulimit dhe Interpretimi i té Dhénave Elektronike.

4. Pérgjegjésia ndaj krimit kibernetik: pse siguria
ménjanohet nga drejtuesit, vendimmarrésit (bordet)?

Kérkesat né rritje e konkurruese té TIK dhe njé gasje e vjetruar ndaj krimit kibernetik
e kércénimeve, nxjerrin né dukje dobésité dhe nxisin diskutimin mbi siguriné. Drejtues
té niveleve té ndryshme dhe késhillat administrativé (bordet) hezitojné té luftojné e té
marrin masa mbi siguriné kibernetike. Arsyet ndryshojné nga njéra tek tjetra organizaté,
por shumica kané té rrénjosura pérgjithésisht kéto pengesa té réndésishme:

- Siguria e informacionit éshté njé nga shumeé ¢éshtje té ngutshme qé kérkon angazhim
né nivelin drejtues e vendimmarrés, vecanérisht né njé kohé té vazhdueshme
pagéndrueshmérie ekonomike.

- Siguria e informacionit éshté menduar tradicionalisht si njé ¢éshtje IT, qé fokusohet
mé shumé né mbrojtjen e sistemeve té TI-sé qé pérpunojné dhe ruajné informacionin,
sesa né vlerén strategjike té veté informacionit.

- Siguria kibernetike éshté paré si parésore vetém né sektorét ushtaraké apo
financiaré. Por, nése qasja zgjerohet edhe né sektoré té tjeré, duke u mbéshtetet né té
dhénat digjitale, pér té vepruar dhe konkurruar, informacioni dhe sistemet e TIK do té
jené mé té pérgatitur pér menaxhim té duhur té rrezikut nga krimi kibernetik.

- Ndryshe nga shumé lloje rrezigesh e problemesh organizative, kércénimet
kibernetike jané té véshtira pér t'u parashikuar e pér té vlerésuar rreziget dhe ndikimet
e mundshme. Udhéhegésit e larté dhe drejtuesit e niveleve mé té uléta, mendojné se
nuk kané ekspertizén e nevojshme pér vendimmarrje té ploté ose qé té mund té jené té
kujdesshém, ndaj proceseve teknike.

- Pérballé kérkesave konkurruese té tregut dhe burimeve té pakta né dispozicion,
mund té jeté e véshtiré pér lidershipin ekzekutiv té investojé para, njeréz dhe kohé né
té panjohurén e paparashikueshme, sesa né drejtime apo nevojat mé té dukshme.

5. Dobésité e sektoréve publiké e privaté me rritjen e
kércénimit kibernetik dhe sigurisé sé informacionit

Investimet né IT dhe né fushat e lidhura té adresuar né siguriné kibernetike mund té
keqdrejtohen. Organizatat kané tendencé té investojné mé shumé né mbrojtjen e aseteve

L https://www.itgovernance.eu/fr-fr/eu-cybersecurity-strategy-fr&https://www.europol.europa.eu/partners-
agreements/member-states/ireland



té IT-sé, ndérkohé qé investimet sipas strategjisé té natyrés sé kércénimeve, ka gjasa té
prishin objektivat e balancat financiare. Pothuajse njé né katér té anketuar (23%), nuk
identifikon dobésité dhe pranon natyrén e vérteté té kércénimeve qé u shkaktojné
atyre démtime mé té médha.

Dobeésité qé ekspozojné ndaj krimit kibernetik lidhen me kéto kategori:

- siguria kibernetike nuk éshté e orientuar né raport me prioritetet organizative;

- kornizat e reagimit ndaj krimit kibernetik jané té vjetruara, jo té plota dhe mbeten
meé tepér té fokusuara né IT;

- zgjidhjet tradicionalisht jané mbéshtetur né pérmirésimet e “bolt-on”, PC dhe njé
numeér té produkteve heterogjene té softuerit té sigurisé;

- linjat e llogaridhénies brenda organizatave jané té paqarta;

- analizat periodike dhe rast pas rasti jané té pakta e té papérdorura;

- organizatat globale kané kompleksitetin e menaxhimit té sigurisé digjitale népér
rajone ose sektoré me standarde té ndryshme, té cilat ¢cojné né konflikte dhe
mospérputhje.

Potenciali i krimit kibernetik pér “njé goditje fatale” nuk ka qené kurré mé i madh.
Kércénimet né rritje e té shpejta dhe gjithnjé e mé komplekse jané té nxitura nga
kundérshtarét e jashtém ose té brendshém, té cilat shpeshtohen nga boshlléget sistemike.
Njé gasje krejtésisht e re, pér té kuptuar siguriné digjitale organizative dhe até kibernetike,
éshté e nevojshme pér tu kundérvéné hakeréve té sotém.

6. Ndikimet e lidershipit

Rreziget dhe dobésité qé lidhen me teknologjité dhe risité digjitale té sotme shkojné
pértej mendimit konvencional mbi IT. Njé sulm né internet mund té ndikojé né aftésiné
e njé organizate pér té pérmbushur detyrén e saj. Shkeljet e sigurisé jané njé zbavitje e
kushtueshme dhe né rastin mé té keq mund té ¢ojné né déshtime katastrofike. Né mes
géndron njé gamé e gjeré e ndikimeve ndaj biznesit, qé kércénon operacionet, aftésité
prodhuese, té dhénat e klientit dhe/ose punonjésve, ekspozimin e pérgjegjésisé dhe
pronésiné intelektuale. Cilido mund té rrezikojé vazhdimésiné dhe integritetin e biznesit.
Potenciali mbi démtimin e reputacionit nuk mund té ekzagjerohet, por kur bordet dhe
udhéhegja e larté nuk jané né dijeni pér kontekstin e gjeré té ekspozimit ndaj rrezikut,
ato mbeten né pakujdesi e té pavémendshém pér té identifikuar dhe lehtésuar kété
ekspozim. Qasja pér mbrojtjen e sipérmarrjeve publike e private duhet té kombinojé
njerézit, proceset, teknologjiné dhe lidershipin.

Suksesi i njé strategjie efektive té sigurisé kibernetike géndron né aftésiné pér té paré
né avancé, mundésité dhe kércénimet e sé ardhmes. Udhéheqja politike e ekzekutive
duhet té marré né konsideraté, nése aspektet e sigurisé té sipérmarrjeve publike e pri-
vate i konsiderojné kéto ¢éshtje:

1. Si do té reagojé lidershipi politik e ekzekutiv ndaj kércénimit né rritje té
informacionit? Rreziku rregullator.

2. Cili éshté ekspozimi i organizatés ndaj kétyre goditjeve? Sa e vetédijshme éshté
organizata né I'T? Goditja gjeopolitike.

3. Si do té ndikonte né reputacionin dhe emrin e organizatés sulmi kibernetik?
Rreziku i reputacionit.

4. A ekzistojné boshlléqe, dobési nga faktorét kontribuues né siguriné e IT? Déshtimet
e kontrollit.
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5. Si do adresohet elasticiteti dhe rrjedhja e té dhénave nga organizata si fusha
kryesore té rrezikut té sigurisé? Rreziku i informacionit.

6. A kemi rritje e zgjerim té kompanisé né sfidén e vazhdimésisé sé saj? Zgjerimi e
zhvillimi né treg.

7.Sa do té ndryshonte profilin pérballé rrezikut té informacionit? Rikonceptim i
biznesit.

8. A do té pérdorte si ndihmé mbi rreziqet né rritje té sigurisé dhe IT, nga paléte
treta ose nga gendrat e pérbashkéta té shérbimeve ndihmuese? Qendrat e shérbimeve
té pérbashkéta.

9. A mundet organizata té reagojé ndaj rrjedhjeve sé té dhénave, humbjeve dhe
punonjésve mashtrues? Siguria e té dhénave.

10. Sa té suksesshme jané investimet e organizatés né raport me integrimin e
informacioni té pérfituar? Investimet dhe integrimi.

11. Hacktivist-ét jané ideologjiké nga natyra dhe mund té nxjerrin ¢éshtje si politika
mbi taksat, paga dhe menaxhimi i mjedisit duke u béré njé objektiv kibernetik, - goditja
e titujve.

7. Suksesi kérkon njé zgjidhje potenciale
pérgjithésuese

Udhéhegésit duhet té aplikojné njé qasje pérgjithésuese né planifikimin dhe
menaxhimin e sigurisé sé informacionit, fokusuar né strukturén, kulturén dhe rreziget
e organizatés (biznesit tuaj) dhe té lejojé mbrojtjen e menaxhimin e té dhénave pér
mbijetesé dhe suksesin e organizatés. Kjo kérkon evoluimin, mbi kuptimin e sigurisé sé
informacionit brenda organizatés (biznesit) drejt krijimit e aplikimit té njé programi
sigurie, duke analizuar kércénimet e vazhdueshme kibernetike dhe impaktet e rreziget
né organizaté (biznes). Menaxhimi i programeve kibernetike (EY’s Cyber Program
Management, CPM) gé identifikon ményra pér té gené pérpara krimit kibernetik, do
té mbéshteste elasticitetin e vazhdueshém ndaj rrezikut. Ky program i jep pérparési njé
qasjeje té shuméllojshme qé lidh menaxhimin e sigurisé me performancén e biznesit.
Programi ofron kéto objektiva:

- shtrirje me objektivat e organizatés (biznesit),

- rritje té gatishmérisé, pérshkallézimit dhe fleksibilitetit;

- aplikim né té gjitha nivelet, shkallét,

- cikél rigoroz té identifikimit dhe menaxhimit té rrezikut,

- fokusim pér té parashikuar sfidat e reja.

Objektivat e kétij programi lidhin strategjiné e sigurisé me performancén e biznesit:
identifikojné rreziqet reale; mbrojné até qé ka mé shumé réndési; mbéshtesin njé pro-
gram ndérmarrjeje (sipérmarrje); ofron optimizém pér ecuriné e métejshme'.

Qasja pérgjithésuese duhet té bazohet né analizé vlerésuese. Aktualisht, né vendin
toné ndodhen shumé pak sipérmarrje publike e private, me aftésité dhe burimet e
duhura pér té siguruar efektivitet maksimal té informacionit, né raport kohor, té njéjté
me objektivat e tyre, ku subjektet e té gjithé sektoréve, té mund té pérfitojné nga njé
vlerésim objektiv i programeve dhe strukturave té sigurisé sé tyre té informacionit.

14 https://www.ey.com/Publication/véLUAssets/EY-cyber-program-management/$FILE/EY-cyber-program-
management.pdf



“Kuadri inovativ i menaxhimit té programit té sigurisé” té KE-sé éshté ndértuar mbi
analizén, se si siguria e informacionit, formon dhe pérshtatet né strukturén e pérgjithshme
té menaxhimit té rrezikut té njé organizate'. Né themel té saj jané fokusuar qarté
prioritetet strategjike té organizatés dhe objektivat e biznesit. Njé vlerésim i kétij
programi, i ndihmon subjektet me:

- kuptimin e ekspozimit ndaj rrezikut té organizatés (sipérmarrjeve);

- vlerésimin e maturitetit té programit aktual té sigurisé sé informacionit dhe
identifikimin e fushave pér pérmirésim;

- ndértimin e njé harte prioritare mbi investimet e projektit dhe té ndryshimeve
organizative;

- mbledhjen e informacionit pér krijimin e standardeve né raport me organizatat e
tjera;

- investimet e kryera, se sa jané vlerésuar ato dhe a kané pérmirésuar sjelljen né
siguri;

- njé vlerésim té programit, qé mundéson kryerjen e balancimit té shpenzimeve,
identifikon boshlléqet né aftésité ekzistuese té sigurisé, ndihmon né vendimmarrje mbi
investimet me pérparési strategjike pér nevojat e sipérmarrjeve dhe rrit vlerén e
kompanisé (organizatés).

Né themel, ky program ofron balancim té kostos, rrezikut dhe vlerés. Ken Allan,
udhéheqési global i KE-sé, mbi siguriné e informacionit, shprehet se: “Ndaj njé rreziku
kaq té madh pér: pronésiné intelektuale, klientét, operacionet e té dhénat financiare, si
dhe pér reputacionin organizativ, udhéheqésit e informuar po kuptojné se éshté koha
pér njé rishikim themelor se si siguria e informacionit kuptohet dhe pozicionohet brenda
organizatés sé tyre”.

8. Siguria e informacionit (InfoSec-Informationsecurity)

Siguria e informacionit, pércakton mbrojtjen e informacionit nga qasja, pérdorimi,
zbulimi, shkatérrimi, modifikimi, leximi, inspektimi apo regjistrimi i paautorizuar. Eshté
njé term i pérgjithshém qé mund té pérdoret, pavarésisht nga forma e té dhénave qé
mund té marrim (elektronike, fizike, etj.)'.

“...Siguria e informacionit éshté njé disipliné pér menaxhimin e rrezikut, detyrae
sé cilés éshté menaxhimi i kostos sé rrezikut té informacionit biznesin”".

Dy aspektet mé té médha té sigurisé sé informacionit jané:

- siguria e IT ose siguria kompjuterike: siguria e teknologjisé sé informacionit éshté
siguria e informacionit e aplikuar né teknologji, si formé e sistemit té kompjuterit;

- sigurimi informacioneve: akti i sigurimit té sé dhénave nga démtimet natyrore,
mosfunksionim i kompjuterit/ serverit, vjedhja fizike, shembuj té tjetér ku té€ dhénat kané
potencialin pér té gené té humbura.

Trekéndéshi i konfidencialitetit (fshehtésia), integritetit dhe disponueshmérisé
géndron né zemér té sigurisé sé informacionit'®. Konfidencialiteti (fshehtésia), integriteti
dhe disponueshméria pérmenden né literaturé si: atributet e sigurisé, vetité, siguria,

15 http:/ec.europa.eu /dgs /home- affairs/doc centre/borders/docs/ 1 en autre document travail service partl
v3.pdf.

16|SACA. Glossary of terms, 2008: http://www.isaca.org/Knowledge-Center/Documents/Glossary/glossary.pdf
17B., McDermott, E., & Geer, D. (2001). Information security is information risk management. In Proceedings of
the 2001 Workshop on New Security Paradigms NSPW ‘01, (pp. 97 - 104). ACM. doi:10.1145/508171.508187
8 Perrin, Chad. "The CIA Triad”. Marré mé 31 May 2012.
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géllimet, aspektet themelore, kriteret e informacionit, karakteristikat kritike
informacionit dhe blloget themelore té ndértimit. Né sigurimin e informacionit, fshehtésia
“éshté karakteristika, qé informacioni nuk éshté véné né dispozicion apo nuk zbulohet
nga persona, subjekte, apo procese té paautorizuar”?®. Né sigurimin e informacionit,
integritetiité dhénave do té thoté ruajtje, sigurim i sakté dhe plotésim i té dhénave mbi
téré ciklin e saj*. Disponueshméria pér ¢do lloj sistemi informacioni: duke i shérbyer
qéllimit té tij, informacioni duhet té jeté né dispozicion kur éshté i nevojshém. Siguria e
informacionit éshté njé zoné studimore shumeédisiplinore dhe aktiviteti profesional, qé
pérfshin zhvillimin edhe zbatimin e mekanizmave té sigurisé sé té gjitha llojeve né
dispozicion (teknike, organizative, njerézore dhe ligjore), me géllim mbajtjen e
informacionit brenda perimetrit té organizatés.

9. Pérfundime

Udhéheqésit e organizatave dhe té sipérmarrjeve té ndryshme, po informohen se
ka ardhur koha pér njé rishikim lidhur me kuptimin e sigurisé sé informacionit dhe se
vendin qé zé ajo brenda organizatave té tyre. Siguria e informacionit nuk mund té
véshtrohet si njé pengesé e risive teknologjike, por si akses pér zhvillim té shpejté dhe si
pérshtatje me strategjité né tregje, duke sjellé njé avantazh konkurrues. Bordet
vendimmarrése e mbikéqyrése duhet té rrisin mbéshtetjen pér siguriné dhe té
pércaktojné njerézit pérgjegjés mbikéqyrés. Kéto komisione (borde) duhet té jené té
informuar miré pér proceset e kompanisé, té shirytézojné informacionet dhe té kuptojné
nése administrata ka njerézit dhe proceset e duhura. Siguria kibernetike dhe lufta ndaj
krimit kibernetik nuk éshté vetém njé ¢éshtje teknologjike, por éshté njé rrezik
sipérmarrjeje publike e private qé kérkon njé pérgjigje té gjeré.

- Identifikimi i problemeve dhe sigurimi i informacionit mbi krimin kibernetik né
nivel nacional, rajonal dhe ndérkombétar. Ka shumé réndési identifikimi sipas ekspertizés
mbi siguriné kibernetike né Evropé: programit ISO 27001- Standardi Ndérkombétar i
Praktikés mé té Miré; Sistemit ISMS - Sistem i Menaxhimit té Sigurisé sé Informacionit;
Horizon 2020 - Program Kérkimi dhe Inovacionit né BE; Digital Forensics - Procesi
Zbulimit dhe Interpretimi i té Dhénave Elektronike.

- Adoptimi i legjislacionit pérkatés me plotésimet e métejshme té kuadrit ligjor mbi
siguriné kibernetike. TIK-u, me risité e tij, pérbén sfidé né pérfshirjen né hartimin e
ligjeve dhe né zbatimin e kuadrit ligjor. Adaptimiilegjislacionit aktual dhe miratimi i
ligjeve té reja duhet té harmonizohet me legjislacionin e BE-sé. Kéto ndryshime duhet
té pasqyrojné dinamikén né fushén e sigurisé kibernetike, mungesén e informacionit té
ploté nga sipérmarrésit publiké e privaté dhe gjithépérfshirjen.

- Ndértimi i institucioneve té specializuara sidomos né sistemin e sigurisé pér krimin
kibernetik. Kéto institucione (autoritete, departamente) do té mbikéqyrin, informojné,
monitorojné, identifikojné parashikojné, bashképunojné dhe menaxhojné mé miré
problemet e lindura té krimit kibernetik, dhe siguriné kibernetike. Kéto institucione
duhet té aplikojné né kushtet shqiptare analizén SWOT (strength, weakness, opportu-
nities, threats)”. Kjo analizé (SWOT) lidh pikat e forta, té dobéta, mundésité dhe

¥Fragment 1SO27000.

20Boritz, J. Efrim. "IS Practitioners’ Vieés on Core Concepts of Information Integrity”. International Journal of
Accounting Information Systems. Elsevier. Marré mé 12 August2011.

2t Dokumenti i Politikave pér Siguriné Kibernetike 2015 - 2017



kércénimet prezenté né realizim ose qé ndikojné né mosrealizimin té suksesshém té saj.

- Trajnimi dhe forcimi i kapaciteteve njerézore kundér krimit kibernetik. Kapacitetet
duhet té shtrihen krahas trajnimeve e ekspertéve TIK né procesin e Digital Forensics-
procesi 1 zbulimit dhe interpretimi i té dhénave elektronike, edhe te ekspertét e terrenit
qé do té parandalojné e dokumentojné shkeljet ligjore (Policia e Shtetit), dhe né rritjen
e performancés sé organit té akuzés (prokurorisé), gjyqésorit (gjykatat) dhe té krijohet
bashképunim kundér krimit kibernetik.

- Bashképunimi me aktoré té tjeré né nivel kombétar dhe ndérkombétar.
Bashképunimi i brendshém duhet té kultivohet ndérmjet sektorit publik, atij privat,
organizatave geveritare e jogeveritare dhe me shogériné civile. Ky bashképunim duhet
té synojé pérfitime financiare reciproke, menaxhim té rrezikut dhe njé analizé né kuadér
bashképunimi.

- Informimi, sensibilizimi, monitorimi mbi krimin kibernetik dhe se si mund ta
menaxhojmé até. Informacioni mbi kété prirje né rritje krimi, duhet té shtrihet mé
tepér né kurikulat shkolloré, né até té arsimit néntévjecar.

- Alokimi i fondeve dhe mjeteve financiare té nevojshme pér pérballimin e sfidave
né rritje ndaj krimit kibernetik. Kéto fonde duhet té alokohen né risi teknologjike,
pérgatitje kapacitetesh, stérvitje té pérbashkéta me partneré té brendshém e té jashtém,
ndryshime strukturore, drejtime né raport me trendin digjital dhe problemet e
identifikuara té krimit kibernetik.
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Sfidat e reja dhe arritjet kundrejt
krimit kibernetik, né Ballkanin
Perendimor dhe ne bote

EMSc. Qetésor GURRA
Akademia e Sigurisé
qetesor.gurra@asp.gov.al

Abstrakt

Fokusi i késaj teme éshté trajtimi i rrezikshmérisé qé mbart krimi kibernetik. Fillimisht, do té trajtohen
té dhénat e fundit, nga organizmat ndérkombétare dhe institucionet shtetérore. Né kété lloj forme,
do té evidentohen problematikat mé té spikatura, duke analizuar dhe ndryshimin e sofistikuar qé
ka pésuar kjo vepér penale, fantazmé sé fundmi. Né vijim do té paraqiten tablo konkrete né rajon
dhe né rang ndérkombétar, né lidhje me nivelin e zbulueshmérisé, marrjes sé€ masave né kuadér
legjislativ, infrastrukturé dhe cilési profesionalizmi. Njé réndési té vegcanté do té keté dhe pérqasja
me qéllimet dhe objektivat e fundit té€ Bashkimit Evropian, duke qené etaloni shembull qé duhet té
merret parasysh nga vendi yné. Sé fundi, do té pérmbyll né rekomandime té vlefshme, duke marré
parasysh dhe grafikét e 8 viteve té fundit né Republikén e Shqipérisé, té cilét paraqesin njé realitet
qé€ Ié tej mase pér té déshiruar. Trajtesa synon té evidentojé politikat e ndryshme qé pérqafon ¢cdo
shtet né varési té zhvillimit dhe miréqenies duke na ndihmuar té€ marrim parasysh shembuj alternativ

té pérmirésimit dhe ndryshimit té situatés né favorin toné.

Fjalékyce:
kibernetik, implementim, eficencé, dispozita ligjore, pérmirésim etj.



1. Hyrje

Zhvillimet e fundit, po tregojné terrenin e jashtézakonshém qé po fiton krimi
kibernetik, qofté né vendet me standard té larté tek té cilat fitimi éshté shumé mé i
madh se né ¢do vend tjetér, edhe né vendet té cilat 1éné ende pér té déshiruar kundrejt
implementimit bashkékohor, koherent té kuadrit legjislativ dhe mé tej. Né vijim,
paralelizmi midis shteteve té Ballkanit Peréndimor dhe Amerikés, do ta déshmojé mé sé
miri kété fakt. Shuma shumé té médha té ardhurash, po investohen pér parandalimin
dhe investigimin e rasteve té shumta, se si kjo vepér penale po ndryshon formé, por
realisht alarmi i pamundésisé pér té evidentuar subjektet éshté shumé i madh. I ngjasojné
disa fantazmave té padukshme, té cilat tejet té afta mundet té hyjné kudo pa trokitur
dhe té largohen duart ploté, duke 1éné pas mjerim dhe déme né ¢do familje dhe biznes
qé shénjohet. Tema synon té trajtojé imtésisht fakte dhe fenomene demaskuese pér té
cilat duhet té gjenden zgjidhje afatshkurtra dhe afatgjata.

2. Ballkani Peréndimor

Nuk ka asnjé hulumtim né dispozicion, gé trajton né ményré specifike zhvillimet né
Ballkanin Peréndimor, né fushén e sigurisé kibernetike. Sidoqofté, disa raporte globale
pasqyrojné situatén né disa ose shumicén e vendeve té rajonit, si “Indeksi Global i
Cybersecurity 2015 i ITU-sé dhe profili Cyberwellness” dhe BSA-sé “Dashboard 2015
e maturisé sé kibernetikés sé BE-sé”!. Disa raporte né dispozicion, té cilat fokusohen
vetém né aspekte té vecanta té sigurisé kibernetike, té tilla si, vlerésimi ITU i nevojave

* http://cybersecurity.bsa.org/
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dhe aftésive pér té krijuar CIRT kombétare, sipas programit IMPACT? dhe OECD
“Competitiveness in South East Europe Outlook Policy™ té 2016-s, shkruajné
shkurtimisht mbi statusin e legjislacioni té krimit kibernetik dhe partneritetet e politikave
té sigurisé kibernetike. Raportet e vendeve té Komisionit Evropian, mbi gjendjen e
secilit prej vendeve kandidaté nga Ballkani Peréndimor, mbulojné fushat e shoqérisé
informative dhe té medies, si dhe siguriné, duke treguar informata themelore né lidhje
me siguriné kibernetike. Pér shkak té statusit té saj, Kosova nuk paraqitet né shumé prej
raporteve, por njé burim vecanérisht i réndésishém i informacionit pér vlerésimin e
zhvillimeve né siguriné kibernetike, éshté njé dokument kérkimor me titull “Vlerésimi
i kapacitetit té kibernetikés né Republikén e Kosovés™, i gendrés pér kapacitete té
sigurisé kibernetike, té Universitetit té Oksfordit, botuar me mbéshtetjen e Bankés
Botérore’. Kjo e fundit, bazohet né metodologjiné e modelit té maturisé sé sigurisé
kibernetike té gendrés sé kapaciteteve té sigurisé kibernetike, té pérdorura né rastin e
Kosovés, pér heré té paré né Ballkanin Peréndimor.

Duke u bazuar né gjetjet e kétyre raporteve, si dhe né punén kérkimore shtesé,
paragiten profile té shkurtra té vendeve, duke u fokusuar kryesisht né nivelin e maturimit
té kuadrit ligjor dhe té politikave (si¢ jané ligji kombétar, strategjia kombétare me
planin e veprimit dhe pérputhshméria me kornizat ndérkombétare) si dhe krijimin e
kornizés operacionale (si¢ jané autoritetet kompetente kombétare, ekipet e pérgjigjeve
né incidentin kibernetik, krimin kibernetik dhe njésité e mbrojtjes dhe kapacitetet
pérkatése), por gjithashtu duke marré parasysh, gasjet e mundshme gjithépérfshirése
ndaj partneriteteve publiko-private, formatet e bashképunimit, si dhe iniciativat e
edukimit strategjik. Pérmbledhja, e cila ofron njé perspektivé “zoom-out” té rajonit,
sillet kétu, si mé poshté.

2.1 Shqipéria

Rruga e Shqipérisé drejt njé hapésire mé té sigurt dhe mé elastike ka filluar me
“Strategjiné kombétare ndérsektoriale té sigurisé sé informacionit” (2008-2013).
Dokumenti pérmend shkurtimisht siguriné kibernetike, si njé nga fushat qé duhej té
konsiderohejsi prioritet. Strategjia parashikoi gjithashtu krijimin e Agjencisé Kombétare
té Sigurisé Kibernetike (ALCIRT)®, si institucion kombétar pér reagimin ndaj incidenteve
kibernetike. ALCIRT, e vendosur nén autoritetin e kryeministrit, u krijua né vitin 2011
me mbéshtetjen e “Programit shqiptar té sigurisé kibernetike” té USAID-it, duke pérfshiré
seminare trajnimi té sektorit qeveritar dhe jogeveritar, nga Instituti i Inxhinierisé
Programuese té Universitetit Carnegie Mellon (SEI), né drejtim té ndértimit té
kapaciteteve pér t’i rezistuar kércénimeve operacionale dhe pér té zhvilluar procese
pér menaxhimin e incidenteve té sigurisé kibernetike’. ALCIRT éshté gjithashtu
pérgjegjése pér pjesémarrjen né pérgatitjen e strategjisé kombétare té sigurisé kibernetike,
hartimin e legjislacionit pérkatés, bashképunimin me té gjitha institucionet relevante,
organizatat ndérkombétare, sektorin privat dhe organizimin e fushatave ndérgjegjésuese,

2 https://www.itu.int/en/ITU-D/Cybersecurity/Documents/assessmentEur.pdf

3 http://www.oecd.org/publications/competitiveness-in-south-east-europe-9789264250529-en.htm

4 https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/ files/CMM_Review_Report_Kosovo_June_2015.pdf
5 http://www.worldbank.org/en/news/press-release/2015/06/25/ world-bank-supports-kosovo-efforts-in-
strengthening-cyber-security

8 R. Bofati dhe J. Josifi: “Towards a more resilient cyberspace: the case of Albania”, Information & Security: An
International Journal, vol. 32, 2015, available at: https://procon.bg/system/files/3310_albania.pdf

" https://www.usaid.gov/albania/press-releases/usaid-completes-project-support-albania%E2%80%99s-new-
cyber-incident



trajnimeve dhe materialeve edukative. Megjithaté, me vetém gjashté punonjés (drejtori
dhe pesé eksperté), ajo ka kapacitete shumé té kufizuara njerézore dhe infrastrukturore,
dhe nuk ka gené né gjendje té kryejé miré, si pérgjigjen ndaj incidenteve kibernetike,
edhe aktivitete mé té gjera si, arsimi dhe fillimi i njé partneriteti té€ géndrueshém publiko-
privat.

Po késhtu, si strukturé pér zbulimin dhe goditjen e veprimtarisé kriminale né fushén
e krimit kompjuterik, né Drejtoriné e Pérgjithshme té Policisé sé Shtetit, funksionon,
sektori pér hetimin e krimit kompjuterik, né departamentin e policisé kriminale, né
cilin punojné 5 specialisté té hetimit té kétij krimi; po ashtu, éshté edhe njé seksion i
hetimit té krimit kompjuterik né drejtoriné vendore te policisé, né Qarkun e Tiranés,
me 2 specialisté hetimi. Ky sektor éshté i ri dhe bén pérpjekje pér té zbuluar dhe goditur
kété veprimtari kriminale. Ajo ¢ka ja vlen té diskutohet, jané rezultatet e arritura né 8
vitet e fundit, 2010-2017, rezultate té cilat nuk jané ato qé presim dhe tregojné
njékohésisht se ku duhet té pérqendrohemi pér té zbuluar dhe goditur autorét e kétyre
veprave penale.

Sipas statistikave zyrtare, né teté vitet e fundit jané evidentuar gjithsej 991 vepra
penale né fushén e krimin kibernetik, dhe jané zbuluar nga kéto vepra penale vetém
417 té tilla, pra e théné mé qarté: jané zbuluar 42% e krimeve té ndodhura.

1600

1400

1200

1000

Zbulueshmeria %

= Krime te zbuluara

Krime te ndodhura

2010 2011 2012 2013 2014 2015 2016 2017 Totali

Jané evidentuar si autoré krimesh, nga veprat penale té ndodhura, gjithsej 551
autoré, por kur diskutohet se sa autoré jané arrestuar, shifrat tregojné gé jané
jashtézakonisht shumé pak. Gjithsej jané arrestuar 54 autoré té kétyre veprave penale
té ndodhura: 21 autoré né vitin 2011 dhe pér shtaté vite té tjera vetém, 33 autoré.

Interes pér auditorin e respektuar, ka qé té dijé se sa vepra penale kané ndodhur
sipas ndarjes apo llojit té tyre. Késhtu, vepra penale, si “Ndérhyrje né té dhénat
kompjuterike”, né teté vite té marra sé bashku, kané ndodhur gjithsej 686 vepra penale;
ndérsa “Fyerje me motive raciste dhe ksenofobe”, kané ndodhur 305 vepra penale.
Nga 54 personat e arrestuar gjaté teté viteve, 46 jané arrestuar pér veprén penale té
“Ndérhyrjes né té dhénat kompjuterike” dhe 8 autoré pér veprén penale “Fyerje me
motive raciste dhe ksenofobe”. Se ¢faré duhet té ndryshojé, jané rekomanduar né
pjesén e fundit té kétij punimi.
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Né vitin 2014, ALCIRT mori iniciativén dhe udhéhoqi grupin ndérinstitucional pér
hartimin e “Dokumentit té politikave kombétare pér siguriné kibernetike” pér periudhén
2015-2017. Dokumenti u adoptua kohét e fundit dhe synon té vlerésojé situatén aktuale
dhe tendencat né lidhje me siguriné kibernetike né vend. Sidoqofté, ende nuk ekziston
njé strategji kombétare e sigurisé kibernetike, megjithése krijohet grupii punés pér
hartimin e strategjisé. Gjithashtu, draft i paré i ligjit ekziston dhe éshté duke u shqyrtuar
nga aktorét kryesoré né kété fushé.

Né krahasim me vendet e tjera té rajonit, siguria kibernetike dhe mbrojtja kibernetike
jané té larta né agjendén e institucioneve té mbrojtjes shqiptare. Né kété drejtim, Strategjia
e Sigurisé Kombétare té Shqipérisé (2014-2020) klasifikon sulmet kibernetike si njé lloj
injé réndésie té vecanté. Sianétare e NATO-s, Shqipéria nénshkroi Memorandumin e
Mirékuptimit, me Qendrén e Pérgjithshme té Pérgjegjésisé Cyber, té NATO-s, pér
rritjen e mbrojtjes kibernetike, né 2013, dhe po negocion nénshkrimin e versionit té ri
té kétij memorandumi. Ky version bazohet né dokumentin e mbrojtjes kibernetike
“Politika e mbrojtjes kibernetike té¢ NATO-s”, e miratuar nga té gjitha vendet e NATO-
s né samitin e Wells-it né vitin 2014°. Pér mé tepér, Shqipéria mori pjesé né stérvitjen
vjetor té koalicionit Cyber, - stérvitja mé e madh kibernetike e NATO-s, - si vend
vézhgues, dy heré, dhe u bé pjesémarrése aktive qé nga néntori i vitit 2016. Shqipéria
gjithashtu merr pjesé aktive né projektet e NATO-s', lidhur me siguriné kibernetike.
Né té njéjtén kohé, Shqipéria po zbaton zyrtarisht grupin fillestar té masave té ndértimit
té besimit, té OSBE-sé pér hapésirén kibernetike, qé nga viti 2014 dhe ka pranuar né
parim, qé té vazhdojé mé tej procesin né fjalé.

2.2 Bosnje dhe Hercegovina
Bosnja dhe Hercegovina (BIH) nuk ka pérparuar né ményré adekuate né fushén e
sigurisé kibernetike, as nuk ka harmonizuar legjislacionin e saj né pérputhje me rrethanat

8 http://www.mod.gov.al/images/PDF/Strategjia_per_Mbrojtien_Kibernetike.pdf

° http://www.nato.int/cps/en/natohq/official_texts_112964.htm

10 http://ncia.nato.int/Documents/Agency%20publications/Communications%20and%20Information%
20Partnerships% 20and%20Multinational%20Projects.pdf



dhe ende nuk ka njé qasje gjithépérfshirése strategjike pér té adresuar ¢éshtjen e krimit
kibernetik dhe kércénimeve té sigurisé kibernetike!!. Legjislacioni ekzistues né nivel
shtetéror qé mund té lidhet me siguriné kibernetike, zor se trajton edhe pjesérisht
céshtjet relevante, té cilat nuk zbatojné plotésisht dispozitat e kornizés ndérkombétare
sé cilés ajo i pérmbahet, si¢ éshté Konventa pér Krimin Kibernetik'?. Ky shtet, nuk ka
njé ligj té nivelit shtetéror mbi siguriné e informacionit. Pérkundrazi, entiteti i tij,
Republika Srpska, ka miratuar ligjin “Pér siguriné e informacionit”. Gjithashtu, dokumenti
ivetém né nivel shtetéror qé trajton drejtpérsédrejti ¢éshtjet e sigurisé kibernetike, éshté
strategjia pér krijimin e njé CERT-i né Bosnjé dhe Hercegoviné. Megjithaté, megjithése
kjo strategji éshté miratuar né vitin 2011 dhe grupi i punés parasheh qé¢ BERT-CERT-i'
té krijohet, ky i fundit ende nuk ekziston dhe plani i veprimit i hartuar nga GP-ja, pér
arsye politike, éshté ende né pritje té miratimit.

Né anén tjetér, departamenti pér siguriné e informacionit, né kuadér té Agjencisé
pér Shogériné e Informacionit té Republikés Srpska, u bé funksional né gershor té vitit
2015. Kjo njési ka pér detyré té koordinojé parandalimin dhe mbrojtjen nga incidentet
e sigurisé né kompjuter dhe té mbikéqyré zbatimin e standardeve dhe masave té sigurisé
sé informacionit, por vetém né Republikén Serbe. Bashképunon ngushté me
departamentet pérkatése té Ministrisé sé Brendshme té Republikés Srpska, vecanérisht
Njésia e saj pér Parandalimin e Krimit té Larté Teknik. Sa i pérket mundésive né arsim,
BIH strehon Qendrén e Sigurisé Kibernetike té Evropés Juglindore (SEECSC) - njési
kérkimore dhe zhvillimi né Universitetin Amerikan né Bosnjé dhe Hercegoviné.
Universiteti ofron arsimim té sigurisé kibernetike (té dyja né nivel profesional dhe
akademik, - pérmes kurseve MA dhe PhD) dhe bashképunon me institucionet e sigurisé,
inteligjencés dhe mbrojtjes né Bosnjé dhe Hercegoviné.

2.3 Kroacia

Siivetmi vend anétar i BE né rajon, Kroacia ishte e detyruar té kompletonte
kuadrin institucional dhe ligjor né fushén e sigurisé kibernetike gjaté procesit té saj té
pranimit. Pér kété arsye, ajo ka miratuar plotésisht té gjitha ligjet dhe rregulloret e
nevojshme dhe i ka béré ato né pérputhje me rregulloren e BE-sé. Pér kété qéllim,
Kroacia miratoi ligjin e saj mbi siguriné e informacionit, né vitin 2007, i cili pércaktoi
krijimin e njé CERT-i kombétar, i ashtuquajtur CARN™.

Detyra e tij kryesore éshté pérpunimi i incidenteve né internet, ruajtja e sigurisé sé
informacionit né Kroaci. Pérve¢ késaj, ekziston edhe njé CERT i geverisé i quajtur
ZSIS-CERT, i vendosur né Byroné e Sigurisé sé Sistemeve té Informacionit (ISBB).
ISBB éshté autoriteti gendror shtetéror, pérgjegjés pér fushat teknike té sigurisé sé
informacionit, té organeve shtetérore té Republikés sé Kroacisé, i cili pérfshin: krijimin
e standardeve té sigurisé sé informacionit, akreditimin e sigurisé né siguriné e
informacionit, menaxhimin e materialeve té kriptuara, té pérdorura né shkémbimin e
informacionit té klasifikuar dhe koordinimin e parandalimit, dhe reagimit ndaj
kércénimeve kompjuterike ndaj sigurisé sé sistemit té informacionit.

Dokumente té tjera ligjore qé plotésojné kornizén e Kroacisé, jané: ligji i sistemeve té

1 www.ec.europa.eu/enlargement/pdf/key_documents/2015/20151110_report_bosnia_and_herzegovina.pdf
128, Barakovic and J. BarakovicHusic: “"We have Problems for Solutions’: The State of Cybersecurity in Bosnia and
Herzegovina”, Information & Security: An International Journal, vol. 32, 2015, https://procon.bg/system/files/
3205_bih_barakovic.pdf

3 www.msb.gov.ba/docs/Strategija_za_CERT.doc

4 http://www.cert.hr/en/start
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sigurisé dhe inteligjencés, té Republikés sé Kroacisé (2006)"; “Akti i fshehtésisé sé té
dhénave” (2007)'¢; “Rregullorja mbi masat e sigurisé sé informacionit” (2007) dhe “Akti
mbi infrastrukturat kritike” (2013). Té gjitha kéto tregojné njé mjedis té harmonizuar
ligjor dhe operacional.

Strategjia kombétare e sigurisé kibernetike, e Republikés sé Kroacisé, dhe plani i
veprimit pér zbatimin e saj, u miratuan né tetor 2015". Kjo strategji gjithépérfshirése
éshté dokumenti strategjik mé gjithépérfshirés dhe sistematik, né lidhje me siguriné
kibernetike né Ballkanin Peréndimor. Strategjia ka pér qéllim “té arrijé njé pérgjigje té
ekuilibruar dhe té koordinuar, té institucioneve té ndryshme qé pérfagésojné té gjithé
sektorét e shoqérisé, ndaj kércénimeve té sigurisé né hapésirén kibernetike té sotme.
Strategjia njeh vlerat qé duhet té mbrohen, institucionet kompetente dhe masat pér
zbatimin sistematik té njé mbrojtjeje té tille”.

Né ményré té qarté pércakton nevojén pér krijimin e dokumenteve strategjiké né
lidhje me mbrojtjen kibernetike dhe krimin kibernetik. Né nivel institucional, strategjia
supozon krijimin e Késhillit Kombétar té Sigurisé Kibernetike, i cili do té keté kompetenca
té médha né monitorimin dhe koordinimin e zbatimit té strategjisé, ndryshimet e
mundshme té tij, si dhe né propozimin e organizimit té ushtrimeve kombétare.
Megjithaté, puna e tij nuk éshté e kufizuar né monitorimin e zbatimit té strategjisé. Ai ka
autoritetin pér té adresuar ¢éshtjet thelbésore pér menaxhimin e sigurisé kibernetike
dhe ndér té tjera, té léshojé vlerésime periodike té gjendjes sé sigurisé dhe té pércaktojé,
planin e veprimit té krizés kibernetike. Né nivel teknik, késhilli do té mbéshtetet nga
grupi koordinues i operacioneve dhe teknikave té sigurisé kibernetike, dhe mé e
réndésishmja, ajo ka pér detyré té dorézojé raportet drejtpérdrejté né geveri. Sé fundi,
edhe pse strategjia pércakton nevojén pér partneritete té forta publike-private, pér
momentin nuk ka déshmi té tilla né Kroaci. Né té njéjtén kohé, disa forma té edukimit
profesional dhe ngritjes sé kapaciteteve kryhen nga ISBB-ja, CERT-i kombétar dhe
“Qendra universitare pér siguriné e informacionit”.

2.4 Kosova

Kosova nuk ka njé ligj té vetém pér siguriné kibernetike. Megjithaté, dispozitat
ligjore dhe mbrojtja e té dhénave personale ekzistojné, respektivisht, né ligjin “Pér
komunikimet elektronike” dhe ligjin themelor pér “Parandalimin dhe luftimin e krimit
kibernetik'®. Né janar 2016, geveria e Kosovés miratoi “Strategjiné kombétare té sigurisé
kibernetike dhe planin e veprimit, 2016-2019”". Strategjia parasheh qé ligji “Pér
identifikimin dhe mbrojtjen e infrastrukturés kritike” do té hartohet né vitin 2016, me
CIIP gé éshté njé pjesé e réndésishme e kétjj ligji. Gjithashtu, strategjia pércakton nevojén
pér rishikimin e ligjit “Pér parandalimin dhe luftimin e krimit kompjuterik”. Ministria e
Punéve té Brendshme (MPB), e cila formoi grupin e punés (GP) né vitin 2015, ishte
mjaft interesante. Né ményreé té vecanté, grupi i punés pérfshinte njé séré aktorésh: té
gjitha institucionet shtetérore, shoqatat profesionale, sektorin privat, qytetarét e shoqérisé

Bhttps://www.zsis.hr/UserDocsImages/Sigurnost/Security/Security %20and%20Intelligence %20 System%20
Act.pdf

16 https://www.zsis.hr/UserDocsimages/Sigurnost/Security/ Data%20Secrecy%20Act.pdf

" https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/croatian-cyber-security-
strategy/view

181igji 03/L-166, Law on Prevention and Fight of the Cyber Crime, http://www.kuvendikosoves.org/common/
docs/ligiet/2010-166-eng.pdf

P https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/kosovo-national-cyber-security-strategy-and-action-
plan-2016-2019



dhe partnerét ndérkombétaré. Strategjia parasheh disa zgjidhje institucionale pér té
arritur qéllimin e saj, objektivat kryesore, si, emérimi i koordinatorit kombétar té sigurisé
kibernetike, “... i mandatuar pér té koordinuar, udhézuar, monitoruar dhe raportuar
pér zbatimin e politikave, aktiviteteve dhe veprimeve né lidhje me Strategjiné
kombétare té sigurisé kibernetike”. Strategjia parasheh qé ministri i Punéve té Brendshme
(ose personi i autorizuar prej tij) té caktohet si koordinator, duke marré késhtu shtysé
dhe réndési politike, pér zbatimin e strategjisé. Ky mesazh i réndésishém politik
shogérohet me krijimin e té ashtuquajturit Sekretariati i strategjisé, organi pérgjegjés pér
monitorimin dhe koordinimin e aktiviteteve té strategjisé. Sé fundi, né njé pérpjekje pér
té nxitur koordinimin e autoriteteve kompetente dhe relevante geveritare, dhe
pérfagésuesve té sektorit privat, strategjia parasheh krijimin e “Késhillit kombétar té
sigurisé kibernetike”. Krijimi i késhillit, éshté njé zgjidhje unike né Ballkanin Peréndimor,
pér té rritur dhe madje pérforcuar, bashképunimin e institucioneve té ndryshme brenda
geverisé, por edhe pér krijimin e partneritetit kuptimploté dhe potencialisht té fugishém
publik-privat.

Me ndihmén e madhe té projektit ENCYSEC, té financuar nga BE, KOS-CERT®
kohét e fundit ka filluar punén CERT (“Njésia kombétare e sigurisé kompjuterike”).
Ende éshté njé puné né progres, por éshté i pranishém vizioni i krijimit té njé ekipi té
vogél, shumé té afté pérgjegjés pér raportimin dhe trajtimin e incidenteve, si dhe
koordinimin e aktiviteteve ndérgjegjésuese né nivel kombétar. KOS-CERT, éshté njé
njési funksionale brenda “Autoritetit rregullativ té€ komunikimit elektronik dhe postar”.
Edhe pse ekzistenca e strategjisé dhe géllimet e saj ambicioze tregojné se siguria kibernetike
éshté njohur si njé prioritet né té gjithé gevering, njé numér faktorésh té tjeré tregojné
se Kosova éshté ende né fazén fillestare té zhvillimit té aftésive té sigurisé né kibernetiké.
Arsimi i sigurisé né internet éshté i pakét dhe ekziston si fragmentar, vetém né
Universitetin e Prishtinés; programet e trajnimit ekzistojné vetém né njé ményré ad-
hoc; ndérgjegjésimi i kibernetikés éshté i kufizuar dhe themelor, dhe duhet té nxitet
ndérmjet pjeséve té ndryshme té popullsisé, né ményra té ndryshme.

Megjithaté, njé numér i kétyre mangésive njihet nga strategjia dhe trajtohen né
planin e veprimit. Duhet té theksohet se i gjithé procesi éshté ende né njé pjesé té madhe,
idrejtuar nga donatorét. Kjo duket mé sé shumti te plani i veprimit, i cili ka njé koloné
pér secilin aktivitet té pércaktuar, qé tregon institucionin mbéshtetés pér aktivitetin.
Njé numér i madh i aktiviteteve duhet té mbéshteten nga “partnerét ndérkombétaré”,
pérkatésisht: SHBA, “Ndihma pér trajnimin ndérkombétar té hetimeve penale programi”
(ICITAP), programi pilot i BE-sé “Pérmirésimi i sigurisé kibernetike” (ENCYSEC), UNDP
dhe OSBE. Megjithaté, éshté e paqarté nése organizatat ndérkombétare (pavarésisht
nga projekti ENCYSEC) té jené zotuar tashmé, gé té ndihmojné shumé né zhvillimin e
njé kuadri té sigurisé kibernetike; apo nése kjo éshté vetém njé listé e déshirés sé grupit
té punés qé hartoi strategjiné. Megjithaté, duke pasur parasysh se pérfagésuesit e
organizatave ndérkombétare ishin pjesé e grupit té punés, opsioni i paré duket si mé i
mundshém.

2.5 Mali i Zi
MaliiZi ka avancuar shpejté né fushén e sigurisé né internet, qé nga viti 2010, kur
u miratua pjesa pérbérése e legjislacionit: ligji “Pér siguriné e informacionit”, sé bashku

20 http://kos-cert.org/assets/cms/uploads/files/KOS-CERT%20RFC2350.pdf
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me “Rregulloren pér masat e sigurisé sé informacionit”. Njé strategji kombétare e sigurisé
kibernetike pér Malin e Zi, pér periudhén 2013-2017, éshté miratuar né tetor 2013.
“Plani i veprimit pér zbatimin e strategjisé”, pér periudhén 2013-2015 éshté pjesé e
strategjisé, si njé shtojcé, edhe pse nuk kishte plan veprimi, pér periudhén 2015-2017,
né kohén e publikimit té kétij raporti.

Saipérket njé kornize institucionale, detyra e paré e parashikuar nga plani i veprimit,
ishte krijimi i “Késhillit kombétar pér siguri né kibernetiké/siguriné e informacionit”.
Kjo nuk ka ndodhur akoma deri sot, megjithése ishte pérséri né pérputhje me ndryshimet
e ligjit “Pér siguriné e informacionit”, té miratuara né janar 2015. Pasi té jeté operacional,
késhilli supozohet té jeté institucioni kyg qé ka té béjé me ¢éshtjet e sigurisé kibernetike.
Késhilli gjithashtu do té jeté pérgjegjés pér krijimin e procedurave pér shkémbimin e
rregullt té informacionit, midis autoriteteve shtetérore dhe institucioneve kyce nga
sektori privat, ofruesit e internetit, agjentét, sektori bankar, kompanité e energjisé
elektrike dhe kompanité qé ofrojné shérbime elektronike né Malin e Zi*'.

CIRT-ii Malit té Ziu bé funksional né vitin 2012, me ndihmén e programit ITU-
IMPACT. N-CIRT éshté e pozicionuar né Ministriné e Shoqérisé sé Informacionit dhe
Telekomunikacionit dhe kryen detyra té rregullta té CIRT-it. CIRT-i kombétar éshté
gjithashtu shumé aktiv né promovimin e kulturés sé sigurisé né hapésirén kibernetike.
Né vitin 2015, ajo zhvilloi dokumentin me titull “Udhézimet pér siguriné dhe mbrojtjen
e informacionit né Cyberspace’. Né bashképunim me ITU, CIRT-i organizoi njé stérvitje
né internet, né shtator 2015, nga Evropa. Trajnimi u ndoq nga mé shumé se 50
pjesémarrés, nga MaliiZi dhe vende té tjera. Pérvec késaj CIRT-i merr pjesé aktive né
projektin gjithépérfshirés TEMPUS né lidhje me edukimin e sigurisé kibernetike né
Mal té Zi. Né tetor 2014, geveria e Malit té Zi miratoi “Metodologjiné e identifikimit té
infrastrukturés kritike té informacionit” (CII) dhe planin e veprimit pér zbatimin e saj.
Ky dokument éshté pérgatitur dhe publikuar, pavarésisht nga mungesa e njé ligji mbi
infrastrukturén kritike té Malit té Zi dhe pér shkak té réndésisé pér té béré pérparim
shtesé né kété fushé. Ky éshté i vetmi dokument kombétar qé lidhet me Ballkanin
Peréndimor.

Pér mé tepér, né vitin 2015, Ministria e Shoqérisé sé Informacionit dhe
Telekomunikacionit zhvilloi metodologjiné pér vlerésimin e modelit té maturitetit té
kapacitetit té kibernetikés. Kjo metodologji u hartua me ndihmén financiare té Bankés
Botérore dhe né bashképunim me modelin e maturitetit té kapacitetit ekzistues té
kibernetikés sé sigurisé, sé “Qendrés botérore té sigurisé kibernetike” sé Universitetit té
Oksfordit. Mali i Zi ka njé program té nivelit “master” té nivelit té larté té universitetit,
pér politikén e sigurisé kibernetike, té zhvilluar dhe ofruar nga Universiteti Donja Gorica
né Podgoricé, i cili jep njé pérzierje unike té njohurive teknike, té bazuara né politika
mbi njé séré ¢éshtjesh té sigurisé né kibernetiké. Universiteti Donja Gorica éshté gjithashtu
njé partner né projektin e lartpérmendur TEMPUS té financuar nga BE.

2.6 Republika e Magedonisé
Magedonia nuk ka njé ligj gjithépérfshirés qé merret ekskluzivisht me siguriné
kibernetike. Né vend té késaj, njé numér dokumentesh ligjore prekin disa ¢éshtje qé

2http://www.itu.int/en/ITU-D/Cybersecurity/Documents/National_Strategies_Repository/Montenegro_2013_
Cyber % 20 Security %20Strategy % 20for %20Montenegro.pdf



lidhen me siguriné kibernetike: ligji “Pér té dhénat personale”, ligji “Pér tregtiné
elektronike”, ligji “Pér komunikimet elektronike”, ligji “Pér ndalimin e komunikimeve”,
ligji “Pér qasjen e liré né informacionin publik”, ligjin “Mbi té dhénat né njé formé
elektronike dhe nénshkrimi elektronik”. Pérve¢ késaj, ndryshimet né ligjin “Mbi
procedurén penale”, té miratuara né vitin 2013, né ményré specifike trajtojné krimin
kibernetik dhe krimet e kryera me pérdorimin e kompjuteréve, si dhe mbledhjen e
provave digjitale nga autoritetet e zbatimit té ligjit. Megjithése disa organizata
ndérkombétare kané lehtésuar diskutimet gjaté pérgatitjes sé “Strategjisé kombétare té
kibernetikés” (pér shembull, UNDP ka porositur njé studim vlerésimi pér kérkesat pér
pérgatitjen e njé strategjie kombétare té sigurisé kibernetike), strategjia kombétare éshté
ende né procesin e hartimit?. Rrjeti kombétar akademik dhe hulumtues MARnet, i
krijuar né vitin 2010, mori pérsipér aftésité dhe detyrat e CERT-it akademik, i cili mé
paré ishte i vendosur né Universitetin Kiril dhe Metodij né Shkup.

Megjithaté, me njé impuls té fituar népérmjet zbatimit té projektit pilot té sigurisé sé
kibernetikés, té financuar nga BE-ja nén ENCYSEC té BE-sé, njé CERT-CERT kombétar
u formua né vitin 2015, si pjesé e Agjencisé s¢ Komunikimit Elektronik (AEC), duke
kryer funksione té rregullta CERT. Pér sa i pérket kapaciteteve institucionale pér t'u
marré me ¢éshtjet e krimit kibernetik, njésia pér krimin kibernetik, qé gjendet brenda
departamentit pér shtypjen e krimit té organizuar dhe té réndé, dhe departamenti i
forenzikés, i Ministrisé sé Brendshme, u futé né njé departament té vetém pér krimin
kibernetik dhe digjital, duke formuar késhtu njé njési efektive hetimore.

2.7 Serbi

Kuadri ligjor dhe institucional i Serbisé, né fushén e sigurisé kibernetike bazohet né
ligjin “Pér siguriné e informacionit”, i cili u miratua né fillim té vitit 2016. Aktet nénligjore
té réndésishme (pér masat mbrojtése, né listén e operatoréve qé kryejné veprimtari me
interes publik duke pérfshiré infrastrukturén kritike incidentet raportuese) jané duke u
hartuar, megjithése kryesisht brenda qarqeve geveritare dhe pa konsultime mé té gjera.
Ligji pércakton se operatorét e sistemeve té TIK-ut me réndési té vecanté (disa prej té
cilave do té renditen si infrastrukturé kritike e informacionit), duhet té miratojné njé
akt mbi siguriné e sistemit té TIK-ut me masa mbrojtése té dedikuara, mbikéqyrjen e
sistemeve té TIK-ut dhe personave pérgjegjés pér kryerjen e kétyre detyrave. Pér mé
tepér, ligji parashikoi krijimin e Trupit pér Koordinimin e Sigurisé sé Informacionit, me
mundési té krijimit té néngrupeve té ekspertéve qé mund té pérfshijné pérfagésues té
organeve té tjera publike, industrisé, komunitetit akademik dhe shoqérisé civile®.

Nevoja pér té krijuar njé sistem té duhur lidhur me siguriné kibernetike éshté njohur
né nivelin strategjik, né “Strategjiné pér zhvillimin e shoqérisé sé informacionit”, né
Republikén e Serbisé, deri né vitin 2020, e cila e ciléson siguriné e informacionit si njé
nga gjashté fushat e saj mé me pérparési. Si vazhdim, grupi i punés pér zhvillimin e
strategjisé kombétare pér siguriné kibernetike, éshté themeluar né vitin 2016 dhe ka
mbajtur sesionet e para; strategjia u prit té miratohej né tremujorin e paré té vitit 2017.
Megjithaté, infrastruktura kritike e informacionit nuk éshté pércaktuar ende dhe
standardet e sigurisé kibernetike ende nuk jané miratuar.

Ligji mandatoi krijimin e CERT-it né “Agjenciné rregulluese pér komunikimet

22 http://ec.europa.eu/enlargement/pdf/key_documents/2015/20151110 _report_the_ former_yugoslav_
republic_of_ macedonia.pdf
23 Artikulli 5, paragrafi 2 Law on Information Society, RS Official Gazette no. 6/2016.
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elektronike dhe shérbimet postare” (RATEL). Ndérsa éshté themeluar zyrtarisht, éshté
né fazén e zhvillimit dhe aktualisht nuk ka aftési dhe burime teknike; me ngritjen e
duhur té kapaciteteve, pritet té béhet operacionale né vitin 2017. Né té njéjtén kohé,
ekzistojné ose jané né formim edhe disa CERT-€ té tjeré: CERT-i akademik éshté pjesé
e rrjetit akademik (AMRES) dhe mbron rrjetin e arsimit, shkencés dhe kérkimit
institucioneve; Ministria e Brendshme ka krijuar CERT-in e saj, pér té mbrojtur bazat e
té dhénave té ndjeshme té qytetaréve dhe sistemin qé operon bazat e té dhénave;
regjistri kombétar i domain-it té Internetit RNIDS po krijon CERT-in pér domenet
kombétare ndérkohé qé sektori civil, po punon pér krijimin e njé CERT té pavarur, pér
té ndihmuar né reagimin ndaj sulmeve ndaj medieve. Né kété moment, megjithaté,
nuk ka ndérveprim mes kétyre.

Ngjashém me vendet e tjera né rajon, ekzistojné mekanizmat ligjoré pér té luftuar
krimin kibernetik. Kodi Penal parashikon norma pér veprat penale né pérputhje me
kornizat ligjore té Bashkimit Europian dhe BE-sé. Kodi Penal nuk rregullon terrorizmin
kibernetik si kundérvajtje, edhe pse terrorizmi kibernetik mund té ndiget penalisht né
bazé té veprave ekzistuese kundér terrorizmit dhe té dhénave kompjuterike. Né lidhje
me njé kornizé institucionale, éshté krijuar njésia e krimit té larté teknike, prané zyrés sé
prokurorisé speciale. Pér mé tepér tre njési té specializuara: pér analizén e krimit;
terrorizmit, ekstremizmit; parandalimi i drogés, varésia dhe represioni, jané krijuar
brenda MPB-sé. Té gjitha kéto njési kané nevojé pér staf té métejshém, dhe nevojiten
trajnime té specializuara dhe burime adekuate buxhetore.

Duhet té pérmirésohet mé tej niveli i bashképunimit ndérmjet agjencive, rrjedhjes
sé informacionit dhe shkémbimit ndérmjet agjencive té zbatimit té ligjit. Megjithaté,
bashképunimi i brendshém midis policisé dhe zyrés sé prokurorisé speciale pér krimin
kibernetik po pérmirésohet. Nuk ka njé edukim té duhur multidisiplinar té sigurisé né
internet né nivelin e politikave. Ngritja e ndérgjegjésimit té pérgjithshém né lidhje me
siguriné né internet, sidomos né mesin e té rinjve, trajtohet pérmes fushatés “Smart dhe
Safe” té drejtuar nga Ministria e Tregtisé, Turizmit dhe Telekomunikacionit, por
fushéveprimi i saj éshté i kufizuar.

3. Analizé e shkurtuar

Ekzistojné dallime té réndésishme dhe ngjashméri té réndésishme né zhvillimin e
politikés sé sigurisé kibernetike né té gjithé rajonin e Ballkanit Peréndimor. Né shumicén
e vendeve, legjislacioni specifik mbi siguriné e informacionit le pér té déshiruar.
Megjithaté, éshté e jashtézakonshme qé Mali i Zi kishte kaluar njé ligj té tillé né vitin
2010, ndérsa né Serbi ky i fundit nuk ishte miratuar deri né fillim té vitit 2016. Bosnja
dhe Hercegovina, nga ana tjetér, ende nuk ka arritur té zhvillojné ndonjé legjislacion té
réndésishém né nivel shtetéror pér siguriné kibernetike.

Meé shumé progres duket se jané arritur me strategjité e sigurisé kibernetike dhe
vlerésimet gjithépérfshirése té rrezikut. Pérséri, Malii Zi ka udhéhequr prirjen, ndérsa
Serbia ende nuk ka finalizuar njé strategji ndérkohe qé Bosnja dhe Hercegovina as qé ka
filluar té punojé né njé té tillé. Megjithaté, vendet e Ballkanit Peréndimor duket té jené
té ngadalta né zbatimin e strategjive pér té gené plotésisht eficente. Progresi éshté paré
né disa vende pér té béré mé efikase veprimtariné e zbatimit té ligjit né fushén e krimit
kibernetik, stafi i CERT-it dhe né QLA-té né pérgjithési ende nuk kané resurse dhe
kapacitete. Véshtiré se ndonjé politiké serioze arsimore éshté ndérmarré né asnjé nga



vendet e rajonit. Jané ndérmarré pak gjéra né kuadrin e sektorit privat dhe nuk éshté
ngritur asnjé partneritet i réndésishém publiko-privat me aktorét e késaj fushe.

3.1 Té dhéna statistikore, kryesisht SHBA-ja, pér siguriné kibernetike

1. Né vitin 2016, geveria e Shteteve té Bashkuara shpenzoi njé shumé prej 28
miliardé dollarésh pér siguriné kibernetike, ndérkohé qé kjo shumeé pritet té rritet né
2017-2018%.

2. Nénté vite mé paré, né vitin 2007, qeveria e SHBA-sé harxhoi 7.5 miliardé
dollaré pér té luftuar sulmet kibernetike, té cilat filluan té ishin mjaft shqetésuese pér
komunitetin. Kjo shumé éshté e pavleré, né krahasim me buxhetin pér siguriné
kibernetike, té vitit 2016, e cila rezulton té jeté 28 miliardé dollaré (njé rritje prej 373
pér gind nga viti 2007). Ky investim pérkon té jeté njé ndér mé té médhaté se disa
buxhete totale té disa vendeve té mbledhura tok.

3. Sipas Microsoft®, kostoja potenciale e krimit kibernetik ndaj komunitetit global
éshté alarmues rreth 500 bilion dollaré, ndérkohé qé njé shkelje e té dhénave cka do té
prezumonte informacione té vjedhura, futje né sistem pa dijeni, qofté autorizime
vjedharake etj., do t'i kushtojné njé kompanie mesatare rreth 3.8 milioné dollaré.

Sipas té dhénave nga grupi studimor “Hulumtimi i Juniper”, kostoja mesatare e
shkeljes sé té dhénave, do té tejkalojé 150 milion dollaré® deri né vitin 2020 dhe deriné
vitin 2019, krimi kibernetik do t'i kushtojé bizneseve mbi 2 trilion dollaré pra, njé rritje
katérfish nga viti 2015.

Microsofttha se njé shkelje e té dhénave i kushton tej mase njé kompanie mesatare.
Nga té dhénat e hulumtimeve tregohet se kjo shumé do té rritet né njé masé prej 3.947
pér gind né mbi 150 milioné dollaré deri né vitin 2020. Ndérsa kompanité do té
zhvillohen dhe potencialet e tyre mund t€ jené tej mase premtuese, ndérkohé qé interneti
vazhdon té zhvillohet me njé ritém masiv, domosdoshmeérish njé pérqindje e buxhetit,
duhet t'i dedikohet pérmirésimit té sistemit té sigurisé.

4. Sulmet Ransomware (¢ka pérkojné té jené njé lloj programi infektues, té cili
bllokon ose merr kontrollin e njé sistemi duke kérkuar shpérblim pér ta prishur totalisht
ndérkohé qgé gjithmoné e mé shumé, ky i fundit démton, duke pasur nén fokus sulmin
dhe infektimin e kompjuterit me qéllimin primar fitimin e té ardhurave nga pronari i
saj)”’ u rritén me 36 pér gind né vitin 2017.

Hulumtimet nga Symantec tregojné se sulmet Ransomware né 2017, né mbaré
botén u rritén me 36 pér qind mé shumeé se 100 familje té reja té konstatuara té€ démtuara
nga hakerat. Megjithaté, interesante éshté se njerézit, e vecanérisht 64 pér qind e
amerikanéve, jané té gatshém té€ paguajné njé shpérblim, pasi béhen viktima té sulmeve
ransomware, krahasuar me 34 pérqindéshin e njerézve népér glob.

5. Shuma mesatare e kérkuar pér rregullimin e sistemit pas njé sulmi ransomware,
éshté 1077 dollaré. Kjo shumé rezulton té keté njé rritje prej 266 pér qind, krahasuar
me vitet e kaluara. Krejt natyrshém, duke konstatuar se njerézit do té paguajné pa
hezitim pér mbrojtjen dhe riparimin e aktiviteteve té tyre elektronike, hakerat nxiten
akoma mé shumé pér té sofistikuar dhe pér té shtuar sulmet e tyre. Padyshim, shuma
rregulluese do té shtohet vit pas viti.

24 http://www.taxpayer.net/library/article/cyberspending-database

2 https://www.microsoft.com/en-us/cloud-platform/advanced-threat-analytics

26 https://www.juniperresearch.com/press/press-releases/cybercrime-cost-businesses-over-2trillion
2T https://www.symantec.com/security-center/threat-report
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6. Né térésiné e email-ve, 1 né 131 rezulton té jeté specifikisht i dizajnuar té
ndérpresé, démtojé, fitojé kontrollin a qofté eksesin, né sistemet e déshiruara. Njé statistiké
e tillé mund té mos duket shqetésuese, por duke analizuar 5 vitet e shkuara, i bie té jeté
mé e larta dhe natyrisht, kjo do té pérbéjé gjithnjé e mé tepér njé kércénim mé té
shpeshté pér komunitetin global e lokal.

7. Né vitin 2017, 6.5% pér qind e njerézve kané qené viktima té mashtrimit té
identitetit, duke shkaktuar déme prej 16 miliardé dollarésh. Kjo e dhéné mbéshtetet
nga grupi studimor “Javelin & Research” té cilét kané pasur si kampion analize, 69 000
qytetaré té vrojtuar qé né vitin 2003. Studimi tregoi se mashtrimet e identitetit né
SHBA, u rritén né 15.4 milion né 2016; rreth 2 milion mé shumeé.

8. Konstatohet se 43 pér qind e sulmuesve kibernetiké, kané nén fokus bizneset e
vogla. Ndérkohé qé mund té dégjojmé raste pér sulme té kompanive té médha si,
Target, Ebay, Yahoo, Sony etj., té cilat fitojné njé vémendje mediatike, duhet té dimé se
sulmet kibernetike jané mé shumé té pérqendruara né kompani dhe biznese té vogla, té
cilat nuk kané imunitetin dhe buxhetin e mjaftueshém té fortifikojné aktivitetet e tyre
online. Kjo pérqindje pritet té rritet duke detyruar ¢do subjekt té investojé né kété
drejtim edhe pse do té ndikojé ndjeshém né financat e tyre.

9. Numriivendeve té punés pér specialistét e sigurisé kibernetike, do té arrijé né 3.5
milion deri né vitin 2021%, krahasuar me 1 milion qé ishte né vitin 2016. Ndérkohé qé
kjo shifér globale mund té mos duket shumé e madhe, duhet pasur parasysh qé ekziston
njé lidhje proporcionale me kété pozicion pune dhe zhvillimit té trajektores sé sulmeve
kibernetike, ¢cka do té vijojé me njé rritje té punésimit né kété sektor: 200 pér qind deri
né vitin 2021.

10. Sipas investitorit miliarder, Warren Buffett®, sulmet kibernetike pérbéjné njé
ndér kércénimet me té médha pér njerézimin, mé shumé sesa dhe veté armét nukleare.
Ky konstatim nuk pérbén njé vleré statistikore, por nése analizojmé me kujdes térésiné
e té dhénave, logjika té con né njé nevojé imediate pér té béré vendimmarrje eficente,
té cilat do t'i shérbejné té ardhmes dhe jo vetém kaq. Duhet 1éné vend pér parandalim.
Nése rrezikshméria kibernetike éshté tej mase e véshtiré té merret nén kontroll, né njé
vend té zhvilluar si SHBA-ja, i cili ka mundési té investojé shuma marramendése, a e
imagjinoni se si mund té jeté pér shtetet e tjera, né rajonin toné? Padyshim, njé strehé
mjaft e sigurt pér sulmuesit kibernetiké, té cilét pérfitojné nga vakuumet e shumta qé
rezultojné té jené deri tashmé.

11. Cdo dité prodhohen 230 000* lloje té reja sulmesh dhe démtimesh kibernetike
té cilat do té shtohen kohé pas kohe. Sipas grupit studimor Panda Security, softwar-i
Trojan éshté njé ndér kércénuesit mé té shpeshté, pasi maskohet siiligjshém ndérkohé
qé pérdoret nga vjedhésit dhe hakerat, té cilét pérpiqen té fitojné gasje né sistemet e
pérdoruesve. Zakonisht, mashtrimet ndodhin né trajtén e ekzekutimit né sisteme, si
formé e inxhinierisé sociale, né ngarkimin e komandave. Pasi aktivizohen, krijojné njé
mjedis té volitshém pér spiunim, vjedhje, fshirje, bllokim, modifikim té dhénash,
ndérprerje té performancés sé rrjeteve kompjuterike et;j.

12. Kina éshté njé ndér vendet me numrin mé té madh té sistemeve elektronike té

28 https://smallbiztrends.com/2017/01/cyber-security-statistics-small-business.html

2 http://www.businessinsider.com/warren-buffett-cybersecurity-berkshire-hathaway-meeting-2017-5

30 https://www.pandasecurity.com/mediacenter/press-releases/all-recorded-malware-appeared-in-2018
31https://swimlane.com/10-hard-hitting-cyber-security-statistics/
32nttps://www.techinasia.com/indonesia-world-leader-vpn-usage



infektuar. Sipas grupit studimor Panda Security, 57.24 pér qind e kompjuteréve né
King, jané prekur nga njé sulm kibernetik, duke pasur vleré té pariparueshme né démin
e kryer. Vijon Tailanda, me vlerén e pérgindjes 49.15 dhe Turqgia 42.52 pér qind*®.

13. Gjaté njé dite ndodhin mesatarisht 4000 sulme kibernetike. Sipas té dhénave té
raportuara nga FBI-ja konstatohet njé rritje 300* pér qind, lidhur me sulmet kibernetike
té ndodhura né vitin 2015, duke pérbéré njé fenomen shqetésues. Dité pas dite testohen
dhe analizohen kurthet mé té mira kibernetike, té cilat jo vetém pérmirésohen, por
shtohen me ritme marramendése.

14. Rreth 78 pér qind e njerézve, njohin rrezikun e klikimit né faqget e dyshimta
gjaté lundrimit né internet, a qofté korrespodencés sé kryer népérmjet email-ve, por
sérish klikojné tek to. Sipas studimit té kryer nga Universiteti Erlangen-Nuremberg,
edhe pse komuniteti e kupton saktésisht llojin e klikimit sulmues kibernetik, sérish vijojné
ta klikojné. Ndoshta kjo gjé lidhet me pakujdesiné, padituriné shkujdese té momentit,
por gjithsesi ka dhe doza neglizhence né kété drejtim.

15. Njé biznesi i duhen mesatarisht 197% dité qé té zbulojé infektimin nga njé sulm
kibernetik. Kjo shifér, éshté mé shumé se 6 muaj. Ndérkohé, aktiviteti mund té vijojé
dhe subjekti nuk ka as idené mé té vogél se ¢faré éshté duke ndodhur me té. Hakerat
jané tej mase té sofistikuar, duke sulmuar, zhvilluar terrenin dhe né pjesén mé dérrmuese,
duke u larguar me objektivat e tyre té pérmbushura.

16. Android-i éshté platforma e dyté mé e shénjuar nga hakerat, pas Windows-it.
Numriisulmeve kibernetike qé synojné pajisjet Android, éshté duke u rritur me shpejtési:
rreth 98 pér qind. Hakerat nuk po kufizohen vetém né kompjuterét desktop, por po
ashtu synojné pajisjet e telefonisé sé 1évizshme (celulare), ndérsa vazhdojmé té pérdorim
pajisje celulare pér aktivitete edhe mé té réndésishme, si p.sh. transaksionet financiare.

4. Konkluzione

Né bazé té studimit té zhvilluar né kuadér té kétij punimi, pasi u identifikuan sfidat
dhe problematikat kryesore té shtetit shqiptar né luftén ndaj krimit kibernetik, duke u
bazuar né analizén e dispozitave ligjore, arritjeve té deritanishme, statistikave dhe
rezultateve té pérfituara nga intervistat e zhvilluara me specialistét pérgjegjés pér hetimin,
ndjekjen penale dhe luftimin e krimit kibernetik, u arrit té nxirren disa rekomandime
qé duhen ndjekur nga shteti shqiptar pér pérmirésimin e situatés aktuale, né lidhje me
krimin kibernetik né Shqipéri. Kéto rekomandime, jané si mé poshté:

- Ndérhyrje dhe ndryshime né terminologjiné e pérdorur né legjislacion, pér sai
pérket kuptimit té termave “krim kompjuterik” dhe “krimi kibernetik”.

- Hapja e programeve té studimit té ciklit té dyté dhe té treté né fushén e krimit
kibernetik, si dhe njé programi rajonal né kété fushé.

- Nevojitet té merren masa pér ndarjen dhe qarkullimin e té dhénave dhe
informacionit né ményré mé té sigurt, si brenda institucioneve publike ashtu edhe atyre
private, me géllim parandalimin dhe luftén kundér krimit dhe garantimin e politikave
té duhura té sigurisé.

- Rritja e ndérgjegjésimit mbi sfidat e sigurisé kibernetike, me géllim pérmirésimin e

33https://www.comparitech.com/vpn/vpn-statistics/
34 https://www.fbi.gov/file-repository/ransomware-prevention-and-response-for-cisos.pdf/view
5 http://www.zdnet.com/article/businesses-take-over-six-months-to-detect-data-breaches/
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politikave né kété fushé. Kjo mund té arrihet népérmjet: zhvillimit té kérkimeve
shkencore akademike, me qéllim qé shteti shqiptar té keté té dhénat statistikore té
nevojshme, pér té krijuar njé qasje mé té miré té rrezikut ndaj sigurisé kibernetike, si
dhe zhvillimit té kérkimeve mbi politikat e sigurisé kibernetike, me géllim qé té zbulohen
manggsité dhe arritjet; pérdorimit té kétij informacioni pér té rritur ndérgjegjésimin e
politikébérésve kryesoré, aktoréve né fushén e industrisé dhe publikut té gjeré; gjetjes sé
ményrave kreative pér té térhequr vémendjen e medieve dhe publikut mbi kété fushé.

- Planifikimi i njé strategjie mbrojtjeje. Pér kété, duhet: té jemi té ndérgjegjshém qé
céshtje té tilla komplekse kérkojné njé kohé té gjaté pér t'u diskutuar, pér té negociuar
dhe pér réné dakord; té jemi té gatshém té propozojmé hapa té shpejté afatshkurtér né
raste incidentesh kibernetike; t'i kushtohet kohé gjetjes sé zgjidhjeve, e jo té fokusohemi
vetém né identifikimin e problemeve; té mendohet né ményré strategjike dhe té krijohen
aktivitete mé té médha, ku té pérfshihen aktoré té ndryshém, té cilét do té marrin pjesé
né panele diskutimi mbi siguriné.

- Né kuadér té sigurisé kombétare kundér rrezigeve dhe sulmeve kibernetike, éshté
thelbésor miratimi i draftstrategjisé kundér krimit kibernetik, si dhe hartimi e miratimi
iligjeve té reja né kété kuadér. Nevojitet gjithashtu njé qasje sinergjike e té gjithé aktoréve
té prekur nga ky fenomen, népérmjet: mbledhjes sé komunitetit akademik, pér té
punuar mbi kérkimin shkencor dhe pérmirésimin e kurrikulave, né lidhje me siguriné
kibernetike dhe politikat e internetit; identifikimit té infrastrukturés kritike dhe
infrastrukturés sé informacionit kritik té vendit dhe té rajonit; bashképunimin ndérmjet
industrisé dhe geverisé mbi problematikat dhe politikat e sigurisé kibernetike, si dhe
gjetjen e zgjidhjeve teknike.

- Qeveria shqiptare nevojitet té marré masat pér té ndérmarré njé gasje sinergjike e
cila do té rrisé partneritetin mes sektorit publik dhe privat, né luftén kundér krimit
kibernetik. Né kété ményré, do té arrihet té rritet siguria e pérbashkét, duke béré té
mundur pérfitimin pér té dy sektorét: publik dhe privat, si dhe pér qytetarét, te rritjae
sigurisé ndaj rrezigeve qé sjell zhvillimi i teknologjisé.

- Nevojitet gjithashtu qé sektori privat té kuptojé qé siguria kibernetike pér sektorin
privat nuk ka té béjé vetém me krimin kibernetik apo standardet e sigurisé, por éshté
gjithashtu thelbésore pér ekonominé, dhe, qé nevojitet hartimi i politikave mé té gjéra
pér té garantuar infrastrukturé dhe trafik té sigurt. Pérmirésimi i edukimit mbi siguriné
kibernetike éshté gjithashtu njé aspekt tjetér i réndésishém: fémijét dhe té rriturit duhet
té pérgatiten pér ambientin e ri digjital; edukimi nuk duhet té pérfshijé vetém mésimin
e pérdorimit té pajisjeve, por duhet edhe t'u mésojé individéve se si té lundrojné né
botén digjitale té sigurt dhe né ményreé té ndérgjegjshme.

- Fugizimi i institucioneve ekzistuese: identifikimi i institucioneve kryesore né fushén
e sigurisé kibernetike dhe sigurimi qé ata té kené staf té mjaftueshém. Kéto institucione
duhet té kené njé pérzierje specialistésh, té fushés juridike dhe informatike (IT), té cilét
duhet té trajnohen vazhdimisht.

- Pérditésimi i kurrikulave té trajnimeve kombétare té institucioneve té administratés
publike dhe akademive diplomatike.

- Fuqizimi i CERT-it kombétar, duke mundésuar gé ai té kété kapacitetin e nevojshém
pér t'iu pérgjigjur ¢do lloj incidenti.

- Duhet té krijohen kushtet dhe té merren masat pér rritjen e bashképunimit dhe
pérfshirjes sé agjencive té specializuara té zbatimit té ligjit né luftimin mé adekuat té
krimit kibernetik. Duhet té punohet mbi krijimin e ndérlidhjeve ndérmjet legjislacionit



dhe politikave kundér krimit kibernetik. Pra, té kété njé lidhje logjike ndérmjet strategjisé
kombétare té sigurisé kibernetike, strategjisé kombétare t€ sigurisé, strategjisé sé mbrojtjes
kundér krimit kibernetik, legjislacionit mbi siguriné e informacionit, mbi mbrojtjen e té
dhénave dhe privatésiné, mbi shérbimet geveritare etj. Nevojitet gjithashtu té punohet
né nivel ndérkombétar dhe rajonal népérmjet: identifikimit té ¢éshtjeve ndérkombétare
dhe rajonale. si p.sh. mbrojtja e infrastrukturés dhe futja e tyre né agjendén kombétare.

- Pjesémarrja né organizata dhe mbledhje rajonale dhe ndérkombétare mbi siguriné
kibernetike.

- Krijimi i njé grupi pune publik-privat éshté njé tjetér hap i nevojshém né luftimin
meé efikas té krimit kibernetik.

- Pérmirésimi i kapaciteteve operacionale dhe reagimit té autoriteteve té zbatimit
té ligjit ndaj sulmeve kibernetike. Né kété kuadér, nevojitet rritja e numrit té ekspertéve
né fushén e hetimit dhe ndjekjes penale té krimit kibernetik, népérmjet organizimit té
shpeshté té trajnimeve té specializuara, si dhe dérgimit té zyrtaréve pérkatés pér
specializime jashté vendit. Népérmjet kétyre trajnimeve, duhet té arrihet specializimi i
ekspertéve né fushén e krimit kibernetik, njohja e tyre me legjislacionin vendas dhe
ndérkombétar té fushés dhe mbi metodat dhe ményrat e zbatimit sa mé adekuat dhe
efikas té kétij legjislacioni.

Né kété kuadér, nevojitet jo vetém trajnimi i punonjésve ekzistues, por edhe huazimi
imé shumeé specialistéve né kété fushé, pasi specialistét né fushén e luftimit té krimit
kibernetik né Shqipéri jané shumeé té pakté. Pérvec ekspertéve ligjoré, nevojiten edhe
eksperté né fushén e teknologjisé sé informacionit, té cilét duhet té jené té pranishém né
¢do strukturé té policisé, prokurorive dhe gjykatave qé merren me luftimin e krimit
kibernetik, pér t'i asistuar zbatuesit e ligjit me eksperiencén e duhur teknike né hetimin
sa mé rezultativ té sulmeve kibernetike. Duke marré shembullin e shumé shteteve té
cilat e kané ndérmarré kété hap, hartimi i njé ligji té posagém mbi krimin kibernetik do
té ishte njé masé tjetér shumé efikase né parandalimin dhe luftimin e kétij krimi.
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Bashkepunimi nderkombeétar
pér parandalimin e sulmeve
kibernetike

mDr. Eldjona SHUKALLARI'
Kolegji ISPE, Prishtiné
eldjona.shukallari@planet-albania.com

Abstrakt

Teknologjia e informacionit dhe komunikimit (TIK) paraqet njé nga sfidat mé aktuale pér siguriné
globale. Né njé boté gjithnjé e mé shumé digjitale dhe té ndérlidhur, mbrojtja e qytetaréve té BE nga
kércénimet kibernetike éshté njé pérparési kryesore. Masat e reja té propozuara, synojné té rrisin
bashképunimin pér siguriné kibernetike brenda BE-sé dhe né nivel global, té nxisin risi, dhe té
investojné né ndérgjegjésimin dhe ndértimin e kapaciteteve. Paralelisht, BE dhe NATO, po kryejné
stérvitje té koordinuara pérté testuar aftésiné e tyre pért'iu pérgjigjur kércénimeve kibernetike dhe
hibride. Kércénimet ? kryesore té sigurisé sé kibernetikés kérkojné bashképunimin urgjent
ndérkombétar. Né té vérteté, kércénimet kibernetike jané mé té larmishme dhe mé komplekse, shpesh,
duke synuar ndérmarrjet private dhe duke rrezikuar integritetin teknik té botés digjitale’. Legjislacioni
i kohéve té fundit, si¢ éshté Direktiva e vitit 2016 e Parlamentit Europian pér siguriné e sistemeve té
rijetit dhe informacionit, u fokusua gjerésisht né kércénimet ndaj infrastrukturés kritike dhe kishte
pér qéllim pérmirésimin e sigurisé né kibernetike pér té mbrojtur té ashtuquajturat shérbime
thelbésore si tregjet né internet, motorét e kérkimit dhe shérbimet e informatikés, qé jané jetike pér
bizneset, geverité dhe qytetarét®. “Qasja e BE-sé ndaj sigurisé kibernetike, i jep pérparési zgjidhjes
$é mosmarréveshjeve né hapésirén kibernetike, me mjete paqésore. Megjithaté, BE-ja do té rrisé
kapacitetin e saj pér t'iu pérgjigjur kércénimeve kibernetike. Aty ku éshté e nevojshme, masat
kufizuese mund té merren né pérgjigje té aktiviteteve kibernetike me qéllim keqdashés”®.

Fjalékyge:

sulme kibernetike, siguria kibernetike né Shqipéri, strategjia e mbrojtjes kibernetike,
politika kibernetike, BE, NATO.



1. Hyrje

Sulmi kibernetik éshté tashmé njé nga sfidat mé té médha ligjore. Sulm kibernetik®
quhet njé sulm i qéllimshém né sistemet kompjuterike, si dhe ndaj ndérmarrjeve té cilat
kané akses né internet. Sulmi kibernetik éshté njé aktivitet kriminal, qé pérfshin:
infrastrukturén e teknologjisé sé informacionit, aksesin e paligjshém, pérgjimin e
paligjshém, ndérhyrjen e té dhénave, falsifikimin dhe mashtrimin elektronik. Hapésira
kibernetike éshté njé nga sfidat mé té médha ligjore, e cila ka nxitur njé formé tjetér té
krimit, duke krijuar njé mjedis pér metodat e reja té krimit.

“Krimi kibernetik éshté pércaktuar si njé krim né té cilin njé kompjuter éshté objekt
ikrimit (hacking, phishing, spamming) ose pérdoret si njé mjet pér té kryer njé vepér
penale. Kriminelét kibernetiké mund té pérdorin teknologjiné kompjuterike pér té
pasur akses né té dhénat personale ose pérdorin internetin pér qéllime shfrytézuese ose
keqdashése™.

1 Dr. Eldjona Shukallari, mban gradén shkencore “doktor” né shkenca politike dhe marrédhénie ndérkombétare,
nga Universiteti i Studimeve té Barit Itali. Pedagoge, Universiteti Publik Tiran€, Fakulteti i Shkencave Sociale.
Drejtore e shoqatés Social Studies Albania. Késhilltare pér zhvillimin e biznesit tek Planet Albania, Tirang;
Pedagoge né Kolegjin ISPE, Prishtiné.

2 Kércénimet né rritje mund té shkaktojné déme masive ekonomike dhe shoqgérore.

3 Digjitalizimi pothuajse total i modeleve té biznesit e bén ekonominé globale mé té prekshme ndaj sulmeve
kibernetike, jo vetém nga shtetet, por edhe nga organizatat kriminale dhe aktorét e tjeré jo shtetéroré.

4Cdo ndérprerje e madhe né kéto shérbime mund té shkatérrojé modelet ekzistuese té biznesit dhe té gjenerojé
kosto té médha operacionale.
Shttps://eeas.europa.eu/topics/eu-international-cyberspace-policy/32160/eu-drives-international-cooperation-
cybersecurity-tests-ability-respond-threats_en
Shttps://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/
cybercrime_en.

"http://www.ekon.al/2015/09/01/rendesia-e-sigurise-kibernetike-roli-i-alcirt/.
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Sulmet kibernetike ndahen né disa kategori. Ato mund té pérmblidhen duke u
bazuar né tre lloje té pérgjithshme sipas Brenner:

a. sulme ndaj kompjuteréve (hacking, pérhapja e viruseve),

b. sulmet duke pérdorur kompjuterin (mashtrimet online),

c. manipulimi me té dhéna pér aktivitete kriminale. Pra, kéto sulme kryhen me ané
té internetit, duke e pérdorur até®.

Mbrojtja kibernetike éshté njé mekanizém mbrojtés i rrjetit kompjuterik qé pérfshin
reagimin ndaj veprimeve dhe mbrojtjen e infrastrukturés dhe sigurimin e informacionit
pér organizatat, entitetet geveritare dhe rrjetet e tjera té mundshme. Mbrojtja kibernetike
pérgendrohet né parandalimin, zbulimin dhe sigurimin e pérgjigjeve né kohé ndaj
sulmeve ose kércénimeve né ményré qé asnjé informacion té mos ngatérrohet. Mbrojtja
kibernetike kryen analiza teknike, pér té identifikuar shtigjet dhe fushat qé sulmuesit
mund té synojné. Gjithashtu, garanton siguriné e nevojshme pér té drejtuar aktivitetet
pa u frikésuar pér kércénime dhe ndihmon né pérmirésimin e pérdorimit té burimeve
strategjike té sigurisé, né ményré efektive.

2. Mbrojtja ndaj suimeve kibernetike

Siguria kibernetike lufton krimin kibernetik, merret me zbulimin e sulmeve dhe
pérpjekjet e mashtrimit, merret me monitorimin, vlerésimin e rrezikut. Sfidat e sigurisé
pér sistemet e ndérlidhjes dhe informacionit pérfshijné té gjitha nivelet e strukturave
duke filluar nga pajisjet individuale, qé pérdoren né mjediset zyrtare té punés, deri né
sigurimin e sistemeve themelore, té cilat jané kritike pér mbarévajtjen e punés. Disa nga
sfidat qé karakterizojné kété situaté dhe orientimii tyre pér té ardhmen pérfshijné’:

- Interneti dhe pajisjet mobile: zhvillimi i internetit dhe i sistemeve té reja
kompjuterike, sistemet industriale té kontrollit, telefonat mobile, pajisjet magazinuese
té lévizshme (memory stick) dhe tabletat, na béjné mé shumé eficent, por edhe mé
shumé té pambrojtur né mjedisin ku ushtrojmé detyrat funksionale;

- Rrjetet sociale dhe portalet: njé sfidé e vecanté pér shoqérité e hapura éshté
pérdorimi i komunikimit digjital pér té ndikuar né mendimin e publikut, pér shembull
népérmjet pérpjekjeve té fshehura pér té ndikuar né diskutimet mbi mediet sociale dhe
duke manipuluar informacionet né portalet e lajmeve. Kjo gasje tashmé ka fituar njé
réndési té vecanté si njé element i luftés hibride;

- Komunikimi dhe transmetimi i informacionit: rrjeti i MM-sé dhe FA-sé nuk éshté
imbyllur né njé mjedis té kufizuar. Komunikimet elektronike me struktura té tjera té
administratés publike, brenda dhe jashté vendit, pérbéjné njé sfidé mé vete pér shkak té
kushteve, rrezikut té dyanshém, ligjeve e rregullave té ndryshme, té cilat e béjné shumé
té véshtiré qé strukturat e MM-sé dhe FA-sé té ushtrojné kontroll mbi to;

- Krijimi i marketit té krimit kibernetik: zhvillimi i njé marketi té padukshém,
lehtésisht té aksesueshém, pér blerje dhe shitje informacioni, si dhe tregtimin e mjeteve
pér krimin kibernetik, ka krijuar lehtésira pér kriminelét qé té shfrytézojné kété mundési,
gjithnjé e mé shumeé né rritje, pér pérfitime dhe géllime keqdashése.

- Spiunazhi dhe sabotimi: objektivat ushtarake jané e do té jené gjithnjé e mé shumé

8 https://www.consilium.europa.eu/en/policies/cyber-security/.
9Strategjia pér mbrojtjen Kibernetike 2018-2020.
http://www.mod.gov.al/images/PDF/2017/Strategjia_Mbrojtjen_Kibernetike_2018_2020.pdf.



pikésynim i sulmeve (hacking) dhe pér kété arsye spiunazhi dhe sabotazhi na béjné mé
ndjeshém pér té réné pre e sulmeve elektronike ndaj sistemeve té informacionit dhe té
komunikimit.

- Privatésia dhe identiteti: privatésia personale éshté gjithashtu e kércénuar pér
shkak té metodave té reja té komunikimit dhe ményrave té pérdorimit té sistemeve té
informacionit dhe internetit. Abuzimi me identitetin éshté njé sfidé né rritje pér ¢do
individ dhe autoritetet institucional.

- Anonimati dhe atributet: hapésira kibernetike nuk ka kufjj fiziké. Sulmuesit né
fushén kibernetike jané té ndryshém dhe véshtirésia pér t'u identifikuar ua bén punén
mé té lehté (nga hakerat individual deri né grupet e organizuara kriminale dhe deri né
shtete), p.sh. hakerat dhe kriminelét kibernetiké mund té pérdorin avantazhin e
metodave pér té léshuar sulme té cilat jané té pagjurmueshme dhe té véshtira pér t'u
eliminuar.

- Asimetria e luftés kibernetike: né 300 milisekonda, njé goditje né tastiere mund té
udhétojé dy heré pérreth botés por, nga ana tjetér kérkuesit shkencoré pér té identifikuar
njé sulmues né hapésirén kibernetike mund té shpenzojné javé té téra, muaj deri né vite.
Kundérmasat jané gjithmoné té vonuara dhe hakerat gjejné dobésité dhe i shfrytézojné
ato pér interes té tyre.

- Kufizimet financiare: kufizimet financiare jané sfida mé madhore e mundshme.
Duke konsideruar qé mbrojtja kibernetike pér shumé vende dhe organizata, éshté e
vendosur si prioritet né koncept dhe strategji, investimet né “mbrojtjen kibernetike”
éshté e nevojshme té jené né nivelin qé i korrespondon riskut aktual.

3. Siguria kibernetike né Shqipéri

Strategjia e Sigurisé Kombétare (SSK) éshté dokumenti mé themelor planifikues pér
siguriné kombétare né Republikén e Shqipérisé. Qéllimi i saj'’, éshté té udhéheqé vendin
né pérmbushjen e pérparésive kombétare té sigurisé népérmjet njé procesi planifikimi
dhe vendimmarrjeje strategjike. Zbatimi i késaj strategjie kérkon angazhim dhe qasje
mbarékombétare. SSK thekson idealet dhe vlerat kombétare dhe kérkon kontributin e
¢do shqiptari pér té garantuar pérmbushjen dhe vazhdimésiné e tyre. Siguria kibernetike
varet nga aftésia e shteteve dhe institucioneve pér té mbrojtur hapésirén e tyre
kibernetike, si né ményré kolektive dhe individuale''.

Hapésira kibernetike, éshté njé fushé né té cilén, si aktorét privaté, edhe ata publiké,
civilé dhe ushtaraké, kombétaré dhe ndérkombétaré, duhet té veprojné né té njéjtén
kohé dhe té jené reciprokisht té varur nga njéri-tjetri. Teknikat e pérdorura nga sulmuesit,
kryesisht jané té ngjashme dhe té dizajnuara pér té shfrytézuar dobésité e pérgjithshme
té rrjeteve dhe sistemeve.

Duke u fokusuar te Strategjia pér Mbrojtjen Kibernetike 2018-2020, si géllim
kryesor ajo ciléson, mbajtjen e njé hapésire kibernetike té besueshme e té sigurt, pér
Ministriné e Mbrojtjes dhe Forcat e Armatosura, pér realizimin e misionit dhe té
detyrave té tyre.

10 Strategjia e Sigurisé Kombétare 2014.
http://www.mod.gov.al/images/PDF/strategjia_sigurise_kombetare_republikes_se_shqiperise.pdf.
11 Po aty.

12 Strategjia pér mbrojtjen Kibernetike 2018-2020.
http://www.mod.gov.al/images/PDF/2017/Strategjia_Mbrojtjen_Kibernetike_2018_2020.pdf.
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4. Parimet bazé ku mbéshtetet strategjia e mbrojtjes
kibernetike*?

- Zhvillimi: népérmjet zhvillimit té géndrueshém dhe sistematik té aftésive,
teknologjisé sé komunikimit dhe informacionit dhe té masave té sigurisé éshté e mundur
té mbrohemi kundér kércénimeve kibernetike.

- Pérgjegjésisé: pakésimi i rrezigeve éshté i mundur vetém nése té gjitha strukturat
dhe personelii MM/FA-sé, té pérfshira né hapésirén kibernetike, jané té informuar dhe
té ndérgjegjésuar pér pasojat qé rrjedhin nga veprimi ose mosveprimi i tyre né pjesén
pér siguriné qé u pérket atyre dhe né siguriné e té tjeréve.

- Bashképunimi: mbrojtja efektive kundér kércénimeve né hapésirén kibernetike, e
pakufizuar nga ndarje administrative me institucione ose struktura té tjera té shtetit,
éshté e mundur vetém népérmjet bashképunimit né nivel kombétar e ndérkombétar.

- Ligji dhe standardet: mbrojta kibernetike efektive realizohet népérmjet zbatimit
rigoroz té pércaktimeve ligjore, politikave, standardeve dhe udhézimeve pérkatése.

- Kapacitetet: realizimi i mbrojtjes kibernetike efektive arrihet duke pasur burimet
e nevojshme njerézore dhe ato té teknologjisé pérkatése.

- Strategjité: “Strategjia e sigurisé kombétare” dhe “Strategjia ushtarake” i vlerésojné
sulmet kibernetike si kércénime, rrezige dhe sfida jokonvencionale.

4.1 Politika qé do té ndigen

1. Zbatimi i masave té plota organizative dhe teknike té sigurisé kibernetike né
sistemet e komunikimit dhe té informacionit (SKI).

2. Rritja e pérgjegjésisé sé strukturave té MM/FA-sé pér siguriné kibernetike.

3. Zhvillimi i nivelit dhe aftésive té specialistéve té sigurisé kibernetike dhe té
pérdoruesve té SKI-ve.

4. Rritja e bashképunimit me strukturat pérgjegjése né nivel kombétar dhe né kuadrin
e NATO-s®.

Né nivel kombétar merr réndési bashképunimi me sektorin publik, si universitetet,
dhe me sektorin privat né fushén e kérkimit, zhvillimit dhe trajnimit té personelit. Né
nivel ndérkombétar," objektivi parésor pér Ministriné e Mbrojtjes éshté bashképunim
me vendet, qé aspirojné dhe veprojné né nivele té ngjashme sigurie, zhvillimi i pérbashkét
imjeteve, aftésive dhe teknikave. Ministria e Mbrojtjes do té bashképunojé me NATO-
n pér forcimin e mbrojtjes kibernetike, népérmjet kontributit né zhvillimin dhe zbatimin
e politikave té NATO-s dhe pérmirésimit té mbrojtjes sé sistemeve dhe rrjeteve té veta,
si dhe ato té aleatéve.

5. Dimensioni ndérkombétar i sulmit kibernetik

Pér té luftuar krimin kibernetik, BE ka zbatuar legjislacionin dhe ka mbéshtetur
bashképunimin operacional, si pjesé e Strategjisé sé Kibernetikés sé BE-sé.

2Po aty.
http://www.mod.gov.al/images/PDF/2017/Strategjia_Mbrojtjen_Kibernetike_2018_2020.pdf
4 Strategjia pér mbrojtjen Kibernetike(CYBER DEFENSE ), Ministria e Mbrojtjes
http://www.mod.gov.al/images/PDF/Strategjia_per_Mbrojtjen_Kibernetike.pdf



Strategjia bazohet né pesé parime qé do té jené pérparési pér té ardhmen e Bashkimit
Evropian. Eshté shumé e réndésishme té theksohet njohja q¢ komunikimet zyrtare té
BE-sé gjithashtu theksojné: siguria kibernetike éshté po aq e réndésishme sa siguria né
hapésirén fizike. Pesé parimet e tij (prioritetet) jané si né vijim':

- arritja e géndrueshmeérisé kibernetike,

- reduktimi né ményré drastike i krimit kibernetik,

- zhvillimi i politikave dhe aftésive té mbrojtjes kibernetike né lidhje me Politikén e

Pérbashkét té Sigurisé dhe Mbrojtjes,

- zhvillimi i burimeve industriale dhe teknologjike pér siguriné kibernetike,

- ngritja e njé politike koherente ndérkombétare pér hapésirén kibernetike pér
Bashkimin Evropian dhe promovimi i vlerave thelbésore té BE-sé.

Strategjia thekson unitetin e autoriteteve publike dhe té sektorit privat, si dhe
zhvillimin e kapaciteteve kibernetike, resurseve dhe efikasitetit. Strategjia ka njé rol té
vecanté dhe té réndésishém pér ENISA (Agjencia e Bashkimit Evropian pér Rrjetin dhe
Siguriné e Informacionit) pér té forcuar elasticitetin kibernetik né té gjithé Shtetet
Anétare. Strategjia'® thekson se, megjithése ka pérparim né kété fushé, domethéné
krijimi i elasticitetit té koordinuar si njé prioritet, ende ekzistojné boshlléqe serioze né
shumeé shtete anétare, kryesisht né aspektin e aftésive kombétare, koordinimin né
trajtimin e incidenteve kibernetike ndérkufitare, ose promovimin e zonave té
gatishmeérisé sé sektorit privat. Né shtator 2017, Komisioni Europian (KE) propozoi
propozime té reja pér té pérmirésuar strukturat e sigurisé kibernetike té Bashkimit
Evropian (BE) dhe pér té ndértuar njé elasticitet mé té madh dhe autonomi strategjike
né kété fushé’.

Paketa e Kibernetikés sé BE-sé propozon tri shtylla pér veprim: elasticitetin,
parandalimin dhe mbrojtjen. Késhilli, e vé theksin né ndértimin e njé autonomie mé té
madhe strategjike dhe déshiron té rrisé aftésité, né aspektin e teknologjisé dhe aftésive,
sé bashku me ndértimin e njé tregu té forté, té vetém, né fushén e sigurisé kibernetike.
Lidhur me ndértimin e elasticitetit mé té madh, KE fillimisht kémbéngul pér zbatimin e
ploté té Direktivés sé Sistemeve té Rrjetit dhe Informacionit (NIS), nga shtetet anétare,
si njé parakusht thelbésor pér elasticitetin kibernetik. Direktiva e NIS éshté pjesa e paré
e legjislacionit té BE-sé mbi siguriné kibernetike. Brenda strategjisé sé re dhe ndértimit
té Direktivés sé NIS, KE synon sé pari té pérmirésojé elasticitetin kibernetik té BE-sé,
duke promovuar, se me njé besim té pérbashkeét, siguria kibernetike éshté njé sfidé e
pérbashkét shogérore. KE-ja kérkon qé shtetet anétare, tani, ta pérfshijné siguriné
kibernetike si pjesé té kurrikulave té trajnimit akademik dhe profesional. Ajo,
rekomandon gjithashtu pérhapjen e fushatave informuese pér siguriné kibernetike, pér
ta dhéné mesazhin te té gjithé.

Pérveg késaj, pér té zvogéluar mungesén e shkathtésive dhe pér té ruajtur njé
autonomi strategjike, KE propozon ngritjen e njé gendre kérkimi dhe kompetence té
kibernetikés'® sé BE-sé, duke pérfshiré iniciativa té tilla si skemat e mésimit né siguriné
kibernetike pér NVM-té dhe duke u mbéshtetur né nismat kombétare. Né nivelin e
sektorit té industrisé, KE argumenton né favor té qasjes sé “sigurisé sipas projektimit”;

15 https://www.orange.com/en/content/download/44597/1336574/version/2/file/Le%20paquet%20
cybersecurite _VA_CLEAN.pdf.

16 "Cyber security in the European Union”. http://www.europarl.europa.eu/eplibrary/Cyber-security-in-the-
European%20Union.pdf.
"https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-477-F1-EN-MAIN-PART-1.PDF

18Po aty.
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me fjalé té tjera, pajisjet e projektuara nga toka, deri sa té jené té sigurta.

5.1 Njé vizion global pér strategjiné e sigurisé kibernetike dhe bashképunimin e

mbrojtjes

Ndérsa bota digjitale nuk njeh kufij, KE-ja do t'i japé pérparési shkémbimit té
informacionit ndérkufitar né Evropé dhe mé gjeré, si dhe promovimit té njé
bashképunimi ndérkombétar té forcuar, pér té lehtésuar parandalimin e sulmeve
kibernetike. KE déshiron té ndértojé dhe té mbajé aleanca me vendet e treta, né ményré
qé té promovojé stabilitetin kibernetik global. Né anén tjetér, pérmes njé “Toolbox pér
Cyber Diplomaciné™, brenda kuadrit té instrumenteve té pérbashkét té politikés sé
jashtme dhe té sigurisé, BE ka deklaruar se ishte e gatshme té pérgjigjet me njé séré
masash, pérfshiré sanksionet, nése aktorét shtetéroré dhe joshtetéroré duhej té kércénonin
integritetit té hapésirés kibernetike evropiane. Lidhur me bashképunimin pér mbrojtjen
kibernetike, KE do té déshironte gjithashtu té shihte njé bashképunim té forcuar midis
BE-sé dhe NATO-s, népérmjet trajnimeve dhe stérvitjeve té pérbashkéta, me
ndérveprimin e standardeve té sigurisé kibernetike.

5.2 Ruajtja e politikave dhe strategjive koherente né nivel evropian.

Koherenca éshté njé sfidé e madhe pér politikat e BE-sé né lidhje me siguriné
kibernetike. Koherenca e politikave dhe strategjive duhet té pérfshijé té gjitha institucionet
dhe organet e BE-sé. Té gjithé mbajtésit e informatave né nivel té BE-sé koordinojné
dhe planifikojné ndértimin e kapaciteteve aktuale dhe té ardhshme né*:

- reagimin né internet;

- mbrojtjen e infrastrukturés kritike;

- menaxhimin e krizave;

- mbrojtjen e sigurisé;

- géndrueshmériné kibernetike.

6. Zhvillimi i politikave dhe aftésive té kibernetikés
né lidhje me kornizén e “Politikés sé pérbashkét té
sigurisé dhe mbrojtjes” (PSDK)

Pérpjekjet e sigurisé né internet, né BE, pérfshijné gjithashtu dimensionin e mbrojtjes
kibernetike. Pér té rritur elasticitetin e sistemeve té komunikimit dhe informacionit qé
mbéshtesin mbrojtjen e shteteve anétare dhe interesat e sigurisé kombétare, zhvillimi i
aftésive kibernetike duhet té pérqgendrohet né zbulimin, reagimin dhe rikuperimin nga
kércénimet e sofistikuara kibernetike. Pérfagésuesi i Larté, do té pérgendrohet né
aktivitetet kryesore né vijim dhe do té ftojé shtetet anétare dhe Agjenciné Evropiane té
Mbrojtjes, té bashképunojné duke u fokusuar te kéto ¢éshtje?!:

a) Vlerésimi i kérkesave operacionale té BE-sé, pér mbrojtjen e internetit dhe
promovimi i zhvillimit té aftésive dhe teknologjive té BE-sé pér té adresuar té gjitha

19 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001.

20 “Cyber defence in the EU” http://www.europarl.europa.eu/EPRS/EPRS-Briefing-542143-Cyber-defence-in-
the-EU- FINAL.pdf.

21 Cyber Security and Politically, Socially and Religiously Motivated Cyber Attacks. Directorate-General for External
Policies of the Union, Directorate B, Policy Department, European Parliament.



aspektet e zhvillimit té aftésive - duke pérfshiré doktrinén, udhéhegjen, organizimin,
personelin, trajnimin, teknologjiné, infrastrukturén, logjistikén dhe ndérveprimin.

b) Té zhvillojé kornizén e politikave té BE-sé pér mbrojtjen e kibernetikés, pér té
mbrojtur rrjetet brenda misioneve dhe operacioneve té PSDK-sé, duke pérfshiré
menaxhimin dinamik té rrezikut, analizén e pérmirésuar té kércénimeve dhe
shkémbimin e informacionit. Pérmirésimi i trajnimit dhe stérvitjeve té mbrojtjes
kibernetike pér ushtriné, né kontekstin evropian dhe multinacional, duke pérfshiré
integrimin e elementeve té mbrojtjes kibernetike né katalogét ekzistues té stérvitjeve.

¢) Promovimi i dialogut dhe koordinimit ndérmjet aktoréve civilé dhe ushtaraké né
BE - me theks té vecanté né shkémbimin e praktikave té mira, shkémbimit té
informacionit dhe paralajmérimit té hershém, reagimit té incidenteve, vlerésimit té
rrezikut, ndérgjegjésimit dhe vendosjes sé sigurisé kibernetike si prioritet.

d) Sigurimi i dialogut me partnerét ndérkombétaré, duke pérfshiré NATO-n,
organizatat e tjera ndérkombétare dhe gendrat shumékombéshe té ekselencés, pér té
siguruar aftési efektive té mbrojtjes, pér té identifikuar fushat pér bashképunim dhe pér
té shmangur dyfishimin e pérpjekjeve.

7. Koordinimi ndérmjet autoriteteve kompetente,
zbatimit té ligjit dhe mbrojtjes né nivelin kombétar,
nivelin e BE-sé dhe nivelin ndérkombétar.

7.1 Niveli kombétar

Shtetet anétare duhet té kené, strukturat pér t'u marré me elasticitetin kibernetik,
krimin kibernetik dhe mbrojtjen; dhe ata duhet té arrijné nivelin e kérkuar té aftésisé
pér t'u marré me incidentet kibernetike. Sidoqofté, duke gené se njé numéri entiteteve
mund t€ kené pérgjegjési operacionale mbi dimensione té ndryshme té sigurisé kibernetike
dhe duke pasur parasysh réndésiné e pérfshirjes sé sektorit privat, koordinimi né nivel
kombétar duhet té optimizohet népér ministri. Shtetet anétare duhet té pércaktojné né
strategjité e tyre kombétare té sigurisé kibernetike rolet dhe pérgjegjésité e subjekteve
té ndryshme kombétare.

Shkémbimi i informacionit midis subjekteve kombétare dhe sektorit privat duhet té
inkurajohet, pér t'u mundésuar shteteve anétare dhe sektorit privat qé té kené njé
pamje té pérgjithshme té kércénimeve té ndryshme dhe té kuptojné mé miré, prirjet
dhe teknikat e reja té pérdorura, si pér té kryer sulme kibernetike, dhe pér té reaguar
pér ata mé shpejt. Duke vendosur plane bashképunimi kombétare pér t'u aktivizuar né
rastet e incidenteve kibernetike, shtetet anétare duhet té jené né gjendje té ndajné né
ményré té qarté rolet dhe pérgjegjésité, dhe té zgjedhin veprimet e reagimit.

7.2 Niveli i BE-sé*

Ashtu si né nivel kombétar, né nivel té BE-sé ka njé numér aktorésh qé merren me
siguriné kibernetike. Né vecanti, ENISA, Europol / EC3 dhe EDA jané tre agjenci
aktive nga perspektiva e NIS, zbatimit té ligjit dhe mbrojtjes, respektivisht. Kéto agjenci
kané Bordet e Administrimit ku pérfagésohen shtetet anétare dhe ofrojné platforma

22 National Cyber Security Strategies Good Practice Guide - updated. Good Practice Guide, EU: ENISA. https://
www.enisa.europa.eu/publications/ncss-good-practice-guide.
23 http://www.armyacademy.ro/reviste/revl_2018/KOVACS.pdf.
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pér koordinim né nivel té BE.

Koordinimi dhe bashképunimi do té inkurajohen midis ENISA, Europol/ EC3 dhe
EDA né njé numér fushash ku ato jané té pérfshira bashkérisht, vecanérisht né drejtim
té analizés sé tendencave, vlerésimit té rrezikut, trajnimit dhe shkémbimit té praktikave
mé té mira. Ata duhet té bashképunojné duke ruajtur specifikat e tyre. Kéto agjenci sé
bashku me CERT-EU, Komisionin dhe shtetet anétare, duhet té mbéshtesin zhvillimin
e njé komuniteti té besuar ekspertésh tekniké dhe politiké né kété fushé.

Kanalet joformale pér koordinim dhe bashképunim, do té plotésohen nga lidhjet
meé strukturore. Stafi ushtarak i BE-sé dhe ekipi i projektit té mbrojtjes kibernetike té
EDA-s, mund té pérdoren si vektoré pér koordinim né mbrojtje.

7.3 Niveli ndérkombétar**

Komisioni dhe Pérfagésuesi i Larté sigurojné, sé bashku me shtetet anétare,
koordinimin e veprimeve ndérkombétare né fushén e sigurisé kibernetike. Duke vepruar
késhtu, Komisioni dhe Pérfagésuesi i Larté do té mbéshtesin vlerat thelbésore té BE-sé
dhe do té promovojné njé pérdorim té qeté, té hapur dhe transparent té teknologjive
kibernetike. Komisioni, Pérfagésuesi i Larté dhe shtetet anétare angazhohen né dialogun

e politikave me partnerét ndérkombétaré dhe me organizatat ndérkombétare si Késhilli
i Evropés, OECD, OSBE, NATO dhe OKB.

24National-level Risk Assessments: An Analysis Report. Survey, Athens: ENISA.
https://www.enisa.europa.eu/publications/nlra-analysis-report.
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Terrorizmi kibernetik

— -
AN
; EMSc. Enea SHEQI
Universiteti i Tiranés, Fakulteti i Drejtésisé
’ enea.sheqi@yahoo.com

Abstrakt

Pérdorimi i internetit né botén e globalizuar krahas té gjithé risive pozitive ka sjellé dhe disa pasoja
negative. Krimi kibernetik duket i pashmangshém, por reagimi ndaj tij éshté i domosdoshém dhe
i menjéhershém. Veprat me natyré terroriste né kohét e fundit jané né rritje dhe po synojné qé té
gjejné forma e ményra té reja. Pérdorimi i hapésirés elektronike pér té kryer kéto krime, po i shérben
edhe mé shumé terroristéve né té gjithé botén. Sfida ndaj késaj vepre éshté gjithépérfshirése dhe
reagimi ndaj parandalimit té terrorizmit kibernetik, kérkon bashképunim né nivel ndérkombétar
pérté luftuar pérhapjen e métejshme, té kétij krimi té sofistikuar. Né vijim té punimit do té béhet njé
analizé e thelluar e terrorizmit kibernetik, formave dhe ményrave té kryerjes sé tij, kuadrit ligjor
shqiptar dhe ndérkombétar né kuadér té luftimit dhe parandalimit té tij, si dhe kérkesave pér hartimin
e strategjive afatgjata pér té mbrojtur rendin dhe siguriné kombétare. Gjithashtu, do té béhet njé
krahasim né rrafshin ndérkombétar, pér té pérfituar nga praktikat mé té mira né kuadér té luftés
ndaj terrorizmit dhe krimit kibernetik.

Fjalékyce:

terrorizmi kibernetik, parandalim, strategji, siguri kombétare.



1. Hyrje

Terrorizmi kibernetik ndonése njé term tepér i ri dhe mjaft i dégjuar, ka pasur disa
pérkufizime té ndryshme nga autoré té ndryshém. Njé pérkufizim i cili do té pérfaronte
disi mendimet né kété fushé do té ishte: “Terrorizmi kibernetik rrjedh nga konvergjenca
e terrorizmit dhe hapésirés kibernetike. Ai nénkupton sulmet dhe kércénimet e paligjshme
ndaj kompjuteréve, sistemeve kompjuterike dhe informacioneve té rezervuara né kéto
sisteme pér té intimiduar njé pjesé té shtetit/qeverisé apo njerézve té saj, me synimin e
arritjes sé objektivave politike apo sociale. Késhtu qé njé sulm té klasifikohet si pjesé e
terrorizmit kibernetik, duhet qé t'i jeté drejtuar njé personi apo pasurisé, apo té shkaktojé
njé dém qé sjellé friké dhe panik. Sulmet kundér infrastrukturés mund té jené shembuj
té terrorizmit kibernetik nése kané pasoja mjaft té rénda™.

Terrorizmi kibernetik éshté njé term mjaft kontrovers, kjo edhe pér shkak té
véshtirésisé sé dallimit té tij nga krimet e tjera kibernetike. Terrorizmi kibernetik gjithashtu
po merr pérmasa edhe mé té médha pér shkak té disa arsye qé lidhen me natyrén e kétij
krimi. Ky krim nuk kérkon kosto té larté, né krahasim me metodat e tjera terroriste.
Pra, praktikisht e vetmja gjé qé nevojitet éshté njé kompjuter dhe aksesi né internet i tij,
pér té shkaktuar déme té médha. Gjithashtu, terrorizmi kibernetik ka njé rritje né
aktivitetin e tij edhe pér shkak té anonimitetit qé ruan ky krim, duke e béré té véshtiré
identifikimin e personave pérgjegjés sé kétij krimi. Pra, rreziku ndaj autoréve té kryerjes
sé kétyre veprave, qofté fizik apo juridik, éshté tepér i vogél dhe jané gati té paekspozuar
ndaj rrezigeve qé mund té vijné nga kjo vepér. Por, njé tjetér arsye mjaft e vecanté, e
cila pérzgjidhet nga ana e autoréve té késaj vepre penale, éshté edhe pér shkak té

1Sarah Gordon, Cyberterrorism? Symantec Security Response, f. 4.
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numrit tepér té larté té viktimave dhe té personave té démtuar nga ky akt i paligjshém,
né krahasim me terrorizmin e thjeshté”.

Si¢ vihet re, terrorizmi kibernetik ka njé lidhje tepér té ngushté me krimin e
terrorizmit. Pér sa i pérket terrorizmit, edhe pse shtetet e kané té véshtiré té bien
dakord pér njé pérkufizim té pérbashkét, mund té konsiderohet ¢do akt dhune apo
kércénim, i cili ka pér qéllim qé té shkaktojé friké tek popullsia civile dhe qé éshté i
motivuar politikisht ose ideologjikisht, duke shkaktuar pasoja tek popullsia civile si
vdekje apo démtime té tjera, me qéllimin pér té detyruar gqeveriné apo institucione
ndérkombétare pér té béré apo mos béré njé veprim té caktuar.

Terrorizmi kibernetik nuk duhet qé té ngatérrohet me disa forma té tjera té krimit
kibernetik té cilat mund té kené ngjashmeéri me té si haktivizmi apo ndérhyrja né disa
sisteme kompjuterike pa ndonjé qéllim té caktuar, etj. Né ¢do rast duhet qé té zbatohet
kriteri pér krimin e terrorizmit kompjuterik, pér té béré njé cilésim sa mé té sakté té
veprés.

2. Aspekte té terrorizmit kibernetik

Terrorizmi kibernetik éshté njé nga format e reja té krimit kibernetik dhe ai ka
mjaft pasoja té rénda, duke u béré njé kércénim real pér shumé shtete dhe organizata
ndérkombétare. Pasojat e tyre jané vendimtare, pasi né disa raste té caktuara ato
shkatérrojné njé rrjet té téré té dhénash té nevojshme dhe integrale té njé sistemi
kompjuterik té njé shteti té caktuar. Kéto té dhéna, né disa raste mund té jené sekrete
ose té véshtira pér t'u rikthyer, duke i shkaktuar né kété ményré probleme tepér
serioze shtetit né fjalé.

NEé raste té tjera krimi i terrorizmit kibernetik shfaget né formén e sulmeve ndaj
infrastrukturés sé njé shteti e njé pjese kritike té saj. Késhtu, pasojat qé ky sulm ka né
ekonomi jané madhore duke shkatérruar pér shembull rrjetin e telekomunikimeve,
rrjetin elektrik, linjat e transportimit té gazit, pajisjet e ujit dhe rrjetin hidroteknik, apo
pjesé té tjera thelbésore pér njé shtet dhe qytetarét e tyre.

Gjithashtu, krimi kibernetik mund té godasé edhe biznesin, duke i sjellé pasoja tepér
té rénda dhe paralizimin e krejt veprimtarisé sé tij. Kjo ka njé pasojé té drejtpérdrejté né
ekonominé e vendit, por edhe né zhvillimin e pérparimin ekonomik té vendit né fjalé.
Pér shembull, goditja e njé sistemi kompjuterik té njé banke té caktuar, do té shkaktonte
humbje té médha ekonomike jo vetém pér subjektin né fjalé, por edhe pér veté shtetin
ku kjo banké operonte dhe subjektet té cilét kishin veprimtari né kété banké.

Njé ndér pasojat mé té rénda té terrorizmit kibernetik, éshté dhe fakti qé shpeshheré
ky lloj krimi pasohet me humbjen e jetéve té njerézve ose démtimin e disa prej tyre.
Démtimi i linjave ajrore nga ana e terroristéve, sigurisht qé do té pasohej me humbje té
médha né jeté njerézish; krimet né infrastrukturé, po ashtu mund té sillnin panik dhe
humbje jetésh, si dhe krimet e tjera.

Disa nga mé ményrat mé kryesore té sé vepruarit té terroristéve kibernetiké, jané:

- Ményra e thjeshté dhe e pastruktuar, éshté njé formé e té vepruarit nga terroristé
té cilét veprojné né ményré individuale, duke sulmuar njé sistem t€ caktuar kompjuterik,
duke shkaktuar pasoja, edhe pse jo aq té rénda sa ato né ményré té organizuar, por me
peshé.

2 John J. Klein, Deterring and Dissuading Cyberterrorism, Journal of Strategic Security 8, no. 4 (2015): 23-38, fq. 24.



- Ményra tjetér e té vepruarit, éshté ajo e strukturuara, njé ményré qé kérkon njé
organizim mé té larté se ajo individualja dhe kérkon mé shumé njohuri, né ményré qé
vepra penale té kryhet. Kjo ményré, shpesh, sulmon disa sisteme kompjuteriké
njékohésisht dhe arrin qé té shkaktojé pasoja té rénda njékohésisht, né ményré té
kontrolluar.

- Ményra e koordinuar éshté metoda mé e pérparuar e krimit té terrorizmit
kibernetik, ku autorét e késaj vepre, arrijné té koordinojné veprimet ndérmjet tyre né
ményré komplekse dhe té integruar duke u pasuar me pasoja shkatérrimtare. Kjo éshté
metodé e sofistikuar me njé kontroll dhe organizim perfekt duke sulmuar né ményré té
ploté dhe duke arritur shpesh géllimet®.

Terroristét e pérdorin internetin si njé mjet pér té kryer veprat e géllimet e tyre,
duke nisur nga fazat e ideimit té veprave penale e deri né zbatimin e tyre. Komunikimi
me terroristét e tjeré mundésohet me ané té shérbimeve té internetit, planet dhe
strukturimi i tyre po ashtu. Njihen né boté shumeé fage té internetit té cilat jané krijuar
posacérisht pér kété arsye duke, krijuar mjedisin perfekt pér té kryer veprén penale.
Popullariteti i kétyre fageve rritet jo vetém pér shkak té sponsorizimit dhe propagandés
sé kryer nga ana e terroristéve, por edhe pér shkak té pérpjekjeve té vazhdueshme té
geverive pér t'i mbyllur kéto faqe interneti*. Késhtu, kjo éshté njé nga ményrat mé té
mira pér té nxitur dhuné dhe pér té rekrutuar terroristé té ardhshém qé synojné té
kryejné kéto vepra. Gjithashtu kjo éshté njé ményré e miré edhe pér té rritur financimet
ndaj veprimtarisé sé kétyre personave, duke financuar terrorizmin edhe né ményré
anonime e duke i mundésuar atyre mjete logjistike e burime té tjera té nevojshme pér
té kryer kéto vepra.

Qé té jemi pérpara veprés sé terrorizmit kibernetik éshté e domosdoshme qé té
kemi disa elementé qé jané:

- sulmi duhet té jeté njé sulm i motivuar politikisht, drejt njé hapésire kibernetike qé
ka shkaktuar pasoja té rénda;

- duhet qé té shkaktojé friké ose panik népérmjet teknikave kibernetike;

- éshté njé sulm qé i éshté drejtuar njé pjese té réndésishme té infrastrukturés si: asaj
financiare, energjetike, rrjetit té ujésjellésve, transportit, apo sektoré té caktuar té
geverive;

- nuk kané si synim kryesor nxjerrjen e pérfitimeve financiare;

- né qofté se nuk i éshté drejtuar njé pjese esenciale té infrastrukturés, nuk éshté njé
sulm qé pérfshihet né sulmet e terroristéve kibernetik®.

Motivimii terroristéve qé pérdorin hapésirén kibernetike pér té kryer njé krim,
éshté krijimi i frikés apo krijimi i humbjeve té médha ekonomike, e diskriminimi i
kundérshtaréve. Pér shkak té kétyre motiveve rrezikohen jo vetém humbjet né jetét
njerézore por, rrezikohet paralizimi i shtetit, pér té ngjallur njé panik té madh. Njé ndér
rastet mé té bujshme dhe té kohéve té fundit, éshté dhe dénimi i njé shtetasi kosovar né
Shtetet e Bashkuara té Amerikés. Aiu dénua né gusht té vitit 2015 nga gjykatat amerikane,
pér mbéshtetjen e dhéné ndaj shtetit islamik ISIS, duke ndérhyré né sistemet
kompjuterike amerikane. Ai ndérhyri né kéto sisteme, duke mundésuar marrjen e té

3 https://web.archive.org/web/20140310162011/http://www.cs.georgetown.edu/~denning/infosec/
cyberterror.html

4P.W. Brunst, Terrorism and the Internet: New Threats Posed by Cyberterrorism and Terrorist Use of the Internet,
Chapter 2, f. 71.

5Zahri Yunos, Putting Cyber Terrorism Into Context, STAR In-Tech, 2009, f. 4.
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dhénave té réndésishme e informacioneve sekrete e mé pas vénien tyre né dispozicion
té shtetit islamik, me qéllimin pér t'u shkaktuar sa mé shumé déme Shteteve té Bashkuara
té Amerikés. Mijéra informacione sekrete u morén nga punonjésit federalé me qéllimin
pér t'u pérdorur ndaj tyre dhe pér té shkaktuar njé kércenim, jo vetém individual, por
edhe kombétar. Kjo éshté njé ndér ¢éshtjet e para, té gjykuara pér krimin e terrorizmit
kibernetik, - ku ka réndésiné, si njé ¢éshtje lider, né goditjen e parandalimit e té terrorizmit
dhe ruajtjes sé sigurisé kombétare®.

Por, né boté jané njohur edhe disa raste té tjera té krimit té terrorizmit kibernetik.
NE disa prej tyre, éshté arritur qé té reagohet né nivel kombétar, e né disa té tjera, pa
arritur qé té vihen pérpara pérgjegjésisé autorét. Pér shembull, gjaté luftés sé Kosovés né
vitin 1999, kompjuterét e NATO-s u sulmuan nga e-maile té cilat shkatérronin sistemet
kompjuterike. Gjithashtu, shumé organizata dhe institucione publike ndérkombétare
morén viruse me ané té e-maileve, nga persona té paidentifikuar. Pas aksidentit né
Ambasadén Kineze, haktivistét kinezé, postuan mesazhin né adresat e internetit té
geverisé amerikane, qé nuk do té ndaleshin deri sa lufta té mbaronte, duke marré disi
pérsipér autorésing, por pa u vendosur pérpara pérgjegjésisé penale.

Nuk mund té rrihet pa pérmendur ndérhyrja e béré né Ukraing, ku u arrit qé té
bllokohet dhe té ndérpritet shérbimi i komunikimit né internet, me qéllim mbéshtetjen
e rebeléve pér marrjen né kontroll té Krimesé. Gjithashtu, né Ukrainé, né dhjetor té
vitit 2016 mbi 250.000 konsumatoré, si pasojé e mungesés sé energjisé elektrike pésuan
terror dhe panik, ku ngjarja edhe pse shpesh kishte ngjyra politika duke pasur akuza e
kundérakuza, nuk u arrit té zbulohej. Eshté pér t'u pérmendur edhe rasti i sulmit té
Sony Pictures Entertainment, njé kompani e cila éshté e vendosur né Shtetet e Bashkuara
té Amerikés, si pasojé e 1éshimit té njé filmi dedikuar kryetarit té shtetit té Koresé sé
Veriut. Mendohet se grupi qé sulmoi kété kompani, ishte nga Korea e Veriut, ku u béné
dhe mjaft kércénime ndaj popullsisé civile, té njéjta me ato té shtatorit té vitit 2001, gjé
e cila béri qé Sony, té shtynte nxjerrjen e kétij filmi.

Né vitin 2015, u sulmua edhe Parlamenti Gjerman nga ana e personave té
paidentifikuar. Kéta, arritén qé té sulmonin e té infektonin mbi 20 000 kompjuteré té
pérdorur nga politikanét gjermané, ndihmésit e tyre dhe népunésit e administratés
publike. Ata arritén qé té merrnin shumé té dhéna e informata sekrete e mé pas, kérkuan
njé shumé té madhe pér t'i rikthyer ato. Kjo vepér mendohet qé té jeté kryer nga njé
grup rebelésh e nacionalistésh, té cilét kérkonin qé Berlini té mos mbéshteste mé
Ukrainén. Gjithashtu, edhe sulmiikryer pérpara zgjedhjeve presidenciale né Ukrainé,
né vitin 2014, ku u sulmua sistemi i komisionit zgjedhor nga njé grup i vendosur né Rusi.
Njé kaos i vérteté, e shoqéroi kété akt, ku qéllimi, ishte mbéshtetja e kandidatit prorus
dhe humbja e atij nacionalist.

Organizata e Kombeve té Bashkuara, ka ndérmarré disa hapa té réndésishme pér té
luftuar terrorizmin kibernetik, né té gjitha format e tij. Jané miratuar disa rezoluta té
cilat kérkojné jo vetém bashképunimin ndérkombétar, por edhe pérmirésimin e sigurisé
kibernetike, duke ruajtur té dhénat e duke béré mé té véshtiré sulmin ndaj pjeséve té
réndésishme té infrastrukturés. Interpoli, gjithashtu ka krijuar njé grup pune né
administratén e vet, pér té luftuar terrorizmin né pérgjithési dhe, até kibernetik, si njé
nga format mé té reja té shfagjes sé tij. OECD, nga ana tjetér, vazhdon qé té publikojé
raporte mbi politikat parandaluese té terrorizmit dhe forcimit té sigurisé kombétare e

6 Céshtja, Ardit Ferizi vs USA, Eastern District of Virginia, 2016.



pérkatésisht sistemeve té informacioneve kompjuterike.

Bashkimi Europian, né strategjité e tij, éshté i vendosur pér té luftuar té gjitha format
e terrorizmit dhe pasojat gé sjellin kéto krime. Konventa mbi krimin kibernetik, e vitit
20027, éshté njé ndér hapat kryesoré pér luftimin e krimeve kompjuterike, dhe
minimizimin e pasojave prej tyre. Edhe pse kjo konventé, né pamje té paré, aplikohet
vetém ndaj krimit kibernetik, ajo indirekt aplikohet edhe ndaj terrorizmit kibernetik,
duke shénuar risi né instrumentet ndérkombétare pér identifikimin e njé krimi té vecanté.
Konventa mbi parandalimin e krimit té terrorizmit gjithashtu éshté njé instrument
tepériréndésishém pér parandalimin e kétij krimi, duke treguar vendosmériné e shteteve
anétare pér té luftuar té gjitha format e terrorizmit, si dhe ndérhyrjet né legjislacionet
vendase pér té gené sa mé efikasé né luftén kundér kétij krimi dhe forcimin e
bashképunimit ndérkombétar.

Pér té luftuar terrorizmin kibernetik éshté e nevojshme ndérmarrja e disa strategjive,
té cilat shérbejné pér parandalimin e tyre. Ndér to, mund té pérmendim:

- thithja e praktikave mé té mira nga vendet e tjera dhe organizmat ndérkombétaré
né forcimin e sigurisé kombétare;

- vénia pérpara pérgjegjésisé ndérkombétare personave qé kryejné vepra té tilla;

- pérmirésimi i legjislacioneve vendase dhe ndérkombétare, si dhe zhvillimi i
strategjive efektive parandaluese;

- krijimi i sistemeve kompjuterike dhe software kundér ndérhyrjeve né rrjetet
kompjuterike;

- rritja dhe forcimi i bashképunimit ndérkombétar me géllim parandalimin e kryerjes
sé kétij krimi dhe shkémbimit té informacionit;

- forcimi i fushatave ndérgjegjésuese dhe sensibilizuese pér té ndaluar rekrutimin e
terroristéve kibernetiké;

- nxitja e kérkimit shkencor né kété fushé, me qéllim identifikimin e problemeve
dhe dhénien e opinioneve pér zgjidhjen e tyre®.

3.Terrorizmi kibernetik né Shqipéri

Shqipéria, né legjislacionin e saj, ka arritur qé té pérafrohet mé sé miri me até
europian dhe ndérkombétar. Hapat e ndérmarra legjislative, jané té réndésishme pér
luftén ndaj terrorizmit dhe pér efikasitetin né parandalimin e tij. Ndér vite, jané krijuar
strategji, té cilat kané rezultuar efektive dhe dita-dités bashképunimi né nivelin kombétar
e até ndérkombétar, éshté rritur duke mundésuar njé shkémbim informacioni e pérvojash
ndérmjet shteteve, pér té qené té pérgatitur ndérmjet ¢do situate. Parandalimi i veprave
me géllime terroriste, né vitet e fundit, tregon se vendi yné mund té preket sé shpejti
edhe ndaj formave té reja té krimit té terrorizmit e pérkatésisht té atij kibernetik.

Veprat me géllime terroriste, jané té pércaktuara né Kodin toné Penal né njé kré mé
vete, (Kreu VII), duke treguar e natyrén dhe réndésiné e kétyre veprave. Kodi yné, i
pércakton kryerjen e veprave me natyré terroriste, si vepra qé kané pér qéllim pérhapjen
e panikut né popullaté, ose pér té detyruar organe shtetérore shqiptare ose té huaja, té
kryejé ose té mos kryejné njé akt té caktuar, ose pér té shkatérruar apo destabilizuar, né

" Konventa né fushén e krimit kibernetik, Ligji Nr. 8888, daté 25.4.2002.
8 Shamsuddin Abdul Jalil, Countering Cyber Terrorism Effectively: Are We Ready To Rumble? GIAC Security Essentials
Certification (GSEC) Practical Assignment Version 1.4b Option 1 June 2003, f. 8-12.
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ményré serioze struktura shtetérore politike, kushtetuese, ekonomike, ose sociale té
shtetit shqiptar, té njé shteti tjetér, institucioni apo organizate ndérkombétare.’

Edhe pse né ményré direkt, kodi yné penal nuk ka arritur té pércaktoj veprén e
terrorizmit kibernetik, né ményré indirekt mund té themi se ky nen, arrin té zbatohet
né brendési edhe pér kryerjen e veprave té terrorizmit, me ané té hapésirés kibernetike.
Pér shembull, né pikén “c” té kétij neni, pércaktohet se: “shkatérrimi i njé avioni né
funksionim, i njé anijeje apo i njé platforme fikse ose shkaktimi i démeve té tilla avionit,
anijes apo ngarkesés sé saj gé e béjné té pamundur ose rrezikojné apo mund té rrezikojné
siguriné e fluturimit a té lundrimit”, duke e 1éné té hapur, ményrén se si mund ta kryejné
terroristét né anén objektive té veprés: ku njé formé mund té jeté me ané té ndérhyrjes
kompjuterike té bérjes sé pamundur té udhétimit a lundrimit.

Gjithashtu, né pikén “dh” té kétij neni, pércaktohet se dénohet edhe shkatérrimi ose
démtimi i pajisjeve té fluturimit, apo té lundrimit detar, apo ndérhyrja né funksionimin
e tyre, kur nga njé akt i tillé mund té vihet né rrezik, siguria e avionit apo e anijes. Pra,
kur kjo vepér kryhet me ané té hapésirés kibernetike dhe me géllime terroriste, éshté
vepér e pastér e krimit té terrorizmit kibernetik. Gjithashtu, mund té pérfshihet edhe
pérhapja e informacioneve té cilat dihet se jané té pavérteta, por qé véné né rrezik
siguriné e njé avioni né fluturim ose njé anijeje né lundrim'°.

Né pikén “k”, gjithashtu, éshté njé formé tjetér e kryerjes sé kétij krimi, duke dénuar
té gjithé ata persona qé kryejné akte té dhunés duke pérdorur ¢do pajisje, substancé apo
armé, kundér njé personi né njé aeroport té aviacionit civil ndérkombétar, ose né njé
avion i cili éshté vendosur aty, por qé nuk éshté né fluturim, ose ndérprerja e shérbimeve
té aeroportit duke pérdorur ¢do substancé, pajisje apo armé, kur nga ky akt mund té
rrezikohet siguria e avionit. Duke 1éné né ményré té hapur késhtu kryerjen e kétij krimi
né anén objektive té tij, ku ndér to mund té jeté dhe kryerja e krimit me ané té hapésirés
kibernetike.

I réndésishém éshté dhe parashikimi i njé forme tjetér té ményrés sé kryerjes sé
veprés sé terrorizmit, por qé indirekt pérfshihet edhe né veprén e terrorizmit kibernetik.
Késhtu, shkatérrimi i réndé dhe né pérmasa té médha, i pronés publike, infrastrukturés
publike, té sistemit té transportit, té sistemit té informacionit té pronés private, duke
rrezikuar jetén e personave, pérbén njé nga format e krimit té terrorizmit!'. Gjithashtu
edhe shkaktimi i ndérprerjes sé furnizimit me ujé apo me energji elektrike si dhe me ¢do
burim tjetér té réndésishém pér popullsing, pérbén vepér penale'?. Kéto dy format e
fundit, pérbéjné edhe format mé té zakonshme té kryerjes sé terrorizmit kibernetik
dhe me té cilat, vijné edhe pasoja mé té rénda.

Njé formé tjetér, té cilén e kemi pérmendur edhe mé lart gé¢ mund té kryhet me ané
té veprés sé terrorizmit kibernetik, éshté dhe rekrutimi i personave pér kryerjen e
veprave me géllime terroriste ose pér financimin e tyre, ku né kodin toné penal
parashikohet si njé figuré e veganté e veprés penale®®. Gjithashtu, pérgatitja e udhézimeve
né ményreé elektronike pér kryerjen e veprave penale, apo né ményré anonime si dhe
pérgatitja e tyre pér kryerjen e veprave terroriste éshté e dénueshme né kodin toné
penal.

2Neni 230 i Kodit Penal té Republikés sé Shqipérisé.

10 pika “e”, neni 230 i Kodit Penal té Republikés sé Shqipérisé.
11Pika m), neni 230, po aty.

12pijka n), neni 230 i Kodit Penal té& Republikés sé Shqipérisé.
3Neni 231 po, aty.

4Neni 232 i Kodit Penal té Republikés sé Shqipérisé.



Dhénia ose grumbullimi i fondeve, me ¢cdo mjet, né ményré té drejtpérdrejté ose
té térthorté, me qéllimin gé ato té pérdoren ose duke ditur se ato do té pérdoren,
plotésisht ose pjesérisht pér té kryer vepra me géllime terroriste, nga njé organizaté
terroriste, nga njé terrorist i vetém, éshté gjithashtu njé vepér e dénueshme nga anae
legjislacionit toné®.

Nxitja, thirrja publike dhe propaganda pér kryerjen e veprave terroriste apo
shpérndarja e shkrimeve me natyré terroriste, qé synojné mbéshtetjen ose financimin e
terrorizmit, jané gjithashtu té dénueshme'®. Nga ana tjetér, gjithashtu dénohet edhe
kanosja serioze qé u béhet autoriteteve publike apo njé shteti tjetér, ose institucioni, ose
organizate ndérkombétare, pér kryerjen e veprave me natyré terroriste'’.

Sipas nenit 234 pika “a”, té Kodit toné Penal, krijimi ose organizimi, drejtimi dhe
financimi i organizatés terroriste, éshté i dénueshém me jo mé pak se 15 vjet burgim.
Gjithashtu, pjesémarrja né kéto organizata, dénohet me burgim nga shtaté deriné 15
vjet.

4. Konkluzione dhe rekomandime

Terrorizmi kibernetik éshté njé term mjaft kontrovers, kjo edhe pér shkak té
véshtirésisé sé dallimit té tij nga krimet e tjera kibernetike. Terrorizmi kibernetik rrjedh
nga konvergjenca e terrorizmit dhe hapésirés kibernetike. Ai nénkupton sulmet dhe
kércénimet e paligjshme ndaj kompjuteréve, sistemeve kompjuterike dhe
informacioneve té rezervuara né kéto sisteme pér té intimiduar njé pjesé té shtetit/
geverisé apo njerézve té saj, me synimin e arritjes sé objektivave politike apo sociale.
Késhtu, qé njé sulm té klasifikohet si pjesé e terrorizmit kibernetik, duhet qé t’i jeté
drejtuar njé personi apo pasurisé, apo té shkaktojé njé dém qé sjellé friké dhe panik.
Sulmet kundér infrastrukturés, mund té jené shembuj té terrorizmit kibernetik, nése
kané pasoja mjaft té rénda. Terrorizmi kibernetik éshté njé nga format e reja té krimit
kibernetik dhe ai ka mjaft pasoja té rénda, duke u béré njé kércénim real pér shumé
shtete dhe organizata ndérkombétare. Pasojat e tyre jané vendimtare, pasi né disa raste
té caktuara, ato shkatérrojné njé rrjet té téré té dhénash té nevojshme dhe integrale, té
njé sistemi kompjuterik té njé shteti té caktuar. Kodi yné, e pércakton kryerjen e veprave
me natyreé terroriste, si vepra qé kané pér géllim pérhapjen e panikut né popullaté, ose
pér té detyruar organe shtetérore shqiptare ose té huaja, té kryejé ose té mos kryejné
njé akt té caktuar, ose pér té shkatérruar apo destabilizuar, né ményré serioze struktura
shtetérore politike, kushtetuese, ekonomike, ose sociale té shtetit shqiptar, té njé shteti
tjetér, institucioni apo organizate ndérkombétare. Edhe pse né ményré direkt, kodi yné
penal nuk ka arritur ta pércaktojé veprén e terrorizmit kibernetik, né ményré indirekt
mund té themi se ky nen arrin té zbatohet né brendési edhe pér kryerjen e veprave té
terrorizmit me ané té hapésirés kibernetike.

15 Neni 230 a), po aty.
16 Neni 232 a) i Kodit Penal té Republikés sé Shqipérisé.
17Neni 232 b) po, aty.
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Koncepti i ri i kufijve virtuale
dhe kercenimet e sigurise
publike e kombeétare
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valeriabardhaj@gmail.com

Abstrakt

Jemi mésuar té lexojmé, diskutojmé apo shkruajmé lidhur me krimet tradicionale té tipit vrasje,

vjedhje, rrémbim personi etj. Me evoluimin e shkencés dhe teknologjisé veganérisht né lehtésirat
qé ofron pérdorimi i kompjuterit dhe faktin se interneti tashmé éshté njé mjet komunikimi global,

vitet e fundit krimet lidhur me mashtrimet, sulmet e viruseve té ndryshme, pornografiné e té miturve,

si edhe krimet e urrejtjes jané rritur ndjeshém. Sot krimi kibernetik cilésohet si njé prej problemeve
dhe sfidave kryesore té shumé qeverive. Shqipéria éshté renditur si njé prej vendeve ku zhvillimi i
teknologjisé po ecén me hapa galopi, pér pasojé rrezikshméria e sulmeve kibernetike éshté e madhe.

Njé rrezik i tillé potencial éshté absolutisht cenim i sigurisé kombétare dhe asaj publike. Pér kété
arsye fokusi i kétij punimit do té lidhet ngushté me politikat e hartuara me qéllim identifikimin e
rreziqeve potenciale, duke u bazuar tek legjislacioni, konventat si dhe strukturat e ngritura nga
qeveria pérté luftuar kété krim. Bota virtuale éshté kthyer tashmé né njé nga hapésirat e preferuara
té cdokujt, madje edhe qeverité e kané cilésuar si njé mjet té miré komunikimi me publikun duke e
pérdorur pér ofrimin e njé séré shérbimesh. Ndonése digjitalizimi ka ofruar mori lehtésirash nga
ana tjetér éshté rritur rreziku i sulmeve pirate. Kéto sulme démtojné shkémbimin e té dhénave,

sistemin bankar, apo edhe sektorin publik. Partnerét ndérkombétaré evidentuan se Shqipéria nuk
ishte gati pér té pérballuar njé fenomen té tillé, ndaj njé prej kushteve kryesore pér integrimin né
Bashkimin Evropian lidhej drejtpérdrejté me hartimin e politikave mbi siguriné kibernetike (Kapitulli
24; Drejtésia, Liria dhe Siguria). Madje, si anétare e NATO-s, me té drejta té plota, Shqipéria ka pér
detyré zgjerimin e mbrojtjes kibernetike pér rijetet dhe infrastrukturat kombétare. Krimi kibernetik
ka karakteristika shumé mé té fuqishme né pérhapje dhe tejet té ndérlikuara (krahasuar kétu me
krimet tradicionale), té cilat sjellin véshtirési né zbatimin e ligjit. Ndaj né pérmbyllje ky punim do
té fokusohet kryesisht njé séré rekomandimesh dhe praktikash té suksesshme mbi ndérgjegjésimin
e shtetit né térési, institucioneve ligjzbatuese dhe qytetaréve mbi rreziqet qé sjell krimi kibernetik.

Fjalékyge:

siguria kombétare, siguria kibernetike, legjislacion, digjitalizim.



1. Krimi kibernetik né pérmasat kombétare

1.1 Hyrje

Shpeshheré e pércaktomé krimin kibernetik té ndaré nga krimet tradicionale, té
zakonshme, mirépo ky krim kryhet nga té njéjtét kriminel pér té njéjtat arsye. Praktikisht
ata kané té njéjtat motive si kriminelét tradicionalé, si vandalizmi, keqdashja ose
hakmarrja, fitimi monetar pérmes nxjerrjes ose shitjes sé té dhénave té€ marra né ményré
té paligjshme, terrorizmit, etj.

Né gjuhén e zakonshme krimi éshté njé veprim i paligjshém, pra njé veprim né
kundérshti me rregullat dhe ligjet e njé shteti. Krimi éshté i dénueshém. Veprat penale
ndahen né krime dhe né kundérvajtje penale. Dallimi i tyre béhet né ¢do rast né dispozitat
e pjesés sé posagme té Kodit Penal'.

Termi “krim” nuk ka ndonjé pérkufizim té pranuar universalisht, né té drejtén
moderne penale, por pér géllime té caktuara jané dhéné pérkufizime statutore.
Kriminologjisti Paul Tappan e pércakton termin krim si njé veprim i qéllimshém apo
mosveprim né shkelje té ligjit, i kryer pa mbrojtje ose justifikim dhe i sanksionuar nga
shteti si kundérvajtje.

Nga ana tjetér autoré té ndryshém e kané pércaktuar krimin kibernetik si shkelje e
ligjit penal duke pérdorur si mjet njohurité e teknologjisé sé informacionin pér kryerjen
e njé veprimtarie té paligjshme. Me krim kibernetik i referohemi shkeljeve qé kané té
béjné me veprimtariné kriminale qé pérfshin vepra penale si mashtrimi, aksesi i

1Ligj nr. 7895, daté 27.1.1995, Kodi Penal i Republikés sé Shqipérisé.
2 Who Is the Criminal?, Paul W. Tappan, f.18 (https://www.corwin.com/sites/default/files/upm-binaries/
25522_Chap02.pdf).
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paautorizuar, pornografia e fémijéve dhe vjedhja e té dhénave etj. Pra, shkurtimisht
themi se krimi kibernetik i referohet veprave penale té kryera duke shfrytézuar
internetin ose njé rrjet tjetér kompjuterik si komponent i veprés penale.

Krimi kibernetik po rritet me ritme shumé té shpejta né ditét e sotme. Shumé
kriminelé rriten duke shfrytézuar komoditetin, shpejtésing, si dhe anonimitetin e
pérdorimit té internetit, me qéllim kryerjen e aktiviteteve té ndryshme kriminale. Sot
ne njohim lloje té ndryshme sulmesh kibernetike qé kané sjellé pasoja fatale pér biznese,
geveri apo edhe individé, té cilét kané humbur pronat e tyre apo shuma té médha
parash, madje sé fundmi kemi dégjuar raste qé pér shkak té krimit kibernetik, té rinj né
mbaré botén jané béré pjesé e lojérave té ndryshme népérmjet internetit/rrjeteve sociale
duke i guar késhtu né humbjen e jetés/vetévrasje.

1.2 Historik i shkurtér i krimit kibernetik ndér vite

Bota né té cilén jetojmé, tashmé ka arritur njé shkallé tejet té larté komunikimi dhe
shkémbimi informacioni, pérmes pérdorimit té internetit. Pérmes teknologjisé sé
informacionit dhe botés virtuale, gjithkush ka mundési té pérfitojé informacionin dhe
shérbimin e nevojshém duke kursyer kohé dhe para.

Mirépo, nga ana tjetér rritet rreziku i sulmeve kibernetike, duke i dhéné késhtu njé
mundési té arté krimineléve té késaj fushe té zaptojné té dhénat personale, si dhe té
kryejné veprimtari té tjera kriminale pérmes pérdorimit té internetit.

- Né vitin 1960 éshté pérdorur pér heré té paré fjala “hacker”. Ky term u pérdor pér
té pérshkruar veprimtariné e modifikimit té njé produkti ose procedure, pra pér té
ndryshuar funksionin e tij normal pér té rregulluar njé problem. Termi u pérdor nga
disa individé gé ishin té pasionuar pas trenave té MIT (Massachusetts Institute of Tech-
nology). Ata zbuluan ményra pér té ndryshuar funksione té caktuara té trenit pa
riinxhinierimin e pajisjes né térési. Ky lloj inovativ i krimit ishte njé ¢éshtje e véshtiré pér
zbatimin e ligjit, pér shkak té mungesés sé legjislacionit pér té ndihmuar né ndjekjen
penale, si dhe mungesén e hetuesve té kualifikuar né kété fushé®.

- Né vitin 1970njé grup hakerash i quajtur “phreakers”, duke imituar dhe kopjuar
operatoret telefonik zbuluan kodet e sakta népérmjet té cilave do té mund té pérfitonin
shérbim telefonik falas jashté zonés sé mbulimit nga operatori telefonik®.

- Né vitin 1986 Policia e Gjermanisé Peréndimore shkatérroi njé rrjet té spiunazhit
kompjuterik gé punonte me agjentét e inteligjencés sovjetike, té cilét vidhnin fjalékalimet
kompjuterike ushtarake té Shteteve té Bashkuara, software dhe té dhéna té tjera. Sipas
policisé mendohet se hakerét mund té kishin vjedhur njé sasi té madhe sé té dhénave
kérkimore té avancuara, té dobishme pér agjentét sovjetiké. Ndérhyrjet e hakeréve
gjermané u zbuluan né vitin 1986 nga dr. Clifford Stoll, njé astronom dhe ekspert i
sigurisé kompjuterike’.

- Né mesin e viteve 1990, mashtrimi i kartave té kreditit ishte njé problem me rritje
té shpejté pér pérdoruesit e kétyre kartave, si dhe pér zbatimin e ligjit. Njé raport i FBI-
séivitit 1997, pérllogarit se né té gjithé botén humbjet e mashtrimeve bankare né kartat
Visa dhe Master-Card jané rritur nga 110 milioné dollaré né vitin 1980, né rreth 1.63
miliardé dollaré deri né 1995¢.

3 https://www.floridatechonline.com/blog/information-technology/a-brief-history-of-cyber-crime/

4 Po aty.

5 https://www.nytimes.com/1989,/03/03/world/west-germans-raid-spy-ring-that-violated-us-computers.html

6 “Future of Bank Cards - Part | (Fraud),”The Nilson Report, No. 568, March, 1994; Burimi dytésor: https://
leb.fbi.gov/file-repository/archives/june-1997.pdf



- Fundi i viteve 1990 dhe deri né 2000, mashtrimi népérmjet kartés sé kreditit u
ndérthur me até té vjedhjes sé identitetit. Grupe té strukturuara kriminale ose individé
té vecanté filluan té vidhnin identitetin e personave té caktuar, duke krijuar késhtu
identitete paralele me géllim marrjen e kredive bankare, blerjen e makinave me kredi
né emér njerézve té tjeré, té cilét mbeteshin debitoré né banka té ndryshme’.

- Pasviteve 2000 e deri né ditét e sotme, kemi njé pérdorim mé té gjeré té internetit,
botés virtuale, gjé qé sjell pérdorimin e késaj bote nga ana e shkelésve té ligjit pér njé séré
veprimtarish té paligjshme. Nése pas viteve 2000 hakerat 1éshonin njé séré virusesh, té
cilét sillnin probleme né hardware apo software (té tilla si virusi “Trojan”, materialeve
spamsig ishte rastiivirusit “I Love You”, po ashtu site té ndryshme, té cilét pérmes njé
reklame bindnin qytetarét té bénin pagesa té ndryshme pér pérfitimin e Green Card
amerikane etj.).

- Sot krimi népérmjet internetit i tejkalon kufijté e imagjinatés. Né ditét e sotme
pérmes rrjeteve sociale dhe sajteve té ndryshme po rritet numri i té rinjve qé mashtrohen
me qéllim prostitucionin, po rritet numri i té rinjve qé vetéflijohen pér shkak té lojérave
té ndryshme virtuale, si¢ ishte rasti i “Balenés blu”, si dhe raste té shumta té pornografisé
sé té miturve.

Krimi kibernetik do té vazhdojné té jeté i pranishém né shogériné toné, pavarésisht
nga pérpjekjet mé té mira té geverisé, policisé dhe sistemit té drejtésisé penale pér té
luftuar kété fenomen.

1.3 Situata aktuale, e krimit kibernetik né Shqipéri

Pérmasat e krimit kibernetik nga njé vit né tjetrin jané né rritje. Po ashtu krimi
kibernetik po konsolidohet né grupe té strukturuara, té cilat formohen sipas veprimtarisé
kriminale. Vihet re njé prirje organizimi né grupime té vogla, qé krijohen dhe lidhen né
bazé té njohjeve kryesisht online, por dhe shogérore. Anétarét e kétyre grupeve vijné
nga zonat e populluara urbane, por edhe nga qytetet e vogla. Ka njé ndérthurje té
veprimtarive kriminale online me ato offline. Mosha e anétaréve té luhatet nga 18 né
35 vijeg®.

MEé poshté paraqitet njé tabelé sqarimi i té cilés vijon:

Sipas statistikave té AKEP, vitet e fundit pérdorimi i internetit né Shqipéri éshté
rritur me 65%, shifér kjo qé rrit ndjeshém rrezikun e krimeve né vendin toné. Por, sipas
njé raporti té prokurorisé, sqarohet se né vitin 2015 né numrin total té krimeve té
raportuara né Prokuroriné e Pérgjithshme, kjo vepér penale pérbén 0.4% té numrit
total té veprave, ndérsa né 2016 ka njé rritje tejet té vogél duke kapur vlerén 0.46% té
totalit.

Sipas raportit té prokurorisé duke krahasuar vitin 2016 né vitin 2017, vihet re njé
ulje té treguesve té ndjekjes penale konkretisht ulje 4% e numrit té procedimeve té
regjistruara, ulje e numrit té procedimeve dérguar né gjykaté, nga 13 procedime né
vitin 2016 né 4 procedime dérguar né gjykaté né vitin 2017 ose ulje 69%, ulje e numrit
té té pandehurve té regjistruar né vitin 2017, pérkundre;jt kétij totali né vitin 2016, nga
16 né 4 ose 75 %, po kaq éshté edhe ulja e numrit sé té pandehurve, té cilét jané dérguar
né gjykaté, dhe 36%, éshté ulja e numrit sé té pandehurve té dénuar pér vepra penale
kundér krimit kompjuterik.

"http://www.mekabay.com/overvieés/history.pdf
& Krimi i organizuar, vlerésimi i riskut né Shqipéri, Fabian Zhilla, Besfort Llamallari, f. 11.
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Po sipas kétij raporti, duke krahasuar vitin 2015 me vitin 2016 ka njé rritje té
treguesve té ndjekjes penale me 7.4% té numrit té procedimeve té regjistruara, 2.2 heré
rritja e numrit té procedimeve dérguar né gjykaté. Po ashtu, edhe numri té pandehurve
té dénuar, éshté rritur me 2.2 heré, krahasuar me vitin 2015.

Ndérsa, nga vitin 2015 né vitin 2017, kemi té regjistruar katér procedime penale
mé shumé, por nga ana tjetér éshté ulur numri i personave té dénuar pér vepra penale
né fushén e kibernetikeés.

Sipas raportit té Prokurorisé sé Pérgjithshme, vepra penale “Mashtrimi kompjuterik”
28 63% té totalit té procedimeve mbi krimin kibernetik.

KRIMI
2015 2016 2017
KIBERNETIK
Nr.  Nr. Nr.  Nr. Nr. Nr. Nr. Nr.  Nr. Nr. Nr.  Nr. Nr.  Nr. Nr.
Proc Proc Pand Pand Pand Proc Proc Pand Pand Pand Proc Proc Pand Pand Pand
Regj negjykim Regj per denuar Regj ne Regj per denuar Regj ne Regj per  denuar
gjykim gjykim gjykim gjykim gjykim

Neni 74/a Shpérndarja
kompjuterike e

materialeve komp. pro
genocitit ose krimeve 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
kunder njerézimit

Neni 84/a Kanosja me
motive racizmi dhe
ksenofobie népérmjet
sistemit kompjuterik

Neni 119/a Shpérndarja
e materialeve raciste
ose ksenofobie
népérmijet sistemit 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0
kompjuterik

Neni 119/b Fyerja me
motive racizmi ose
ksenofobie népérmjet
sist. kompj.

Neni 143/b Mashtrimi
kompjuterik
Neni 186/a Falsifikimi

60 2 3 2 4 51 7 10 10 7 73 1 2 1 0

PR 18 2 1 2 0 23 1 2 1 1 16 0 0 0 1

kompjuterik
Neni 192/b Hyrja e
paautorizuar 8 0 0] o o |4 1 o 1 o || 1 | 1] 1] 2
kompjuterik
Neni 293/a Pérgjimi i
paligjshém i té dhénave 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0
kompjuterik
Neni 293/b Ndérhyrja né
té dhénat kompjuterike 64 2 1 2 1 64 4 4 4 3 33 2 0 2 4
Neni 293/c Ndérhyrja né
sistemet kompjuterike 3 0 0 0 0 3 0 0 0 0 4 0 0 0 0
Neni 293/¢
Keqgpérdorimi i pajisjeve 0 0 0 0 0 1 0 0 0 0 1 0 1 0 0
TOTALI 136 6 6 6 5 146 | 13 16 16 11 |140| 4 4 4 7

Burimi: Raporti Vjetor mbi Gjendjen e Kriminalitetit Viti 2016, 2017, Prokuroria e

Pérgjithshme



Né kété grup veprash penale béjné pjesé mashtrimet kompjuterike, hyrja e
paautorizuar né té dhéna té rezervuara, falsifikimi i té dhénave, apo pérgjimi i paligjshém
ité dhénave kompjuterike. Sipas té dhénave zyrtare té Prokurorisé sé Pérgjithshme,
peshén mé té madhe né kété grup krimesh e zéné mashtrimet kompjuterike, té pasuar
nga ndérhyrja e jashtéligjshme né té dhénat e rezervuara. Po ashtu nga té dhénat zyrtare
té Policisé sé Shtetit mbi krimin kibernetik, té rregulluar sipas Kodit Penal té Republikés
sé Shqipérisé, rezultojné se né periudhén janar-dhjetor 2014 jané evidentuar 180 vepra
penale, jané zbuluar 76, me 86 autoré, nga té cilét 74 jané né gjendje té liré, 10 té
arrestuar dhe 2 né kérkim. Pér periudhén janar-dhjetor 2013, jané evidentuar 108
vepra penale nga té cilat jané zbuluar 63 prej tyre, me 69 autoré, nga té cilét 58 jané né
gjendje té liré, 9 arrestuar dhe 2 né kérkim®.

Té pandehurit, jané té gjithé meshkuj té rritur, mbi moshén 18 vjecare. Né lidhje me
arsimin e té pandehurve, rezulton se 62,5% e tyre jané me arsim té mesém, 25% me
arsim té larté, 12,5% me arsim deri 9-vjecar. Rezulton se 87,5 % e té pandehurve, kané
vendbanimin né qytet dhe 12,5% né fshat. Ndérsa lidhur me gjendjen gjyqésore sé té
pandehurve, vérehet se 75% e tyre, jané té padénuar mé paré dhe 25% jané té dénuar
pér vepra té ndryshme.

Sipas hulumtimeve nga Komisioni Evropian, 8% e pérdoruesve té internetit né BE,
jané pérballur me vjedhjen identiteti dhe 12% kané vuajtur nga ndonjé formé mashtrimi
né internet'.

Sipas progres-raportit té BE-sé pér vitin 2017, mbi krimin kibernetik, pér vendin
toné éshté pércaktuar si nevojé zhvillimi i njé strategjie kombétare té sigurisé kibernetike.
Neé kété raport thuhet se éshté béré pérparim i miré né komunikimet elektronike me
miratimin e ligjit pér zhvillimin e rrjeteve té komunikimeve elektronike me shpejtési té
larté dhe sigurimin e té drejtés sé rrugés. Ligji éshté plotésisht né pérputhje me aktet
nénligjore. Pér sa i pérket fushés sé shérbimeve informatike, po zbatohet strategjia
ndérsektoriale e agjendés digjitale shqiptare pér 2015-2020, si dhe plani pér zhvillimin
e brezit té gjeré. Ligji pér siguriné kibernetike u miratua né shkurt 2017 dhe éshté
pjesérisht né linjé me Direktivén pér siguriné e rrjetit dhe sistemeve té informacionit'’.

2. Bota virtuale, lehtésité dhe rreziqet

Pérdorimi i internetit dhe rrjeteve sociale tashmé pér kédo éshté njé nevojé e
pazévendésueshme. Vegse njé mjet ndihmés ku me njé klik mund té gjesh miliona
informacione té nevojshme, pérdorimi i internetit éshté njé kércénim i madh pér té
gjithé botén, madje edhe pér vendet si SHBA, Gjermani, Kanada, etj., té cilat njihen si
vende té zhvilluara teknologjike.

Interneti éshté né revolucion gjaté gjithé kohés. Jané dy faktoré kryesoré qé kané
shénuar evolucion kohét e fundit, pikérisht rrjetet sociale dhe teknologjia e larté e
telefonave celularé (smartphones). Kéto dy risi kané ndryshuar ményrén se si njerézit
pérdorin internetin.

Né vitin 1995, né boté numéroheshin 16 milion pérdorues té internetit. Sipas
statistikave, deri né dhjetor té vitit 2017, kjo shifér arrin 4,156 milion pérdorues né té

?Dokumenti i Politikave pér Siguriné Kibernetike 2015-2017.
1%https://www.europol.europa.eu/sites/default/files/documents/socta2013.pdf, EU serious and organised
crime threat assessment, f. 28.

AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik

dhe siguria
kombétare »

165




AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik dhe
siguria
kombétare »

166

gjithé botén. Ndérkohé, né vendin toné, nga tabela e méposhtme, e cila éshté raport i
AKEP-it, rezulton se nga viti 2013 deri né 2017 numri i pérdoruesve té internetit éshté
rritur me 65%.

TABELA 1.1: TREGUESIT ERYESORE TE VOLUMIT TE SHERBIMEVE CELULARE 2013-2017

5,282,330 4928784 4,777,383 3,160,060 5,392,964
3,685,983 3,406,772 3,442 663 3,360,888 3,460,171 3.0%

1,231259 1,576,877 2,049.072 2,735,550 334545 12.1%

1231259 907,875[1] 1,287 281 1,686,354 2,030,578 20.4%

6,769,300966  7,301,024.035 7381147348 6,793,769.15 6,619.674.715 -1.6%
5

335,122,643 396,861,301 13883400601 252284041 2853847082 14.7%

7
655,124,571 464,550,758 420,253,147 300227063 168,753,020 -43.8%

1689200882 1826346190 1398702863 161032297 1400142326 13.1%
7

2,525 545 6,265,540 12,740,073 26,733,639 45501117 TL6%

Burimi: T8 dhéna 1é dérguara nga operatorat, perpunimi AKEP

Rritja e numrit té pérdoruesve té aksesit broadband nga rrjetet celulare 3G/4G né
vitet e fundit, éshté shogéruar edhe me rritjen e volumit sé té dhénave té transmetuara
né rrjetet celulare, si dhe né pérdorimin mesatar pér pérdorues sé té dhénave. Né vitin
2017, ritmi i rritjes sé trafikut sé té dhénave né rrjetet celulare u ngadalésua né 72%, por
kjo vjen pas normave té rritjes 103-148% né 2014-2016. Né periudhén 2013-2017
volumi i trafikut sé té dhénave né rrjetet celulare, éshté rritur mé shumeé se 18 heré'.

Sa mé shumeé té pérdoret internet népérmjet telefonave, aq mé i madh éshté rreziku
i sulmeve té kibernetike. Ndérmjet transferimit sé té dhénave, i japim mundési
krimineléve, pér té aksesuar fjalékalimet e kartave té kreditit gjaté blerjeve online, apo
fjalékalimet e llogarisé toné bankare gjaté pérdorimit té shérbimit online banking, po
ashtuijapim mundésiné té vjedhin adresat né rrjetet sociale, si dhe té pércjellin viruse né
sajtet mé té frekuentuara nga pérdoruesit.

Qeveria, apo edhe kompani té ndryshme, humbasin miliona para nga sulmet
kibernetike, madje edhe té dhéna personale té réndésishme jané arritur té merren
pérmes sulmeve pirate. Mé poshté, po paraqes disa raste konkrete ku hakerat kané
sulmuar geveri té ndryshme.

- Qeveria kanadeze, né janar té vitit 2011, referoi njé sulm kibernetik kundér
agjencive dhe institucioneve té ndryshme né vend. Pérmes adresave té email-it hakerat
shpérndané viruse té ndryshme, té cilat né momentin qé klikoheshin mblidhnin té
dhéna mbi fjalékalimet dhe kontaktet e népunésve civil.

Té dhénat e mbledhura u pérdorén nga kriminelét pér té dérguar emaile spam tek
mijéra punonjés té institucioneve té tjera geveritare, duke i infektuar késhtu kompjuterin
dhe pérhapur virusin mé gjeré.

Departamentet e prekura ishin Bordi i Thesarit, Departamenti i Financave Federale,

12 https://akep.al/images/stories/AKEP/publikime/raporte/Raporti%20Vjetor%202017%20AKEP.pdf



si dhe agjencia DND (Department of National Defence), qé késhillonte Forcat e
Armatosura Kanadeze mbi shkencén dhe teknologjiné. Pasi u zbulua ky sulm, zyrtarét
kanadezé té sigurisé kibernetike mbyllén té gjithé aksesin qé kéto departamente kishin
né internet, né ményré qé té ndalonin transferimin e informacionit nga kompjuterét e
hakuar. Kjo i la mijra nénpunsé té administratés publike pa qasje né internet.

Pas hetimeve u arrit té konstatohej qé IP e virusit ishte Kineze, por kurré nuk u
vértetua nése kriminelét ishin kinez apo té ndonjé kombésie tjetér. Mbi kété ngjarje
Kryeministri Stephen Harper, deklaroi se, geveria hartoi njé strategji pér zhvillimin e
sistemeve té mbrojtjes, pasi cakerrat béhen mé té sofistikuar ¢do dité. Nga ana tjetér
geveria kineze ka mohuar pérfshirjen né sulme dhe ka deklaruar, se pretendimet jané
té pabaza'®.

- Né korrik 2012, né shpalosjen e programit té mbrojtjes kibernetike,
zévendéssekretari i Mbrojtjes sé SHBA-sé, béri me dije se njé kontraktori té Mbrojtjes
(njé kompani qé nénshkruan njé kontraté, me njé qeveri federale té Shteteve té
Bashkuara, pér prodhimin e materialit ose pér kryerjen e shérbimeve, pér mbrojtjen
kombétare) iu hakuan 24 000 skedaré nga njé sulm kibernetik'.

- Né maj té vitit 2015, Bunderstagu Gjerman u prek nga njé sulm kibernetik”®. Disa
parlamentaré gjermané morén njé email né té njéjtén kohé, ku adresa e dérguesit
pérfundonte me @un.org, duke e béré até té dukej sikur ishte nga Kombet e Bashkuara.
Né té vérteté ky email ishte nga hakerét, nga njé server qé sistemi mbrojtés i Bundestag
nuk e njeh si problematik. E-maili kishte si1éndé, konfliktin mes Ukrainés dhe Rusisé,
ndérsa né attachmet pérmbante njé buletin té supozuar té OKB-sé. Ata qé klikuan
pérfunduan né njé fage interneti qé dukej si njé fage e OKB-sé, por né té vérteté i
instalonte viruse né ményré té fshehté né kompjuterin e marrésit té postés, té
ashtuquajturin Trojan.

Ky sulm shkaktoi déme té rénda, duke detyruar autoritetet gjermane té mbyllnin
sistemin kompjuterik pér disa dité, me qéllim riparimin e rrjetit. Qeveria gjermane
akuzon geveriné ruse si shkaktare té kétij sulmi, por realisht ende nuk ka njé autor pér
ngjarjen. Si¢ shihet edhe mé sipér e-maili éshté njé prej formave mé té preferuara té
komunikimit né boté, né administratén publike, institucionet shtetérore. Miliarda email-
e shkémbehen né té gjithé botén ¢do dité. Ashtu si ¢do formé tjetér e komunikimit, si¢
uvure edhe nga rastet e studimit mé sipér, email-i keqpérdoret nga elementét kriminalé.
Lehtésia, shpejtésia dhe anonimiteti relativ i email-it, e kané béré até njé mjet té fuqishém
pér kriminelét.

Rastet e mésipérme paraqitén sulmet nga Trojans (apo worms) qé jané dizajnuar pér
té infektuar kompjuterét ose pér té instaluar vetveten né njé kompjuter, pa lejen e
pérdoruesit. Megjithaté, ményrat sesi veprojné viruse té tilla shumé ndryshe nga tjetri.
Njé virus tipik bén dy gjéra, sé pari, ai kopjon veten né programe té painfektuara mé
paré dhe sé dyti, ekzekuton udhézime té tjera qé krijuesi i virusit ka pérfshiré né té. Kodi
keqdashés éshté ¢do program softwarei projektuar pér té lévizur nga kompjuteri né
kompjuter dhe nga rrjet né rrjet, né ményré qé té modifikojé géllimisht sistemet
kompjuterike pa pélqimin e pronarit ose té operatorit.

Té dhénat qé rrjedhin pérmes pérdorimit té internetit nga sektori publik dhe privat,

2 https://en.wikipedia.org/wiki/2011_Canadian_government_hackings.

Y https://www.nato.int/docu/revieé/2013/cyber/timeline/en/index.htm

15 https://www.reuters.com/article/us-germany-cyber/german-parliament-foiled-cyber-attack-by-hackers-via-
israeli-website-idUSKBN1701V3
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jané té larta. Né mbaré botén, mbi 700 milioné té dhéna personale u komprometuan né
vitin 2015, duke shkelur privatésiné e mbi 70 milioné individéve's.

Tashmé geveri té ndryshme né boté kané marré masa ndaj kétyre fenomenéve
duke pérqafuar strategji té reja pér mbrojtjen e té dhénave té tyre, si mé poshté:

- Instalimi i antiviruseve: té gjithé pérdoruesit e windowsit duhet té instalojné
antiviruse té licencuar né kompjuterét e tyre. Kéto antiviruse pérditésohen shpesh,
gjaté gjithé dités, duke siguruar mbrojtje né kohé kundér njé game té gjeré kércénimesh.

- Instalimi i mbrojtjes né kohé reale “anti-spyware”.

- Mbajtja e aplikacioneve anti-maléare té pérditésuara: programet antivirus dhe
anti-spyware kérkojné pérditésime té rregullta dhe pérditésime té bazés sé té dhénave.
Pa kéto pérditésime kritike, programet anti-malware nuk jané né gjendje té mbrojné
kompjuterét nga kércénimet qé i kanosen pérmes viruseve.

- Skanimet ditore: kéto skanime ditore jané tejet efektive né zbulimin, izolimin dhe
largimin e “infektimit”qé fillimisht i largohen vémendjes sé softuerit té sigurisé.

- Caktivizimi i imazheve “preview” né “Outlook”: marrja e viruseve pérmes kodit
grafik té njé imazhi éshté njé formé tjetér e sulmeve kibernetike. Pérmes caktivizimit té
kétij opsioni parandalohen sulmet e viruseve té tilla.

- Pérdorimi i “firewall” me bazé né harduer: firewall éshté njé sistem i sigurisé sé
rrjetit g€ monitoron dhe kontrollon trafikun e rrjeteve hyrése dhe dalése né bazé té
rregullave té paracaktuara té sigurisé. Njé firewalli besueshém éshté i domosdoshém,
pasi mbron kompjuterét nga njé shuméllojshméri e gjeré e shfrytézimeve nga kriminelé
té fushés. Pér fat té keq, njé firewalli bazuar né softuer i pérfshiré me Windowsnuk
éshté i mjaftueshém pér té gené i mbrojtur nga njé numér sulmesh robotike qé prekin
té gjitha sistemet e lidhura me internetin. Pér kété arsye, té gjitha kompjuterét e lidhur
me internet duhet té sigurohen nga njé firewall me bazé né harduer (Harduer pérfshin
¢do pajisje qé éshté e lidhur né kompjuterin dhe qé kontrollohet nga mikroprocesori.
Kjo pérfshin pajisjen qé éshté lidhur né kompjuterin kur ai u prodhua, si edhe pajisjen
periferike e cila shtohet mé pas)".

- Vendosja e mbrojtjes DNS, Domain Name System (DNS): éshté quajtur ndryshe
numeératori telefonik i internetit. Njerézit i qasen informatave né internet pérmes emrave
té domain-it, si bbc.co.uk ose fbi.gov. DNS pérkthen emrat e domain-ve né adresa IP
késhtu gé shfletuesit mund té ngarkojné burimet e internetit. Cdo pajisje me akses né
internet ka njé adresé té vecanté IP, té cilén motorét e kérkimit e pérdorin pér té gjetur
pajisjen. Jemi hasur shpesh me sulmeve e DNS-ve té infektuara, ku njé server i DNS-sé
ikomprometuar, ju drejton né njé server Web té paautorizuar. Pér kété arsye vendosja
e njé mbrojtjeje pér DNS-né, éshté tejet e nevojshme.

- “E-government”

NE ditét e sotme, geverité po i drejtohen masivisht dhénies sé shérbimeve online.
Eshté e qarté se zbatimi i e-qeverisé jo vetém qé kursen burimet, pérpjekjet dhe paraté,
por gjithashtu mund té rrisé ndjeshém nivelet e cilésisé sé shérbimit dhe uljen e kohés sé
shpenzuar né departamentet geveritare.

E-government pérmiréson shérbimet pérmes kuptimit mé té miré té kérkesave té
qytetaréve, duke pérmirésuar shérbimet pérmes transparencés, saktésisé dhe lehtésimit
té informacionit qé shkémbehet midis geverisé dhe qytetaréve. Ajo qé ka réndési shumé
pér qytetarét éshté efikasiteti i shérbimeve qé ofrohen. Efektiviteti i geverisé matet me

16 https://www.gemalto.com/press/pages/gemalto-releases-findings-of-2015-breach-level-index.aspx
1T https://sq.wikipedia.org/wiki/Harduer_kompjuterik



cilésiné e ndérveprimeve té tij me qytetarét. Pérpunimi i dokumenteve né njé sistem
tradicional geveritar, éshté njé detyré e véshtiré qé konsumon shumé burime; koha e
kaluar né dokumentet nuk krijon shumeé vleré pér qytetarét. Kjo ¢éshtje béhet edhe mé
e réndésishme, kur marrim parasysh faktin, se qytetarét kérkojné mé shumé nga
shérbimet publike. Me krijimin e njé pike té centralizuar té komunikimit pérmes e-
geverisjes, geverité mund té arrijné efikasitet té larté operacional.

Nga ana tjetér, kriminelét e kibernetiké, pérmes sulmeve pirate kané lehtési né
ndérhyrjen né bazat e té dhénave té sektoréve geveritaré, né ményré qé té pérdorin
informacionin e tyre. Pérpos shumé démeve qé sjell njé sulm kibernetik, ai zvogélon
efektivitetin e njé geverie dhe késhtu besimin e qytetaréve né qeveri. Ve¢mas késaj
studiues té ndryshém argumentojné se pavarésisht nga shumé pérfitime qé mund té
arrihen pérmes shkémbimit sé té dhénave apo shérbimeve online, mirémbajtja e
sistemeve éshté e kushtueshme edhe e véshtiré dhe neglizhimi i mirémbajtjes lehtéson
punén e krimineléve té késaj fushe.

Pérpos té gjithave shérbimi e-government po pérqafohet masivisht nga shumé geveri
né boté, pasi pérfitimet jané té médha. Eshté njé sistem transparent dhe fikas, duke
reduktuar kohén, zhdukur ryshfetin dhe korrupsionin. Sistemet e e-geverisjes
ndryshojné nga njé shtet né tjetrin, ndaj edhe sulmet kibernetike jané té ndryshme, por
deri mé tani, vendi yné nuk éshté pérballur me té tilla sulme, por kjo nuk do té thoté se
sulme té tilla duhet té na gjejné té papérgatitur.

3. Bashképunimi ndérkombétar dhe politikat mbi
siguriné kibernetike

3.1 Bashképunimi né nivel kombétar dhe ndérkombétar pér garantimin e
sigurisé kibernetike

Krimi kibernetik ka dimension ndérkombétar. Teknologjité kompjuterike, krijohen
pér té ndryshuar dhe pérmirésuar efikasitetin e proceseve té punés, né ¢do aspekt té
jetés, por bota e krimit nuk e pérjashton veten, duke pérfituar apo krijuar pérfitime,
pérmes digjitalizimit dhe evoluimit té teknologjisé.

Pérmes organizmave té ndryshém ndérkombétar pér mbrojtje dhe siguri, u konstatua
se vetém duke u bashkuar né njé e duke unifikuar ligje, dhe duke pasur objektiva té
pérbashkéta, mund té luftohet njé fenomen si krimi kibernetik, i cili vepron me njé
shpejtési té jashtézakonshme.

Né vitin 2004, me vendim té Kuvendit té Republikés sé Shqipérisé, ratifikohet
“Konventa pér krim né fushén kibernetike”. Kjo konventé. mbéshtetur né nenin 42 té
“Convention of Cyber Crime”, 23.11.2001, Budapest, léshuar nga Késhilli i Europés,
rezervon té drejtén pér té ngarkuar me pérgjegjési penale té gjithé autorét qé kryejné
krime té késaj natyre. Konventén e kané nénshkruar gjithsej 58 vende, ku prej té cilave,
28 me ratifikim. Pér sa i pérket Shqipérisé, konventa u nénshkrua mé 2001, u ratifikua
mé 15.9.2004, ndérsa hyri né fuqi mé 1.1.2005.

Kjo konventé kishte pér géllim luftén kundér krimit kibernetik, si dhe njé unitet mes
vendeve, pér té bashképunuar dhe shkémbyer informacion né luftén ndaj kétij fenomeni,
ndérmjet shteteve anétare té BE. Konventa ishte njé mjet i nevojshém pér té ndaluar
kryerjen e veprimeve té paligjshme dhe ndéshkimin me ligj té autoréve, si dhe mbi
nevojén pér té siguruar njé balancé té pérshtatshme ndérmjet interesave té zbatimit té
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ligjit dhe respektimit sé té drejtave themelore té njeriut, sikurse éshté parashikuar né
Konventén e Késhillit té Europés, té vitit 1950, pér Mbrojtjen e té Drejtave té Njeriut
dhe Lirive Themelore.

Shqipéria éshté pjesé e “Konventés sé Késhillit té Evropés mbi ndihmeén e pérbashkét
ligjore né ¢éshtjet penale”, té vitit 1959, gjithashtu ratifikoi protokollin e paré dhe té
dyté té “Konventés evropiane pér ndihmén e ndérsjellét né ¢éshtjet penale”, si dhe
“Konventén mbi ekstradimin”.

Vendi yné bashképunon me shtetet e tjera né bazé té dispozitave té KPP
(“Marrédhéniet juridiksionale me autoritetet e huaja”) dhe mbi bazén e ligjit nr. 10193,
daté 3.12.2009 “Pér marrédhéniet juridiksionale me autoritetet e huaja né ¢éshtjet
penale”.

Njé nga sfidat ndérkombétare éshté mbrojtja nga krimi kibernetik dhe géndrimii
shteteve lidhur me pérbérjen dhe parandalimin e kétij krimi. Pjesa dérmuese e
infrastrukturés sé sotme si sistemet financiare, rrjetet elektrike, ujésjellésit, sistemi i kujdesit
shéndetésor, sistemi bankar, sistemet e kontrollit té trafikut ajror detar tokésor etj., jané
té lidhura me internetin, ndaj mbrojtja e kétyre sistemeve nga sulmet kibernetike, éshté
céshtje e sigurisé publike né rang kombétar, ashtu sikundér éshté edhe né rang
ndérkombétar, pasi njé pjesé e miré e kétyre sistemeve, jané té lidhura dhe ndikojné
ndérkombétarisht.

3.2 NATO dhe BE, si asistues me mekanizma té vecanté kundér krimit
kibernetik

Bashkimi Evropian ka ndérmarré njé mori masash mbi mbrojtjen nga sulmet
kibernetike, duke u kthyer né njé prej lobuesve mé té fugishém, pér mbrojtjen e vendeve
anétare té BE-sé, si dhe pér té asistuar e ndihmuar shtete té tjera té botés, qé hasen me
kété fenomen. BE-ja e ciléson krimin kibernetik si njé nga fenomenet mé negative né
boté, i cili goditjen e shpérndan né té gjithé globin, jo vetém né njé shtet.

BE-ja ka ngritur njé strukturé té posagme pér mbrojtjen ndaj kétij lloj krimi: “The
European Cybercrime Centre (EC3)”'8. Kjo gendér, e vendosur prané strukturave té
Europol-it, éshté pika kyce e BE-sé, né luftén kundér krimit kibernetik, ku me ané té
reagimeve té shpejta, né rast té ndodhjes sé krimeve online kontribuojné né ndértimin
e kapaciteteve operacionale dhe analitike, pér hetime dhe bashképunim me partnerét
ndérkombétaré, me géllim forcimin e ligjit kundér krimit kibernetik né vendet anétare,
si dhe, garantimin e sigurisé sé qytetaréve.

Né Deklaratén e Kryetaréve té shteteve dhe té geverive, pjesémarrés né samitin e
NATO-s, né Strasburg, mé 4 prill 2009, krahas té tjerash u theksua se: “Ne mbetemi té
angazhuar té fugizojmé sistemet e komunikimit dhe té informacionit qé jané té réndésisé
vendimtare pér Aleancén, kundér sulmeve cyber, duke gené se aktoré shtetéroré dhe
joshtetéroré mund té pérpigen té shfrytézojné padrejtésisht besimin né rritje té Aleancés
dhe aleatéve né kéto sisteme”".

Vendi yné, do té bashképunojé me NATO-n pér forcimin e mbrojtjes kibernetike,
népérmjet kontributit, né zhvillimin dhe zbatimin e politikave té NATO-s dhe
pérmirésimit té mbrojtjes sé sistemeve dhe rrjeteve té veta, si dhe ato té aleatéve. Trajnimi
ispecialistéve, mbetet njé drejtim i réndésishém, pér té formuar kapacitetet e nevojshme

18 https://www.europol.europa.eu/content/megamenu/european-cybercrime-centre-ec3-1837.
19 Deklarata e Kryetaréve té shteteve dhe té qeverive, pjesémarrés né Samitin e NATO-s né Strasburg, 4 prill. 2009.



pér mbrojtjen kibernetike. Pér kété, do té synohet pjesémarrja e vijueshme né
veprimtarité qé organizon NATO-ja, pér mbrojtjen kibernetike, duke u trajnuar né
struktura té miréfillta, si: Qendra e Ekselencés pér Mbrojtjen Kibernetike apo njohja e
pérvojave té vendeve té tjera té NATO-s, qé kané ngritur struktura té vecanta pér kété
qéllim. Specialistét e trajnuar jashté vendit do té shfrytézohen pér organizimin e
trajnimeve né nivelin e MM/FA%.

3.3 Garantimi i sigurisé publike pérmes zbatimit té ligjit

Qéllimi i zbatimit té ligjit dhe hartimit té strategjive ka té béjé me mbrojtjen e shtetit
dhe né vecanti qytetarit, nga kércénimet dhe rreziget qé jané té brendshme dhe té
jashtme.

Ka disa ligje qé rregullojné ndjekjen penale té krimeve kompjuterike né Republikén
e Shqipérisé, si:

- Ligji nr. 8888 i datés 25.4.2002 “Pér ratifikimin e konventés pér krimin kibernetik”,
éshté reflektuar né Kodin Penal.

- Ligjinr. 9262, i datés 29.7.2004, “Pér ratifikimin e protokollit shtesé té konventés
pér krimin kibernetik, pér penalizimin e akteve me natyré raciste dhe ksenofobe té
kryera népérmjet sistemeve kompjuterike”, sérish éshté reflektuar né Kodin Penal
pérkatésisht.

- Ligjinr. 9859, daté 21.1.2008, “Pér disa shtesa dhe ndryshime né ligjin nr. 7895,
daté 27.1.1995”, “Kodi Penal i R.Sh”.

- Ligjinr. 10023, daté 27.11.2008, “Pér disa shtesa dhe ndryshime né ligjin nr. 7895,
daté 27.1.1995”, “Kodi Penal i Republikés Sé Shqipérisé.

- Ligjinr. 10054, daté 29.12.2008, “Pér disa shtesa dhe ndryshime né ligjin nr. 7905,
daté 21.3.1995.

- Ligj, nr. 144/2013, dt. Aktit: 2.5.2013, dt. miratimit: 2.5.2013, Fletore Zyrtare nr.
83, fage 3526.

- Ligj nr. 144/2013, “Pér disa shtesa dhe ndryshime né ligjin nr. 7895, daté 27.1.1995”,
“Kodi Penal i Republikés sé Shqipérisé”, i ndryshuar.

Pér té garantuar siguri kombétare éshté tejet i nevojshém hartimi i njé dokumenti,
ku té evidentohen dhe pércaktohen strategjité e sigurisé sé informacionit dhe
infrastrukturés kritike té tij. Eshté primare hartimi i strategjive kombétare pér té garantuar
mbajtjen e njé mjedisi operimi elektronik té sigurt, té€ géndrueshém dhe té besueshém
pér vendin dhe qytetarét.

Keéshilli i Ministrave, mé daté 2.12.2015, miratoi me VKM-né nr. 973, “Dokumentin
e politikave pér siguriné kibernetike 2015-20177, i cili ka pér qéllim rishikimin dhe
koordinimin e detyrimeve gé lindin nga angazhimet e marra pér njé hapésiré kibernetike
té sigurt, me géllim qé té sigurohet pérmbushja e pérgjegjésive nga té gjithé aktorét, né
ményré té koordinuar?..

Objektivat strategjike qé do té ndigen pér pérmbushjen e kétij vizioni, dhe
respektimin e parimeve té mésipérme, jané:

- plotésimi i kuadrit ligjor né fushén e sigurisé kibernetike,

- forcimi i kuadrit institucional,

- rritja e ndérgjegjésimit pér siguriné kibernetike,

20 Strategjia pér Mbrojtjen Kibernetike, Ministria e Mbrojtjes, néntor 2014.
21 nttp://www.akce.gov.al/rreth-nesh/raportidokumentittepolitikave.pdf
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- identifikimi dhe mbrojtja e infrastrukturave kritike té informacionit,

- krijimi dhe implementimi i kérkesave minimale té sigurisé kibernetike,

- forcimi i partneritetit me struktura té tjera pérgjegjése té fushés brenda dhe jashté
vendit,

- rritja e nivelit té njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e
sigurisé kibernetike?.

Zbatimi i ligjit luan njé rol thelbésor né arritjen e objektivave kibernetike té vendit
toné duke hetuar njé gamé té krimeve kibernetike, si vjedhja e té dhénave, mashtrimi,
pornografiné online, etj., si dhe duke garantuar kapjen dhe vénien pérpara organeve
ligjzbatuese té personave pérgjegjés. Pér zyrtarét e zbatimit té ligjit né shumeé raste kané
munguar mjetet e nevojshme pér té trajtuar krimit; ligjet e vjetra nuk jané mjaft té
pérshtatshme pér kéto lloj krimesh, po ashtu edhe ekspertét e fushés, kérkojné trajnime
té vazhdueshme, pasi ky lloj krimi evoluon “me shpejtésiné e drités”.

Pér shkak se interneti éshté njé rrjet global, rregulli brenda shteteve té vecanta nuk
mund té sigurojé mjetin dhe efektshmériné e duhur, né luftén kundér kércénimit
kibernetik. Meqenése ¢do vend vendos veté, nése do té bashképunojé pér procedurat
kriminale qé lidhen me sulmet kibernetike, zgjidhjet e ligjshme pér mbrojtjen e hapésirés
kibernetike, funksionojné vetém kur zbatohen nga ¢do vend, dhe kur ka bashkéveprim
ndérmjet vendeve, mbi bazén e njé marréveshje ligjore pérkatése, dy ose shumépaléshe.”

4. Rekomandime

1. Fémijét, té rriturit, té gjithé qytetarét e republikés sé Shqipérisé duhet té edukohen
dhe informohen mbi té mirat dhe rreziget e botés virtuale.

2. Kompanité celulare duhet té krijojné filtra qé mbrojné fémijét nga pérdorimi i
internetit né fage me rrezikshmeéri té larté.

3. Shihet nevoja e hartimi té njé ligji té vecanté pér krimin kibernetik ku té jené té
evidentuara té gjitha format e tij.

4. Nevojitet mé shumé bashképunim dhe koordinim midis grupeve té ndryshme té
interesit pér hartimin e njé legjislacioni té ri mbi krimin kibernetik.

5. Té specializohen prokurorét, efektivét e policisé dhe gjyqtarét, pér kété lloj krimi.

6. Rritja e numrit té ekspertéve né fushén e hetimit dhe ndjekjes penale té krimit
kibernetik duke i dhéné mundésiné té trajnohen brenda dhe jashté vendit.

7. Té nénshkruhet njé memorandum bashképunimi né fushén e krimit kibernetik,
midis té gjitha agjencive ligjzbatuese.

8. Fuqizimii institucioneve ligjzbatuese duke i krijuar kapacitetet e nevojshme pér
té reaguar menjéheré né ¢do rast emergjent.

9. Nevojitet té merren masa pér ndarjen dhe qarkullimin e té dhénave dhe
informacionit né ményré mé té sigurt, si brenda institucioneve publike ashtu edhe atyre
private, me géllim parandalimin dhe luftén kundér krimit dhe garantimin e politikave
té duhura té sigurisé*.

10. Té forcohet mbrojtja e sistemeve té operimit né administratén publike, si dhe
népérmjet AKSH-it té ndalohet lundrimi né sajte té ndryshme online.

22 “Dokumenti i politikave pér siguriné kibernetike, 2015-2017", f. 21.
23 Krimi kibernetik dhe legjislacioni ndérkombétar, Etleva Haka.
24 Krimi kompjuterik, strategjia dhe siguria kombétare, Nertil Bérdufi.
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Siguria dhe terrorizmi
kibernetik

EDr, (proc.) Nénkolonel Flora DAKO
Shtabi i Pérgjithshém i Forcave té Armatosura té RSH-sé
flora.dako@aaf.mil.al

Abstrakt

Né ditét e sotme, informacioni, i trajtuar né té gjitha format e mundshme, elektronike apo
tradicionale, pérbén njé pasuri té vérteté si pér individét ashtu dhe pér organizmat private apo
shtetérore dhe konsiderohet si njé burim strategjik rreth té cilit zhvillohet ajo qé sot quhet shogéria
e informacionit. Ményra e marrjes dhe dhénies sé informacionit ndryshon nga njé vend né tjetrin
pér veté faktin e mundésive té implementimit té modeleve dhe ményrave té reja té komunikimit.
Shikojmé qé né njé distancé kohore njé vjegare, teknologjia dhe informacioni ndryshon me njé
progres té€ madh té€ paparashikueshém. Kété€ mund ta quajmé pa friké njé kérkesé apo nevojé drastike
e shoqérisé pér ndryshime qé€ pasojné njéra-tjetrén, por pa menduar ndikimin qé kéto ndryshime
té vazhdueshme kané né siguriné e jetés toné dhe té fémijéve tané. Né teknologjiné e
telekomunikacionit né té gjithé globin mé i pérdoruri éshté interneti, i cili shérben si burim té dhénash
Pércdo pyetje apo piképyetje qé ne kemi. Por né shumé raste kérkimi ka rezultuar fatal né shkatérrimin
e té dhénave personale, té organizatés apo dhe té njé shteti, dhe kjo népérmjet manipulimit, fshirjes,
modifikimit dhe survejimit té informacioneve qé€ qarkullojné né rijetet e komunikimit. Késhtu, siguria
e informacionit éshté e lidhur direkt me sovranitetin e individit, grupeve shoqérore apo té njé shteti,
e cila realizohet nga mbrojtja e infrastrukturave kritike, e sistemeve dhe e rijeteve, e pasurive kulturore
té kombit, e té mirave materiale dhe jo materiale, pra né mbrojtjen e vlerave. Nése ne marrim njohuri
dhe kemi njé kulturé né ményrén se si duhet té pérballemi me ndryshimet né komunikimin online,
atéheré do té jemi mé té pérgatitur dhe mé té afté pér té shmangurveprimet shkatérruese té ¢do lloj
informacioni qé ne disponojmé, qé nga ai personal e deri tek ai kombétar.

Fjalékyce:

komunikim, siguri, terrorizém, mbrojtje, strategji kibernetike.



1. Hyrje

Pérdorimi i kompjuteréve si mjet pér té prodhuar informacion té rremé apo qé
planifikojné dhe kontrollojné krime, té cilat mund té kryhen né njé ardhme, tashmé
éshté béré pothuajse i modés pér grupet terroriste né té gjithé globin. Ményra tradicionale,
ose ajo e flijimit personal, tashmé po kursehet dhe ndodh mé rrallé se sa né vitet e
méparshme, dhe duke pérdorur, metodat mé té sofistikuara qé shkatérrojné jeté té
njerézve té pafajshém dhe mbrojné jetét e krimineléve.

Nga veté emri “terrorizém kibernetik” kuptohet ¢do sjellje e kryer népérmjet
veprimeve elektronike té cilat drejtohen ndaj sigurisé sé sistemeve kompjuterike dhe té
dhénave té pérpunuara prej tyre. Kuptohet qé kéto veprime jané té paligjshme dhe
cenojné réndé siguriné personale, té njé grupi té caktuar shogéror dhe té njé vendi né
térési. Kjo varet nga shkalla e impaktit qé sulmi kibernetik ka dhe né kalkulimet e béra
nga grupet terroriste pér arritjen e njé goditje té caktuar'.

Té gjitha llojet e krimeve apo té mashtrimeve, shkelin siguriné njerézore dhe
kombétare, duke filluar qé nga bixhozi i paligjshém, skemat piramidale, mashtrimi me
karta krediti dhe lloje té tjera té aktiviteteve té paligjshme. Né dallim nga krimet
tradicionale, krimi kibernetik éshté njé krim global. Kéto lloj krimesh, kryhen pérmes
hapésirave dhe rrjeteve kompjuterike dhe nuk ndalojné né kufijté konvencionale
shtetéroré. Ato mund té parapérgatiten nga kudo dhe kundér njé pérdoruesi kompjuteri
né njé vend ¢farédo té globit. Pérveg rritjes sé shkallés sé aktivitetit kriminal né shkeljet
me natyré té krimeve kompjuterike, ka njé tendencé pér t'iu shmangur kategorive

1 US Department of Justice, Computer Crime and Intellectual Property Section (CCIPS), CCIPS Documents And
Reports, https://www.justice.gov/criminal-ccips/ccips-documents-and-reports.
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tradicionale té shkeljeve.

Né vendin toné deri para pak viteve nuk ka pasur ligje té miréfillta pér krimet
kibernetike, por duke paré aktet e shumta terroriste né disa vende t€ botés, dhe ligjvénésit
tané kané filluar té ndérgjegjésohen ndaj kétij rreziku té pashmangshém, i cili rrezikon
gjithnjé e mé shumeé siguriné e jetés. Duke gené dhe pjesé e Forcave té Armatosura dua
té pérmend dhe analizoj njé dokument té réndésishém té prodhuar nga Ministria e
Mbrojtjes, i cili éshté “Strategjia pér mbrojtjen kibernetike 2018-2020”. Ky dokument
éshté dhe udhérréfyes pér masat qé duhen marré pér parandalimin e sulmeve terroriste
népérmjet teknologjive té reja kompjuterike, té cilat po vijné e béhen gjithnjé e mé
shumé té sofistikuara.

Duke njohur se sa shumé krime mund té kryhen dhe duke béré njé analizé nga
ekspertét e fushés, atéheré mund té jemi né gjendje té dimé se sa duhet té shpenzojmé né
lidhje me siguriné.

2. Format dhe tiparet e krimit kibernetik

Teknologjité e reja sot jané né ndryshim té vazhdueshém dhe pér rrjedhojé dhe
rreziget e lidhura me kété teknologji evoluojné né té njéjtén ményré me njé shpejtési té
paparashikueshme. Krimi kibernetik ka té béjé me veprimtariné kriminale té zhvilluar
né rrjetin kompjuterik. Duke e pérkufizuar né ményrén mé precize mund té themi se
krimi kibernetik éshté pérdorimi i kompjuterit / internetit pér té shkaktuar terror tek té
tjerét, pa dallim moshe e besimi. Me fjalé té tjera terrorizmi kibernetik éshté njé
ndérthurje e terrorizmit dhe hapésirés kompjuterike. Ai éshté pérkufizuar si njé sulm i
paramenduar, mé shumé me ndikim politik, i motivuar kundér informacionit, sistemeve
a programeve kompjuterike, dhe té dhénave té cilat pasojné né dhuné, kundér
shénjestrave nga grupeve ndérkombétare apo agjenté klandestiné?. Sulmet qé shkaktojné
vdekje, démtime trupore, shpérthime, rénie avionésh, kontaminim uji apo humbje té
ndryshme ekonomike, mund té jené shembuj. Sulme té rrezikshme mund té kryhen
ndaj infrastrukturés dhe té jené krime kompjuterike, né varési té impaktit té tyre.

Duke analizuar sulmet e viteve té fundit né vende té ndryshme dhe né vende qé
konsiderohen té zhvilluara dhe me njé zhvillim té vazhdueshém né ekonomisé dhe
sigurisé, duhet té kuptojmé miré kété nocion dhe né té vérteté ka njé dallim té nocionit
krim kibernetik nga krimi informatik, sepse krimi kibernetik kryhet duke pasur né
funksion dhe shérbim kompjuterin. Pra, duket qé krimi kibernetik éshté njé nénkategori
e krimit kompjuterik, ku kompjuteri shérben si “léndé e paré” pér realizimin e njé
projekti dhe sulmi terrorist.

Duke e paré qé interneti éshté njé nga rrjetet mé té pérdorur sot, ne arrijmeé té
kuptojmé dhe té evidentojmé qé genia né rrjet na ekspozon ndaj rrezikut té njé sulmi té
mundshém. Zgjidhja nuk do té ishte largimi nga interneti, sepse mé pas do kishim
zhdukje té konkurrencés né fusha té ndryshme, dhe kjo do té pengonte konkurrencén
dhe pér rrjedhojé paralizojné zhvillimin global. Njé aspekt tjetér qé duhet trajtuar pér té
kuptuar fenomenin e krimit kibernetik, éshté dhe teknologjia e pérdorur e cila mbetet
pak a shumé jotransparente pér pérdoruesin. Historikisht, rrjeti komunikues u zhvillua

2 Addam Gorlick, “Obama at Stanford: Industry, government must cooperate on cybersecurity”, February 13,
2015, President Barack Obama addressing the White House Summit on Cybersecurity and Consumer Protection
at Stanford .

http://news.stanford.edu/ne%C3%ABs/2015/february/summit-main-obama-021315.html



si njé mjet i fushés ushtarake pér t'u pérdorur mé pas nga fushat e tjera pér té lehtésuar
komunikimin ndérmjet tyre.

Nése sot dégjojmé apo flasim pér sulm kibernetik, kuptohet qé ky éshté njé veprim
absolutisht i matur, i paramenduar dhe i parapérgatitur né ményrén mé té sofistikuar té
mundshme pér té ndérhyré né sisteme dhe té dhéna personale apo shtetérore pa pasur
akses dhe autoritet ligjor.

Format mé té dukshme dhe té evidentuara té krimit kibernetik né kohén e sotme
jané:

- krim kibernetik ndaj individit

- krim kibernetik ndaj pronés

- krim kibernetik ndaj organizatés

- krim kibernetik ndaj shogérisé®.

Pérballé shteteve dhe organizatave ndérkombétare, eksitojné njé numeér i
konsiderueshém i organizatave terroriste, ose aférsisht sa dyfishiishteteve anétare té
Kombeve té Bashkuara. Terrorizmi i sotém éshté njé rrezik jo vetém rajonal por edhe
global. Rrezikshméria sipas kétij klasifikimi varet nga shpérndarja gjeografike e
organizatave terroriste. Pér t'i dhéné pérgjigje pyetjes né se jemi té kércénuar globalisht
apo rajonalisht, duhen marré né konsideraté dhe analizuar shumeé faktoré, disa prej té
ciléve poiradhisim mé poshté:

- gjeografia e shtrirjes sé shteteve té etiketuara “terroriste”, aleancat dhe marrédhéniet
e tyre té ngushta politike, ekonomike e ushtarake me faktoré dhe aktoré politiké rajonalé;

- lidhjen e faktoréve rajonalé me shtete qé kané adoptuar programe pér prodhimin
dhe tregtimin, dhe pse jo, trafikimin e arméve bérthamore apo té démtimit né masé;

- nivelin e bashképunimit ndérkombétaré té faktoréve rajonalé né funksion té
ndérprerjes sé burimeve financiare té dyshimta dhe “pastrimit té parave té pista”; rajonet
dhe vatrat e militarizuara né ekstrem dhe me premisa krizash serioze me motivim
etniko-nacional, politik e religjioz.

Prania e kétij rreziku eminent dhe real té sigurisé globale, shtron pérpara shteteve
dhe institucioneve té sigurisé njé detyré té madhe. Sé pari ajo qé kérkohet mendoj se
éshté t'i vésh pérballé kétij terrorizmi global njé pérpjekje globale. Pér kété kérkohet
bashképunim dhe integrim té pérpjekjeve té té gjithé shteteve, pra miréfunksionimin
normal té njé koalicioni antiterrorizém. Sé dyti, lufta kundér terrorizmit duhet goditur
né rrénjét e tij. Pér ta béré kété, duhet té studiohen metodat, shkaqe e krijimit dhe té
funksionimit té terrorizmit. Kjo gjithashtu kérkon bashképunim ndérshtetéror e
ndérinstitucional’.

3. Kércénimet kibernetike ndaj sigurisé sé vendit

Krimi tradicional mund té cenojé siguriné e brendshme té njé vendi, po ashtu edhe
krimi kibernetik mund té kété pasoja té rénda né kété aspekt. Po krimi ekonomik nuk
pérbén njé fushé qé do té cenonte réndé siguriné kombétare té njé shteti sovran? Cfaré
vendi zé fenomeni i korrupsionit dhe lufta kundér tij né strategjiné e sigurisé sé
brendshme? Njé gjé éshté e sigurt dhe pér kété shifrat na japin té drejté krimi ekonomik

3 Jimmy Sproles, Will Byars, “Examples of Cyber Terrorism”, Paper for Computer Ethics Class, 1998.
4 Kolé Krasniqi, Terrorizmi Ndérkombétar, Prishting, 2010.
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po e zhvendos gjithnjé e mé shume fushén e tij té veprimit né aktivitete online, si
ményra mé e lehté dhe mé fitimprurése. Le té pérmendim kétu rastin e Bankés sé Sicilisé
né vitin 2000, ku njé grup prej 20 personash, natyrisht me njohuri specifike né fushén e
informatikés dhe té lidhur me disa familje mafioze, arritén té krijonin njé klon té servisit
e-banking té bankés. Késhtu, arritén né kété ményré té pérvetésonin shumén prej 400
milion $ té véna né dispozicion nga Komuniteti Europian pér zhvillimin rajonal. Le té
kujtojmé qé para disa viteve gati 500 shtetas shqiptaré u mashtruan me njé skemé
vjedhjeje, tashmé té njohur si ajo e lotarisé, dhe falén kursimet e tyre kush e dise ku e
kujt? Kush jané pérgjegjésité né kété ngjarje?

Ka kohé ku geveria shqiptare vendosi qé tani aplikimet pér tendera do té béhen
népérmjet internetit dhe né ményré té pérqendruar. Kjo natyrisht do té thoté shérbim
meé cilésor e mé i shpejté. Po cilat jané rreziget qé njé iniciativé e tillé té bjeré pre e
sulmeve té personave té interesuar pér destabilizim e pérfitim? Sa jemi té pérgatitur pér
té pérballuar kéto sulme dhe mbi té gjitha nése sulmi fatkeqésisht del me sukses, ¢faré
jemi gati té humbim dhe c¢faré ka vleré mé té madhe? Pa u pérgjigjur kétyre pyetjeve,
nuk mund té imagjinojmé masat teknike qé duhen marré. Le t'i kthehemi pak ¢éshtjeve
meé tradicionale té sigurisé kombétare si pér shembull mbrojtja e kufirit, parandalimi i
kriminalitetit transnacional, apo dhe mbrojtja e infrastrukturave kritike si¢ jané burimet
e energjisé, té ujit té pijshém, kontrollit té mallrave ushqimoré apo mjekésoré, etj.
Pavarésisht qé kéto qé pérmendém mund té jené shumé té ndryshme né natyrén e tyre,
njé gjé i bashkon né epokén ku jetojmé, — menaxhimi népérmjet teknologjive
kompjuterike’.

Démi do té ishte i njé&jté siaiinjé eksplozivi né njé nga infrastrukturat, ashtu dhe
dhénia e njé komande té gabuar né sistemin e drejtimit. Démi do té ishte i njéjté si kalimi
natén i njé krimineli dhe futja e tij né territorin toné, ashtu dhe fshirja e té dhénave té tija
komprometuese né kompjuterét apo serverét e policisé. Démi do té ishte po i njéjté si
futja e mallrave té skaduar apo té rrezikshém, né territorin toné, ashtu dhe falsifikimi i
té dhénave né lidhje me kéto mallra. Terrorizmi kibernetik éshté njé nocion shumé i
pérfolur dhe shqetésues vitet e fundit. Dhe kétu spekulimet jané té shumta: disa e quajné
demagogji, disa e quajné realitet. Né fakt éshté e vérteté, me internetin nuk mundesh té
vrasésh njeréz direkt. Po indirekt? A nuk ekzistojné vallé me miliona website té
financuara kush e di nga kush qé béjné njé propagandé aktive né favor té késaj apo asaj
organizate? Mé keq akoma, a nuk ekzistojné me qindra website qé té mésojné se si té
fabrikosh bomba artizanale? Kundér kujt do té pérdoren? Komenti mbi kété realitet do
té ishte i tepért, ajo ¢faré nevojitet éshté kundérpérgjigja e organeve té specializuara pra
interneti duhet té konsiderohet si infrastrukturé kritike e denjé pér tu mbrojtur.

Pér té shkuar pértej kufijve té Shqipérisé kujtojmé luftén e Kosovés, ku NATO-jau
pérball disa dité me bllokimin e llogarisé sé postés elektronike dhe té fages sé internetit.
Njé valé sulmesh masive trejavore ndaj rrjetit kompjuterik, tregoi se shogérité anétare
té NATO-s, tejet té varura nga komunikimi elektronik, ishin gjithashtu shumé té
cenueshme né frontin kompjuterik. Disa e konsideronin si nga ngrirje té kétij funksionimi
nga ana e autoriteteve té NATO-s, né ményré qé té mos kishte rrjedhje informacioni,
por kjo ishte njé e vérteté dhe kérkonte njé kundérveprim teknik té zgjuar té specialistéve
té NATO-s, qé né até kohé ishte paksa e kufizuar.

Duke shkuar mé tej, u deshén ngjarjet e 11 shtatorit pér té ndryshuar até perceptim.

5 Luan Hoxha, Lufta Informative, Kolegji i Mbrojtjes, Akademia e Forcave té Armatosura té RSH.



Dhe madje ishin té nevojshme incidentet né Estoni né verén e vitit 2007 pér té
pérgendruar mé né fund vémendjen e ploté politike pér kété burim né rritje té
kércénimeve ndaj sigurisé publike dhe stabilitetit shtetéror. Qé atéheré, spiunazhi
kompjuterik éshté béré njé kércénim pothuajse i vijueshém. Incidente té ngjashme
kané ndodhur pothuajse né té gjitha shtetet e NATO-s dhe mé dukshém vitet e fundit
pérséri né Shtetet e Bashkuara. Kété heré u prekén mé shumeé se 72 shoqéri, pérfshiré
22 zyra qeveritare dhe 13 kontraktues té fushés sé mbrojtjes.

Kujtojmé konfliktin Gjeorgji-Rusi, u kryen sulme masive mbi faget e internetit té
geverisé dhe té shérbimeve kompjuterike né Gjeorgji, duke i dhéné njé formé mé
konkrete termit té luftés kompjuterike. Kéto veprime nuk kané shkaktuar déme fizike.
Por, sidoqofté, ato dobésuan geveriné gjeorgjiane gjaté njé fazé té véshtiré té konfliktit.
Ato gjithashtu ndikuan né aftésiné e saj pér té komunikuar publikun kombétar dhe
ndérkombétar.

Duke shkuar mé tej, né verén e vitit 2010, u pérhap lajmi se rreth 45 000 sisteme
kontrolli té punés té “Siemens”-it né té gjithé botén ishin infektuar nga njé virus trojani
pérshtatur, gé mund té€ manipulonte proceset teknike me réndési té vecanté pér centralet
bérthamore né Iran. Edhe pse vlerésimi i démeve mbetet ende i paqarté, kjo tregoi
rrezikun e mundshém té programeve té kamufluara né sistemet kompjuterike té
réndésisé sé vecanté qé administrojné furnizimin me energji apo rrjetet e trafikut. Pér
heré té paré, kétu u dha prova se sulmet kompjuterike pérmbajné né vetvete mundésiné
pér té shkaktuar déme té njémendta fizike dhe pér té rrezikuar jetén e njerézve.

Gjithé kéto raste dhe analizat e béra nga eksperté té fushés sé sigurisé dhe mbrojtjes,
ihapén rrugén vendimeve kryesore té marra né Lisboné, né vitin 2010 pér té shqyrtuar
né vijimési mbrojtjen kompjuterike si njé ¢éshtje té pavarur né rendin e dités té¢ NATO-
s. né kété takim u hodh edhe rishikimi i konceptit té mbrojtjes dhe sigurisé brenda
vendeve té NATO-s. Me vendimet e Lisbonés, né néntor 2010, Aleanca mé pas pérgatiti
me sukses truallin pér njé shqyrtim té vetédrejtuar dhe té bazuar né fakte té ¢éshtjes.
Duke vepruar né kété ményré, NATO-ja, jo vetém qé éshté duke kryer njé ripértéritje
aq shumé té nevojshme té strukturave, si: aftésia kundérvepruese e NATO-s ndaj
incidenteve kompjuterike, por gjithashtu, e bashkuar, si njé aleancé, po pérgatitet pér té
pérballuar sfidat mjaft té dallueshme dhe né rritje ndaj mbrojtjes kompjuterike®.

Né pérshtatje me Konceptin e ri Strategjik té¢ NATO-s, politika e rishikuar e NATO-
s mbi mbrojtjen kompjuterike i pércakton kércénimet kompjuterike si njé burim té
mundshém pér mbrojtjen e pérbashkét, né pérputhje me nenin 5 té NATO-s. Pér mé
tepér, politika e re, - dhe Plani i Veprimit pér zbatimin e saj, — i mbéshtet shtetet e
NATO-s me udhézime té qarta dhe me njé listé pérparésish, té miratuara mbi ményrén
e cuarjes pérpara té mbrojtjes té Aleancés, pérfshiré fugizimin e bashkérendimit brenda
NATO-s, si dhe me partnerét ndérkombétaré.

Kompijuterét, institucionet shtetérore, kompanité, individét, organizatat civile,
strukturat qé kryejné funksione, makinerité dhe komplekset qé drejtohen me sisteme
informatike dhe interneti, jané objekt i sulmeve kibernetike. Sistemet kompjuterike té
cilatikemi dégjuar shpesh né vitet e fundit, pra sistemet e botés virtuale, nénkuptojné
pafundésiné e quajtur hapésiré kibernetike. Njerézit qé pérdorin kéto mjete dhe té
gjitha makinerité me bazé kompjuterin, ndodhen nén presionin e vazhdueshém té
sulmeve serioze kibernetike. Sot, siguria e informacionit, pérbén pjesén mé té madhe té

8 https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/AL/index.htm
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sigurisé kombétare té njé vendi. Té gjitha pérfundimet dhe proceset e sé shkuarés, qé
pérftoheshin me terror, tashmé mund té arrihen me sulme kibernetike. Pra, prej kohésh
né grupet e terrorizmit éshté shtuar dhe terrorizmi kibernetik. Por, nuk duhet harruar
qé sulmet kibernetike botérore jané té pamundura té organizohen nga njé grup njerézish,
té pavarur nga shtetet qé kané rivalitete botérore. Tashmé, bota kibernetike éshté njé
fushé e re lufte. Hapésira, éshté pika lidhése e luftérave kibernetike.

Duke marré si shembull rastin e Turqisé, vihet re se ajo éshté né gendér té kétyre
sulmeve. Bashké me internetin jané rritur edhe sulmet kibernetike. Interneti kérkohet
té shpérndahet né té gjithé botén pa pagesé. Sot, numri i pérdoruesve té internetit né
boté, éshté 3.8 miliard dhe interneti tashmé, éshté njé ndérmjetés shumé i réndésishém
ipolitikés sé jashtme. Né qofté se gjithé bota do té pajisej me internet, atéheré sulmi
kibernetik qé¢ mund té ndodhte, do té ishte edhe mé i efektshém.

Internetin, sikurse energjiné elektrike, po e ofrojné si njé formé joshje pér lehtésimin
e jetés, vegse interneti, po ashtu si energjia, nuk éshté vetém lehtésues, por ka dhe anén
e marrjes nén kontroll. Sulmet kibernetike dhe pérgjimet e kompjuteréve éshté e mundur
té realizohen edhe né mungesé té internetit. Shembull pér kété jané linjat elektrike, té
cilat ofrojné edhe mundésiné e pérgjimit, edhe até té ndérlidhjes; p.sh. pjesa mé e madhe
e sulmeve kibernetike drejt Turgisé nuk ndodhin vetém népérmjet internetit sikurse
supozohet, por realizohen edhe mes linjave elektrike.

Turqia, pérvec Qipros, ka lidhje elektrike me té gjitha vendet fginje. Sistemi elektrik
qé béné té mundur lidhjet ndérkombétare ose rajonale njihet me emrin interkonjeksion.
Turgia éshté e lidhur me rrjetet elektrike té Irakut, Sirisé, Iranit, Gjeorgjisé, Bullgarisé,
Greqisé, Azerbajxhanit, Rusisé dhe Armenisé népérmjet sistemit interkonjeksion. Brenda
kétyre vendeve, Siria éshté vendi qé i ka béré mé tepér sulme Turqisé népérmjet linjave
elektrike, por autor i kétyre sulmeve nuk éshté as Siria dhe as geveria e Asadit. Pérdorimi
ishtetasve té huaj si bazé dhe identitet té rremé, éshté njé taktiké e vjetér dhe Turgia pér
“inxhinierét e rrugéve”, “inxhinierét e bujgésisé” dhe “inxhinierét e digave” né Siri, ka
mjaftueshém informacion.

4. Kapacitetet kombétare pér mbrojtjen kibernetike

Nga geveria shqiptare jané marré masa dhe jané ndérgjegjésuar nga rreziku kibernetik
qé po kanos sot botén né zhvillim. Jané njé séré dokumentesh qé institucionet tona té
sigurisé bazohen pér té realizuar punén e tyre té véshtiré, e cila kérkon jo vetém
ekspertizé té fushés sé sigurisé, por dhe inxhinieré dhe programues té zoté.

Dua té pérmend njé dokument shumé té réndésishém dhe me vlera, Strategjia pér
Mbrojtjen Kibernetike 2018-2020 e Ministrisé sé Mbrojtjes, e cila éshté pérgatitur dhe
mbéshtetur né njé séré dokumentesh té réndésishme si: Dokumentin “NATO Enhanced
Cyber Defence Policy” (Samiti i Wellsit, shtator 2014), i cili konsideron mbrojtjen
kibernetike si pjesé té detyrave kryesore té Aleancés pér mbrojtjen kolektive, duke
konfirmuar qé né hapésirén kibernetike zbatohet ligji ndérkombétar; Vendimet e Samitit
té Varshavés (gershor 2016), i cili rikonfirmoi mandatin mbrojtés té NATO-s dhe njohu
hapésirén kibernetike si njé “domain” operacional, né té cilin NATO-ja duhet té mbrojé
veten me efektivitet ashtu si¢ vepron né ajér, toké dhe det; Programi i NATO-s “Cyber
Defence Pledge”, i cili pérfshin miratimin e vendeve té Aleancés qé té zgjerojné mbrojtjen
kibernetike pér rrjetet dhe infrastrukturat kombétare, té cilat konsiderohen si njé ¢céshtje
me prioritet né té cilén ¢do vend aleat, né respekt té pérgjegjésive té tij, té pérmirésojé



géndrueshmeériné dhe aftésiné pér t'u pérgjigjur shpejt dhe me efektivitet ndaj sulmeve
kibernetike’.

Cdo vend Aleat éshté dhe do té jeté pérgjegjés pér té mbrojtur rrjetet e tij kombétare,
té cilat jané té nevojshme té jené té pérshtatshme me ato té NATO-s dhe té njéri-tjetrit,
si dhe té zgjerohet shkémbimi i informacionit pér mbéshtetje té pérbashkét né
parandalimin, zvogélimin dhe rigjenerimin nga sulmet kibernetike. Strategjia e Sigurisé
Kombétare 2014-2020 “Pér vendosjen dhe respektimin e standardeve mé té larta né
drejtim té ruajtjes dhe mbrojtjes sé informacionit né té gjitha trajtat e ekzistencés sé tij,
duke pérgendruar pérpjekje té vecanta pér mbrojtjen nga sulmet kibernetike”; VKM
nr. 303, daté 31.03.2011 “Pér krijimin e njésive té teknologjisé sé informacionit e té
komunikimit né Ministrité e linjés dhe Institucionet e varésisé”; ligji nr. 2/2017 “Pér
Siguriné Kibernetike”.

Ashtu si né territorin e vendit toné edhe jashté tij né misione, personeli i mbrojtjes
(MM/FA) pérdorin internetin (cloud computing), pajisje teknologjike dhe media té
lévizshme (p.sh. thumb drives, USB flash drivesetj.). Sfida mé e madhe né lidhje me
pérdorimin e tyre, éshté ndérgjegjésimi dhe paralajmérimi i personelit qé i pérdor ato.
Shumica e sulmeve kibernetike kané ndodhur nga gabimet njerézore, pér rrjedhojé
“kércénimet e brendshme” jané reale®.

Mbrojtja kibernetike éshté vlerésuar né ¢do moment dhe prioritetet e Ministrisé sé
Mbrojtjes jané té qarta, té cilat i pérmendim mé poshté:

- zbatimiimasave té plota organizative dhe teknike té sigurisé kibernetike né
sistemet e komunikimit dhe té informacionit (SKI);

- rritja e pérgjegjésisé sé strukturave té MM/FA-sé pér siguriné kibernetik,
zhvillimi i nivelit dhe aftésive té specialistéve té sigurisé kibernetike dhe té pérdoruesve
té SKI-ve;

- rritja e bashképunimit me strukturat pérgjegjése né nivel kombétar dhe né
kuadrin e NATO-s’.

Té njéjtat masa vlejné dhe pér institucionet e tjera shtetérore e private né vendin
toné. Pra, asnjéheré mbrojtja kibernetike nuk duhet paré si e shképutur nga njé institucion
né tjetrin. Ajo duhet té vlerésohet si njé e téré dhe té trajtohet me seriozitet né ményré
qé mos té biem pre e sulmeve, té cilat mund té shkaktojné déme té parikuperueshme
dhe me kosto té larté.

5. Pérfundime

Krimi kibernetik tashmé éshté njé shqetésim i vazhdueshém dhe qé ka pérfshiré
gjithé globin. Né shumicén e rasteve mbrojtja kibernetike trajtohet e shképutur, duke
dhéné edhe zgjidhje té vecanta pér probleme té shképutura. Elementi siguri, qofté ky
né kuptimin tradicional té fjalés apo né até kibernetik ose virtual duhet vendosur e
ideuar né themelin e strukturés té cilén duam té mbrojmeé. Pér kété nevojitet njé strategji
gjithépérfshirése. Nése strategjia do té pérfshijé dhe sektorin shtetéror dhe até privat. Né
kété ményré do kemi asetet dhe té pércaktojmeé se cilat jané rreziget qé na kanosen,
cilat jané zhvillimet qé né nuk i dimé akoma, dhe sa éshté raporti dhe efekti pérfundimtar
ikétyre rrezigeve qé na kanosen. Duke béré njé analizé té tillé gjithépérfshirése, bashké

" Ministria e Mbrojtjes, Strategjia pér Mbrojtjen Kibernetike 2018-2020, f. 4
8Poaty, f. 11.
°Po aty, f. 8.
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sektori shtetéror dhe ai privat, atéheré do jemi né gjendje té marrim masat né kohé dhe
té parandalojmé rrezikun.

Me rritjen e shkallés sé zhvillimit dhe shkémbimit té informacionit éshté rritur dhe
rreziku i sulmeve kibernetike. Nése nga njéra ané kemi ata grupe njerézish qé planifikojné
sulmin népérmjet komandave té ndryshme kompjuterike, nga ana tjetér duhet té kemi
njeréz po kaq té pérgatitur qé té pengojné sulme té tilla. Kjo kérkon njé bashképunim
institucional, kombétar, po ashtu dhe ndérkombétar.
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~ Sestoni 11 ~

Hetime profesionale té krimeve kibernetike



Krimi kibernetik
dhe sistemi i sigurise
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Ekspert pér siguriné kibernetike
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Abstrakt
Abstrakt
Procesi procedural (vademecum operativo) pér luftén kundér krimit kibernetik sipas standardeve
europiane GDPR EU 679/2016, éshté sipas standardeve ndérkombétare: I1SO 27002:2007, 1SO
27001:2005, NERC, NIST, BSI IT, ISO 15408. Termi krim informatik, identifikon njé aktivitet kriminal
té karakterizuar nga pérdorimi i teknologjisé informatike si pajisjeve fizike dhe ato virtuale
(programet), pér kryerjen e njé ose mé shumé krimeve. Béhet fjalé pér njé aktivitet kriminal gé pérfshin
’E"‘S‘I\(?ER'V:S'Q strukturén e teknologjisé sé informacionit, pérfshiré aksesin e paligishém (té paautorizuar),
pérgjimin (me pajisje teknike té transmetimeve sé té dhénave informatike jopublike, kundér, nga
apo brenda té njé sistemi informativ), ndérhyrje ndaj té dhénave (démtim, fshirje, ndryshim, alternim
apo suprimim i té dhénave informatike), sisteme ndérhyrjeje (ndérhyrje me funksionin e njé sistemi

Kﬁﬁ;‘;’n ec’z) Crg informatik pérmes transmetimit, démtimit, fshirjes, shkatérrimit, alternimit apo suprimimit té té
ndérkombétare: dhénave informatike), vjedhja e identitetit dhe mashtrimi elektronik.
« Krimi
kompjuterik, | Fjalékyge:
kércénimi krimi kibernetik, ekzaminimi kompjuterik, “hacking”, informacione “web”,
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pérputhshméria IT, “phishing”.




1. Hyrje

Tipologjité kryesore té kryera pérmes pérdorimit té hapésirés kibernetike, jané si né
vijim: vjedhje identiteti, pastrimi elektronik i té ardhurave té paligjshme, terrorizmi
kibernetik, mashtrime né platformat E-commerce, klonim i kartave bankare, shpifje
online, dialer (numértim telefonik me vleré té shtuar), dhunimi i llogarisé, aksesi abuziv
né email, aksesi abuziv né sistemet informatike, transferta bankare né destinacion té
panjohur (Phishing), falsifikimi né dokumentet informatike, démtim i té dhénave dhe
programeve, sabotimi informatik, akses abuziv tek masat e sigurisé té sistemit, pérgjim
ipaautorizuar, riprodhim dhe tregtim i programeve té mbrojtura, riprodhim dhe tregtim
ipaautorizuar i imazheve, videove dhe audiove, alterim i paautorizuar i té dhénave
apo programeve, spiunazh informativ i kuptuar si zbulim informacioni i lidhur me
sekrete industriale apo tregtare, pérdorim i paautorizuar i njé kompjuteri apo njé rrjeti
kompjuterik, pérdorimi i paautorizuar i njé programi kompjuterik i mbrojtur, tregtia e
kodeve té aksesit i pérfituar né ményré ilegale, shpérndarja e viruseve, programeve té

*Marco Saracchi, Itali, Liceo Scientifico Tecnologico dhe Master Shkencor né Kriminologji. Ekspert i pajisur me
licence pér hetimet kibernetike dhe té inteligjencés. Zyrtar i Mbrojtjes sé t& Dhénave GDPR EU/679 & Detektiv
Ndérkombétar. Bashkéadministrator dhe ortak i kompanisé ,RADAR” SHPK, né Tirané pér: siguri kibernetike,
Web intelligence, investigime, teknologji per siguri, computer forencic, cdo operacion té ngjashém té lejuar nga
legjislacioni shqiptar.

2Dr. Drejtues (Gjeneral Major) Bajram Ibraj, Shkenca Politike dhe Marrédhénie Ndérkombétare. Kolegji ISPE -
Studime Evropiane pér té Ardhme Evropiane, Prishtiné, Kosové. Drejtor i komanduar/Rektor Kolegji ISPE.
Pedagog- E Drejta Penale e Pérgjithshme né Kolegjin Universitar té Biznesit, Tirané.Drejtor i Sigurisé Fizike né
Intesa Sanpaolo Bank Albania.

3 Patrizio Mazzacane, Shkolla e larté dhe Master shkencor né Administrim dhe Biznes.Bashkéadministrator dhe
ortak i kompanisé ,RADAR"SHPK, né Tirané pér: siguri kibernetike, Web intelligence, investigime, teknologji per
siguri, computer forencic, ¢do operacion té ngjashém té lejuar nga legjislacioni shqiptar.
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kéqija, keylogger and cryptolocker. Zévendésimi i identitetit me profile té rreme né
rrjetet kryesore (es. Facebook, Instagram, Linkedin), sabotim informatik me géllim
zhvatjen pér restaurimin e sistemit, né ngarkim dhe né shkarkim sé té dhénave ilegale,
personale dhe/ose té palejuara nga ligji, E-commerce ilegal (p.sh. material
pedopornografik, armé, drogé, karta bankare té klonuara, valuta-crypto, pasaporta
false, patenta false etj.), pedopornografi, bulizmi kibernetik, pérndjekja kibernetike,
spam, etj.*

2. Krimet kibernetike kryesore

1. Sulme ndaj infrastrukturave kritike: ky lloj krimi informatik kryhet deri né fund,
pér té démtuar sistemet e médha informatike té ndérmarrjeve private dhe shtetérore.

2. Terrorizmi kibernetik: sipas pérkufizimit té FBI-sé, terrorizmi kibernetik éshté
njé sulm i paramenduar me sfond politik nga grupe lokale apo agjenté klandesting,
kundér mjeteve té informimit, té dhénave dhe programeve té informatizuar, qé
pérkthehet si dhuné kundér objektivave té paafté pér té luftuar.

3. Té drejtat e autorit: nuk éshté gjé tjetér vecse mbrojtja e té dhénave té autorit, né
fakt zhvillimi i teknologjisé dhe futja e internetit né shekullin e XX, futja e riprodhuesve
dhe né vecanti té kompjuterit dhe rrjetit té internetit, ka zbehur njé nga themelet e té
drejtés sé autorit né sensin klasik, domethéné qé kostoja dhe véshtirésia pér té riprodhuar
dhe pér té pérhapur né territor shfagjet opera, i trajtohej nga korporata e redaktoréve,
SIAE. Ajo ka béré té véshtiré tutelén e té drejtés sé autorit né formén tradicionale dhe
ka krijuar hapésira té reja pér autorét.

4. Mashtrimi kompjuterik: mashtrimi kompjuterik qé konsiston né shndérrimin e
pérpunimit sé té dhénave, me qéllimin pér té nxjerré pérfitim té padre;jté.

5. Dhunimi i té dhénave personale: konsiston né sigurimin padrejtésisht sé té dhénave
personale apo delikate. Né fakt, rrjeti éshté né gjendje té ofrojé njé gamé té gjeré
informacioni e shérbimesh, po né té njéjtén kohé, mund té pérbéjé njé vend té rrezikshém
pér privatésiné toné, sepse veté mjeti, nuk éshté konceptuar pér té shkémbyer dhe
trajtuar té dhéna delikate.

6. “Spamming”: éshté njé nga fenomenet mé té bezdisshme té internetit, i cili
konsiston né dérgimin e té njéjtit mesazh, email, me pérmbajtje publicistike, gindra dhe
mijéra personave, duke u justifikuar se posta elektronike éshté falas. Pérve¢ dhunimit té
standardit, pér pérdorimin e rrjetit dhe mbingopjen e tij me mesazhe té pavlera,
spamming né Itali shkel ligjin pér privatésiné e personave dhe té subjekteve té tjeré,
duke marré parasysh trajtimin e té dhénave personale. Né njé kontekst té ngjashém,
mbajtja e anonimatit, rezulton shpesh e véshtiré, dhe me riprodhimin e llogarive online
dhe spostimit té ndérmarrjeve né internet, rezulton mé e thjeshté pér keqbérésit té
hyjné né informacionet tona té rezervuara.

7. Pajisjet spiune: béhet fjalé pér programe té cilat pasi instalohen, shpeshheré né
ményré mashtruese né kompjuterét personale té viktimés, sigurohet qé té dérgojé té

“Moore, R. (2005) “Cyber crime: Investigating High-Technology Computer Crime,” Cleveland, Mississippi: Anderson
Publishing.

Warren G. Kruse, Jay G. Heiser (2002). Computer forensics: incident response essentials. Addison-Wesley.
p. 392.ISBN 0-201-70719-5.

- Halder, D., & Jaishankar, K. (2011) Cyber crime and the Victimization of Women: Laws, Rights, and
Regulations. Hershey, PA, USA: IGI Global. ISBN 978-1-60960-830-9.



dhéna personale (fage té vizituara, llogarité e postés elektronike, shijet, etj.) tek ndérmarrje
qé pér rrjedhojé do t'i ripérpunojné dhe rishesin’.

Ekziston edhe njé metodé qé quhet social engineering, népérmjet sé cilés, mashtruesit
arrijné té marrin informacione personale tek viktimat pérmes teknikave té ndryshme
psikologjike; béhet fjalé pér njé lloj manipulimi qé i bén pérdoruesit té 1éshojné spontanisht
té dhénat e veta konfidenciale.

3. Vecorité e ndryshme té “Dark Web”, sipas vendeve té
ndryshme, nga “Trend Micro”®

Njé fenomen negativ qé po tjetérson shogériné me pérhapjen masive tek té rinjté e
rrjeteve sociale, forumeve dhe chat-eve éshté ngacmimi [bulizmi] kibernetik, njé formé
e ndryshme nga ngacmimi [bulizmi] tradicional né jetén reale, pérdorimi i mjeteve
elektronike (mezzi elettronici) i jep ngacmimit kibernetik disa karakteristika pérkatése:

8. Anonimiteti i abuzuesit: né realitet ky anonimat éshté iluziv - ¢do komunikim
elektronik 1é pothuajse gjithmoné gjurmé. Ndérkohé pér viktimén éshté e véshtiré té
arrijé veté tek abuzuesit pérkatés; pér mé tepér pérveg faktit té anonimatit te ngacmuesi
kibernetik, gjéra té pahijshme tek llogaria e viktimés (shpeshheré té pérshkruara né
ményré publike, té tjerat né ményré vetém té dukshme por té pagjurmueshme) mund
té tjetérsohen nga njé numér i madh njerézish.

9. Véshtirési pér té gjetur: nése cyberbullying zhvillohet pérmes SMS-ve, mesazheve
té menjéhershme ose email, ose né njé forum privat né internet, pér shembull, éshté njé

SFTC Report (2005). “[1]".

SPYWARE “”Archived copy” (PDF). Archived from the original (PDF) on November 1, 2013. Retrieved 2016-02-05.”
Basil Cupa, Trojan Horse Resurrected: On the Legality of the Use of Government Spyware (Govware), LISS 2013,
pp.419-428.

FAQ - Haufig gestellte Fragen Archived May 6, 2013, at the Wayback Machine.

“Spam”. Merriam-Webster Dictionary (definition & more). 2012-08-31. Retrieved 2013-07-05.

- Monty Python (2009-01-13), Spam - Monty Python’s The Flying Circus, retrieved 2017-01-11.

“The Definition of Spam”. The Spamhaus Project. Retrieved 2013-09-03.

“Developer Policy Center - Intellectual Property, Deception, and Spam”. play.google.com. Retrieved 2016-05-01.
“Spam”. Merriam-Webster Dictionary (definition & more). 2012-08-31. Retrieved 2013-07-05.

5 https://www.lettera43.it/it/articoli/scienza-e-tech/2016,/03/05/dark-web-mappa-del-crimine-informatico/
163911/.
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véshtirési pér t'i gjetur dhe pér t'i korrigjuar ato.

10. Dobésimi i etikés: dhe dy karakteristika té méparshme, té kombinuara me aftésiné
pér té gené “njé person tjetér” online (shih RPGs), mund té dobésojé dyshime etike:
njerézit shpesh béjné dhe thoné gjéra né internet qé ata nuk do té bénin ose nuk do té
thoshin né jetén reale.

11. Mungesa e afateve hapésiré-kohé: Ndérsa ngacmimi tradicional zakonisht ndodh
né vende dhe né kohé té caktuara (pér shembull, né kontekstin e shkollés), cyberbullying
pérfshin viktimén ¢do heré gé té lidheni né medium elektronik qé pérdoret nga
cyberbully. Ashtu si né ngacmimet tradicionale, megjithaté, dhunuesi déshiron té synojé
ata qé konsiderohen “té ndryshém”, p.sh. pér paraqitjen, droje, orientimit seksual apo
politik, veshje, etj. Rezultat i ngacmimit té tillé éshté erozioni i ¢do vullneti té bashkimit
dhe izolimi konsekuent, duke nénkuptuar déme psikologjike, té tilla si depresioni ose,
mé keq, dhe ideté e géllimet vetévrasése’.

4. Konsiderata

NEé bazé té pérvojave tona té trajtuara deri mé tani, jané llojet kryesore té krimeve
kompjuterike gé kryhen né nivel ndérkombétar. Ky lloj i krimit ka karakteristikén pér
té démtuar personin fizik, por né realitet kjo ndodh né fund té njé cikli qé e sheh si
objektiv kryesor infrastrukturén dhe kompanité. Prandaj ka krime qé u drejtohen
drejtpérsédrejti individéve, ndérkohé gé krime té tjera u drejtohen shogérive qé
administrojné kompani, grupe njerézish dhe interesat e njerézve. Prandaj, pavarésisht
krimeve kundér kompanive, ato ndikojné - né fund té fundit — te njerézit.

Kjo éshté arsyeja pse veprimi éshté i nevojshém, para sé gjithash me procedurat e
sigurisé dhe protokolleve té sigurisé kibernetike té organizuara miré dhe té strukturuara
né ményré specifike ne avantazh té korporatave dhe kompanive qé operojné né sektorét
kryesoré.

Ndihemi té detyruar té japim njé kontribut té réndésishém, né kété rast, né ruajtjen
e ményrave me té cilat ruajmé dhe mbrojmé té dhénat, né vend qé té pérshkruajmeé né
detaje karakteristikat e njé sulmi kibernetik dhe karakteristikat e cyber-krimeve. Kéto
jané arsyet qé na bindén té hartojmé njé protokoll té sigurisé kompjuterike menjéheré
té pérdorshém pavarésisht nga sektorét profesionisté dhe privaté né té cilét pérdoret.

Ne mendojmé, se éshté e réndésishme té kemi mjetet pér té luftuar krimin kibernetik,
dhe kétu, na lejoni t'u japim té gjithé pjesémarrésve njé protokoll standard dhe shumé
efektiv, pér siguriné e infrastrukturave informatike. Protokolli éshté né pérputhje me
standardet e rregullores evropiane 679/2016 GDPR, me dispozitat e Garantit té
Privatésisé né kontekstin europian dhe ndérkombétar, dhe me standardet kryesore té
pérdorura nga geverité, pér té mbrojtur rrjetet kompjuterike né pérdorim.

“consultato il 12 luglio 2017.

- Sheri Bauman, Ph.D., Cyberbullying: a Virtual Menace (PDF), in University of Arizona(archiviato dall’url originale il
28 febbraio 2016).

- Parry Aftab, What is Cyberubullying Exactly, in stopcyberbullying.org.

- Collana Genuensis, Bullismo & Co, Youcanprint, 2015, ISBN 9788891194503.

- Indagine conoscitiva sulla condizione dell’infanzia e dell’adolescenza in Italia 2011(PDF), su azzurro.it,2011. URL.
- Cyberbullismo - Polizia di Stato Archiviato il 15 aprile 2013 in Internet Archive.

Facebook e codice penale, quando i leoni da tastiera miagolano, su ilfattoquotidiano.it. URL consultato il 5
marzo 2018.



Ky dokument pérshkruan hapat themelore procedurale, né fushén e sigurisé
kompjuterike, duke ilustruar dispozitat ekzistuese dhe rregullat e sjelljes qé duhet té
ndigen né menaxhimin e duhur dhe trajtimin e informacionit té klasifikuar né kuadér té
kompanive dhe té shogérive. Kéto jané procedurat qé pérdor si DPO Data Protection
Officer (person kontakti pér mbrojtjen e té dhénave) me qéllim mbrojtjen e té dhénave.
Sifillim duhet té pajiseni me njé organizaté té sigurisé, né thelb njé organ mbikéqyrési i
brendshém, i cili duhet té pérshtatet pér kategorité e informacionit té klasifikuar qé
duhet té trajtohet si edhe me madhésiné dhe karakteristikat e infrastrukturés dhe
menaxhimit té kompanisé objekt ndérhyrje. Ligjet né drejtim té mbrojtjes sé té drejtés
pér privatésiijapin pérfagésuesit ligjor té ndonjé kompanie pérgjegjésiné pér mbrojtjen
dhe ruajtjen e informacionit té pérpunuar, né nivel gendror dhe periferik.

1. Pérfagésuesi ligjor mund t’i delegojé personave me kérkesa specifike, persona té
cilét quhen persona kontakti dhe zyrtarét pér mbrojtjen e té dhénave (DPO) dhe
delegohen né ushtrimin e detyrave dhe funksioneve qé lidhen me administrimin e
sigurisé dhe rrezikut.

2. Zyrtari pér mbrojtjen e té dhénave (DPO), pérkatésisht personi i kontaktit pér
mbrojtjen e té dhénave, drejton, koordinon dhe kontrollon té gjitha aktivitetet qé kané
té béjné me mbrojtjen e informacionit, dokumenteve dhe materialeve té klasifikuar
dhe/ose konfidencial, té trajtuara brenda kompanisé.

Ai pastaj ijep pérfagésuesit ligjor késhilla pér interpretimin dhe zbatimin e ligjeve
aktuale dhe standardeve té brendshme procedurale, duke formuluar udhézime pér
miratimin e masave té nevojshme pér té mbrojtur té dhénat e kompaniseé.

3. Prané secilés prej selive operacionale té kompanisé, caktohet njé oficer i caktuar
isigurisé, i cili éshté njé Risk Officerné “varésiné” e DPO-sé.

Aktivitetet e shoqgérisé, né ndjekjen e géllimeve dhe statuteve té shoqérisé, kryejné
njé séré detyrash sipas udhézimeve dhe procedurave té hartuara nga ODV-té, té cilat
sipas makro zonave qé i pérkasin, do té menaxhohen, organizohen dhe zbatohen sipas
metodave dhe strukturave té ndryshme qé kérkojné monitorim dhe veprime
parandaluese té ndryshme. Né varési té llojit té aktivitetit té kryer, llojit té klientelés té
cilésiéshté adresuar, llojit sé té dhénave dhe informacionit té pérpunuar, sistemet dhe
infrastrukturat duhet té jené gjithmoné nén kontrollin e drejtpérdrejté dhe verifikimin
e vazhdueshém té ODV dhe DPO?.

MEé poshté éshté njé pérshkrim i terminologjisé qé normalisht pérdoret pér standardet
procedurale:

Informacione té klasifikuara: informacion i klasifikuara éshté ¢do informacion, akt,
veprimtari, dokumentacion, material ose ¢do gjé tjetér, pér té cilin éshté caktuar njé
klasifikim konfidencialiteti.

Dokument i klasifikuar: dokument i klasifikuar éshté paraqitja grafike,
fotokinematografike, elektromagnetike, informatike ose né ¢do formé tjetér té
informacionit té klasifikuar.

Materiale té klasifikuara: materiale té klasifikuara jané ¢do objekt, prototip,
komponent elektro-mekanik, pajisje, armé, pajisje, softuer operativ, materiale pér
infrastrukturén e rrjetit dhe teknologjité sé informacionit, konfidencialiteti i té cilave
duhet té garantohet pér shkak se éshté garantues i privatésisé sé shoqérisé.

Informacione jo té klasifikuara té kontrolluara: informacione jo té klasifikuara té

& DPO:https://edps.europa.eu/data-protection/data-protection/reference-library/data-protection-officer-
dpo_en, Qui di seguito riporto una descrizione della terminologia di norma utilizzata per gli standard procedurali.
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kontrolluara, jané informacione gé kérkojné masa minimale té mbrojtjes, qasja e té
cilave lejohet vetém pér ata qé kané nevojé t'i trajtojné ato.

Shkelje: shkelje jané shkelje té sigurisé pas veprimeve ose mosveprimeve né
kundérshtim me njé dispozité mbi mbrojtjen e informacionit té klasifikuar, qé mund té
démtojé veté informacionin.

Vénie né rrezik: vénie né rrezik, kemi kur informacioni éshté aksesuar pjesérisht ose
térésisht nga persona té paautorizuar ose me nivel té pamjaftueshém né aspektin e
sigurisé dhe kur informacioni éshté komprometuar.

Kujtojmé se, né sferén ndérkombétare, kéto jané klasifikimet pér fushat, aktivitetet
e té cilave pérfshijné ekzekutimin e punéve, furnizimin e mallrave dhe shérbimeve,
ndértime, studime dhe projekte, té cilave u atribuohet njé shkallé e larté konfidencialitet,
si dhe pjesémarrjen né tendera, qé kané pér qéllim dhénien e kontratave té klasifikuara
pér té cilat kérkohen kualifikime té veganta pér géllime sigurie’.

5. Mbrojtja kibernetike dhe, siguria e sistemeve dhe
rrjeteve objektive

Kjo veprimtari éshté njé pérpjekje pér té krijuar njé programim té shpérndaré gé ka
pér géllim verifikimin e sigurisé informatike té sistemeve dhe rrjeteve pér té mbrojtur
siguriné si dhe imazhin e veté kompanisé.

5.1 Organizimi

Verifikimet do té béhen ¢do muaj, né baza vjetore do té jené péraférsisht 12 vlerésime
tekniko-informatike dhe té sistemeve té cilat do té pérdoren edhe pér monitorimin e
teknologjive inovative né té gjithé sektorét e ndérlidhur me pérdorimin e sistemeve dhe
platformave té TIK-ut né ményré qé té identifikohen profile eventuale té ndjeshme.

Vlerésimet e béra me té gjithé pérgjegjésit e infrastrukturés kritike, do té ndahen
pérmes platformave té posagme institucionale dhe/ose té dedikuara ekzistuese duke
realizuar n.12 audite me DPO Personi i kontaktit pér mbrojtjen e té dhénave personale
dhe pérgjegjésiné e IT-sé.

Cdo pérdorues do té konsiderohet i tillé, vetém pér sa i pérket zotérimit té specifikave
té kredencialeve té autenticitetit dhe duhet té pérgatisé ¢do javé pér pérgjegjésiné e IT-
sé, njé raport qé pérmban masat e pérdorura dhe njé pérshkrim, té aktiviteteve té
kryera sipas procedurave.

5.2 Verifikime inspektuese

Verifikimet inspektuese mujore, kané géllimin té forcojné aftésité e sigurisé
kibernetike, duke zhvilluar procedura pér monitorimin e volumit té trafikut dhe, pér
ndérlidhjen e ngjarjeve, me qéllim zbulimin e menjéhershém té anomalive té lidhura
me gjendje kércénuese. Verifikimet inspektuese parashikojné zbatimin e operativitetit
té strukturave té caktuara pér mbrojtjen e hapésirés kibernetike, duke predispozuar
asete, té identifikuara né linjat e komandimit, pérmes pérgatitjes, mbrojtjes dhe
mbéshtetjes sé tyre, duke pércaktuar standarde specifike pér vlerésimin dhe formatin e
komunikimit té analizave té brendshme té lidhura me infrastrukturén e menaxhuar, si

®https://www.sicurezzanazionale.gov.it/sisr.nsf/cosa-facciamo/tutela-delle-informazioni/segreto-di-stato.html.



dhe ndjeshmériné e identifikuar.

5.3 Fazat procedurale

Té tre fazat procedurale jané té strukturuara, né ményré qé té garantojné njé sinergji
korrekte dhe efektive, népérmjet instrumenteve té analizés, zbatimit té procedurave
dhe mbrojtjes sé té gjithé infrastrukturés informatike.

1. ATIP (Konstatim teknik informatik paraprak), - ka pér qéllim té pércaktojé
kérkesat minimale té mbrojtjes kibernetike né aspektin instrumental dhe procedural,
pér mbrojtjen e infrastrukturés, sé té dhénave té internetit dhe pér menaxhimin e té
dhénave té ndjeshme.

2. POPC (Plan operativ pér mbrojtjen kibernetike), - pércakton kriteret pér té cilat
¢do tremujor kryhen operacionet teknike té verifikimit, mirémbajtjes dhe pérditésimit
sé té gjitha sistemeve si té brendshém, dhe té jashtém, ato té internetit me té dhénat mbi
trafikun né hyrje dhe dalje, gjithashtu edhe sistemet e autenticitetit dhe dobésité e tyre.

3. PODI (Procedura operative e mbrojtjes informatike), - grumbullon té gjitha
teknikat e mbrojtjes qé pérdoren pér ruajtjen e sigurisé dhe parandalimin e
kércénimeve'.

5.4 Sekuenca né ATIP (Konstatim teknik informatik paraprak)!!

Analiza: parimet e autentifikimit [vértetimit]; fjalékalimi; sfida - pérgjigja (mbrojtja
kundér sulmeve té sistemit); vértetimi client/server; shérbimet e vértetimit té pérdoruesve
remot; siguria né aksesin né Web (SSL); siguria e lidhje (SSH); siguria né email (PGP, S/
MIME); pronésia e protokolleve té vértetimit.

5.5 Sekuenca né POPC (Plan operativ pér mbrojtjen kibernetike)

Analiza dhe verifikimi: software; sistemet e informacionit; ndérfaget e pérdoruesit;
pérpunimi i imazhit; pérpunimi i medieve audio-video; metodat e autenticitetit té
sistemit; firewall; server; cenueshméria e sistemit; testimi i depértimit né rrjet; trafiku i té
dhénave né internet, shérbimet dhe lidhjet; lidhje me rrjetet sociale; mospérputhja e
shérbimeve té ofruara nga ofruesi né Web; informacioni i disponueshém pér publikun;
identifikimi i sistemeve/rrjeteve/shérbimeve té ekspozuara nga jashté; informacion qé
del nga kompania dhe pérfundon né motorét e kérkimit; informacion i ndjeshém dhe
menaxhimi sipas ligjeve né fuqi; pérpunimi i té dhénave sipas normativave aktuale.

PODI, lista e procedurave operative té mbrojtjes informatike, éshté hartuar dhe
strukturuar sipas udhézimeve té pérdorura pér ndértimin e aplikacioneve té sigurta né
Web: garantimi i sigurisé nuk kérkon qé pérdoruesi té marré vendime; kérkimi i njé
justifikimi komercial pér té gjitha input-et dhe output-et e aplikacionit; té vendosésh né
karantiné dhe vlerésimii té gjitha input-eve qé pérfshijné pérmbajtjen e aplikacionit;
kufizimi i mirébesimit (tek sistemi dhe pérdoruesit); kriptimi i té dhénave; sigurohuni qé
té gjitha bashkéveprimet té ndodhin né anén e serverit; té strukturosh né nivele sigurie;
éshté mé mireé té tregohet vetém shérbimi dhe jo pérbérésit e tij; aktivizimiialarmeve.

Saipérket sigurisé kompjuterike, mbrojtja parandaluese arrihet pérmes masave
tekniko-organizative dhe funksionale qé synojné té sigurojné saktésiné e té dhénave

1 https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/05/piano-nazionale-cyber-
2017.pdf.
" https://www.businessinternational.it/Eventi/3820/Enterprise-Risk-Management-Meeting.
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(integritetin), konfidencialitetin e té dhénave (kriptimin), qasjen fizike dhe/ose logjike
vetém pér pérdoruesit e autorizuar (vértetimi), pérdorimi i té gjitha shérbimeve té
ofruara pér ata pérdorues né kohé dhe né ményrén e parashikuar nga sistemi
(disponueshmeéria), dhe sé fundi, mbrojtjen e sistemit nga sulmet e softuer malware pér
té garantuar kérkesat e mésipérme.

Mjetet e pérdorura né PODI (Procedura operative té mbrojtjes informatike
procedurat), - sipas standardeve ISO, - té zbatuara nga kompania joné, jané té organizuara
né 10 zona kontrolli:

1. Politikat e sigurisé: ofrojné udhézime pér menaxhimin dhe mbéshtetjen pér
informacionin e sigurisé.

2. Siguria organizative: kontrolli i sigurisé sé informacionit brenda kompanisé; té
ruajé siguriné dhe lehtésiné e proceseve té organizmit té informacioneve edhe kur ato
aksesohen nga palé té treta; monitorojné siguriné e informacionit kur éshté dhéné
pérgjegjésia pér pérpunimin e informacionit.

3. Kontrolli dhe klasifikimi i aseteve: mbajné mbrojtjen e strukturés organizative
dhe sigurojné qé struktura e informacionit té keté njé nivel té duhur mbrojtjeje.

4. Siguria e personelit: zvogélimi i rrezigeve nga gabimet, vjedhjet, mashtrimet apo
abuzimet nga operatorét; té sigurojé qé pérdoruesit jané né dijeni té kércénimeve dhe
shqgetésimeve té mundshme né lidhje me siguriné e informacionit dhe jané té pajisur pér
té mbéshtetur politikén e sigurisé sé kompanisé gjaté punés sé tyre normale; pér té
minimizuar démet nga ngjarjet dhe mosfunksionimet e sigurisé dhe pér té mésuar nga
ngjarje té tilla.

5. Siguria fizike dhe e ambienteve: parandalimi i hyrjeve, démtimi dhe ndérhyrja e
personave té paautorizuar brenda rrjedhés sé informacionit té biznesit; té parandalojé
humbjen, démtimin ose strukturén e sistemit dhe ndérprerjen e aktiviteteve ekonomike;
pér té parandaluar manipulimin ose vjedhjen e informacionit.

6. Menaxhimi i komunikimit dhe operacioneve: té sigurojé funksionimin e duhur
dhe lehtésiné e pérpunimit té informacionit; minimizimi i rrezikut dhe déshtimeve té
sistemit; té mbrojé integritetin e softuerit dhe té informacionit; té ruajé integritetin dhe
vlefshmériné e proceseve té pérpunimit té informacionit dhe komunikimit; garanton
mbrojtjen e informacionit né rrjet dhe mbrojtjen e infrastrukturave mbéshtetése; té
parandalojé démtimin e aseteve dhe ndérprerjet e veprimtarisé ekonomike; parandalon
humbjen, modifikimin ose abuzimin e informacionit té shkémbyer midis organizatave.

7. Kontrolli i qasjeve: pér té kontrolluar qasjen né informacione; pér té parandaluar
gasjen e paautorizuar né sistemet e informacionit; pér té pércaktuar mbrojtjen e
shérbimeve té rrjetit; pér té parandaluar hyrjen e paautorizuar né kompjuter; pér té
zbuluar aktivitete té paautorizuara; pér té konstatuar siguriné e informacionit kur
pérdoren telerrjetet dhe rrjetet celulare.

8. Zhvillimi dhe mirémbajtja e sistemit: té garantojé qé siguria éshté ndértuar brenda
operacioneve té sistemit; pér té parandaluar humbjen, modifikimin ose kegpérdorimin
e té dhénave té pérdoruesve brenda sistemeve té aplikimit; pér té mbrojtur
konfidencialitetin, origjinalitetin dhe integritetin e informacionit; pér té siguruar qé
aktivitetet e projektit dhe aktivitetet mbéshtetése té zhvillohen né ményré té sigurt; té
ruajé siguriné e softuerit dhe té dhénave té sistemit.

9. Menaxhimi i vazhdimésisé operacionale: ndérprerjet dhe neutralizimi i
ndérprerjeve ndaj aktiviteteve ekonomike dhe proceseve kritike té biznesit, nga efektet
e defekteve.



10. Pérshtatshméria: shmangia e mosrespektimit té ligjeve civile, penale dhe ¢farédo
kriteri lidhur me siguriné;

Fazat operative té mésipérme jané né pérputhje me udhézimet e siguruara nga
“Sistemi i menaxhimit té sigurisé né teknologjité e informacionit” (Information Security
Management System, ISMS)'%.

Duke konsideruar pérvojat tona dhe rastet né té cilat kemi punuar, ne rekomandojmé
ndérmarrjen e hapave té méposhtém pér té garantuar pér njé shkallé mé té larté té
sigurisé duke u mbrojtur nga krimet kibernetike:

1. Antivirus: kontrolli i pérditésimeve dhe funksioneve té skanimit né kohé reale.

2. Antispyware: kontrolli i pérditésimeve dhe funksioneve té skanimit né kohé
reale.

3. Firewall: verifikimi i instalimit dhe funksionimit té duhur sipas procedurave té
kontrollit té qasjes duke verifikuar té gjithé trafikun qé kalon pérmes tij.

4. Nénshkrimet digjitale dhe kriptografia: verifikimi i mekanizmave pér té mbrojtur
dokumentet dhe té dhénat e ndjeshme nga qasja e paautorizuar.

5. “Backup”: verifikimi i rikuperimit korrekt sé té dhénave dhe ruajtja e tyre sipas
kohés dhe metodave té pércaktuara.

6. Sistemi i zbulimit té ndérhyrjeve (IDS): verifikimi i funksionalitetit té sistemeve
softuerike dhe hardware pér té identifikuar gasjen e paautorizuar né kompjuteré.

7. Rrjeti i zbulimit té ndérhyrjeve né sistem (NIDS): verifikimi i teknologjisé sé
informacionit, software apo hardware, i dedikuar pér té€ analizuar trafikun e njé ose mé
shumé segmenteve té njé LAN-i, me qéllim té zbulimit té anomalive né rrjedhat e
ndérhyrjeve té mundshme kompjuterike.

8. Sistemi 1 autentifikimit [vértetimit]: verifikimi dhe testimi i softuerit pér vértetim
té sigurt.

Ajo qé u theksua né prezantimin e mésipérm, korrespondon pjesérisht me até qé
duhet pérdorur. Ndérkohé, shumeé teknika dhe standarde procedurale jané 1éné jashté
qéllimisht pér té mbrojtur mé miré integritetin e procedurave té zbatuara normalisht
ngainénshkruari pér té mbrojtur njé sistem té vecanté gé siguron mbrojtjen e pérmbajtjes
dhe proceset né avantazh té klientit dhe né dém té hakeréve dhe krimineléve
kibernetiké.

Jemi kufizuar né trajtimin e njé ményre té pérgjithshme dhe joshteruese, me ¢éshtjen
e krimit kibernetik dhe procedurave themelore, pér mbrojtjen e sigurisé dhe privatésisé
pérmes pérdorimit té procedurave té IT-sé, pér mbrojtjen kibernetike.

Ekziston njé ményré e zhytur, ajo e deep web, qé éshté grupi i burimeve té
informacionit té www (world wide web) qé nuk indeksohet nga motorét e kérkimit
normal.

Pér té shpjeguar sasiné e té dhénave té pranishme né deep web, ne pérdorim
metaforén iceberg, ku pjesa mbi ujé i korrespondon té gjitha fageve té internetit té
indeksuar nga motorét e kérkimit: té ashtuquajturit web té aksesueshém; ndérsa pjesa
thelbésore e ajsbergut éshté zhytur dhe i korrespondon deep web-it.

12 De Santis, Giulia; Lahmadi, Abdelkader; Francois, Jerome; Festor, Olivier. "Modeling of IP scanning activities
with Hidden Markov Models: Darknet case study”. IEEE.ORG. |IEEE. Retrieved 16 April 2018.|1|1.

Wood, Jessica (2010). "The Darknet: A Digital Copyright Revolution” (PDF). Richmond Journal of Law and
Technology. 16 (4): 15-17. Retrieved 25 October 2011.

Mansfield-Devine, Steve (December 2009). “Darknets”. Computer Fraud & Security. 2009(12): 4-6. doi:10.1016/
S$1361-3723(09)70150-2.

Miller, Tessa (10 January 2014). "How Can | Stay Anonymous with Tor?”. Life Hacker. Retrieved 7 June 2015.
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Sipas njé hulumtimi mbi madhésiné e rrjetit té kryer né vitin 2000 nga Bright Planet,
njé organizaté né SHBA, web-i pérbéhet nga mbi 550 miliardé dokumente dhe 18
milioné GB, ndérsa indekset Google vetém 2 miliardé, ose mé pak se njé pér gind.

Kryesisht merremi me aktivitete hetuese né internet, ose web intelligence. Nga kétu
kané origjinén krime botérore dhe pérmes softueréve té anonimitetit dhe dinamikés
teknologjike, ku nga shumé komplekse jané kryer shumé lloje krimesh, si tregtia e
arméve, riprodhimi i dokumenteve té rreme si karta identiteti dhe pasaporta, tregtimi
ikartave té kreditit té klonuara, shitja e drogés, mund té béhen vrasje né internet, etj.,
por mbi té gjitha ményra e pagesés éshté anonime: mund té paguani pérmes njé
Cryptovalute - pér shembull Bitcoin™

6. Bashképunimi ndérkombétar

Thelbésore pér punén e shérbimit policor, si dhe shérbimit té postés dhe komunikimit
éshté pjesémarrja né forume té réndésishme ndérkombétare. Kontaktet dhe shkémbimet
e informacionit me bashkébiseduesit ndérkombétaré jané njé element themelor né
aspektin e efektivitetit operacional.

Interneti nuk ka njé territor té vetém, por veprimet kriminale mund té kryhen nga
e gjithé bota. Duke pasur parasysh kété, éshté thelbésore qé té zgjerohet rrjeti i kontakteve
me policiné e vendeve te tjera pér njé shkémbim té frytshém me kolegét pér ¢éshtje té
pérbashkéta dhe pér té siguruar njé shkémbim té vazhdueshém té informacionit né
fazén operacionale, me pérditésimin e vazhdueshém té teknikave hetimore dhe
inovacioneve teknologjike.

Njé rol aktiv né diskutimet pér ¢éshtje e hetimit té temave politiko-hetuese éshté
béré me pjesémarrjen e néngrupit High Tech Crime té G8 dhe Komisionit pér Politikén
e Informatikés dhe Komunikimeve (ICCP) té Organizatés pér Bashképunim Ekonomik

3 Hamilton, Nigel. “The Mechanics of a Deep Net Metasearch Engine”. CiteSeerX 10.1.1.90.5847./

Devine, Jane; Egger-Sider, Francine (July 2004). "Beyond google: the invisible web in the academic library”. The
Journal of Academic Librarianship. 30 (4): 265-269. doi:10.1016/j.acalib.2004.04.010. Retrieved 2014-02-06.
Raghavan, Sriram; Garcia-Molina, Hector (11-14 September 2001). "Crawling the Hidden Web”. 27th International
Conference on Very Large Data Bases.

1. “deep Web”. Whatls.com. Retrieved 20 June 2018.

2. “Surface Web”. Computer Hope. Retrieved 20 June 2018.

3. Wright, Alex (2009-02-22). "Exploring a ‘Deep Web’ That Google Can’t Grasp”. The New York Times.
Retrieved 2009-02-23.

Andy Greenberg (20 April 2011). "Crypto Currency”. Forbes.com. Archived from the original on 31 August 2014.
Retrieved 8 August 2014.

Cryptocurrencies: A Brief Thematic Review Archived 25 December 2017 at the Wayback Machine.. Economics of
Networks Journal. Social Science Research Network (SSRN). Date accessed 28 August 2017.

Schueffel, Patrick (2017). The Concise Fintech Compendium. Fribourg: School of Management Fribourg/
Switzerland. Archived from the original on 24 October 2017.

McDonnell, Patrick “PK” (9 September 2015). "What Is The Difference Between Bitcoin, Forex, and Gold”
Cryptocurrencies: A Brief Thematic Review Archived 25 December 2017 at the Wayback Machine.. Economics of
Networks Journal. Social Science Research Network (SSRN). Date accessed 28 August 2017.
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dhe Zhvillim (OCSE).

Shérbimi éshté gjithashtu pika ndérkombétare e kontaktit pér emergjencat me
karakter informatik brenda rrjeteve té vendosura né G8 dhe né Késhillin e Evropés dhe
qé veprojné 24/7. Si pjesé e aktiviteteve qé kané pér qéllim luftimin e pornografisé sé
fémijéve né linjé, shérbimi policor i komunikimeve, merr pjesé né mbledhjet e task
forcés sé krimit elektronik (ECTF), Koalicioni Evropian Financiar (KEF) dhe éshté pjesé
e rrjetit té policisé té quajtur Task Force Virtual Global (VGT).

Mos harroni, né fund, pjesémarrjen né European Working Party on Information
Technology Crime e cila mblidhet rregullisht né Lion nga Sekretariati i Pérgjithshém i
Interpolit, nga komiteti High Tech Crime i Europolit, Komitetit dhe disa grupeve tematike
té punés té Komisionit Evropian'.

Ne besojmé se éshté e nevojshme té forcohet ndérveprimi midis ekspertéve né sektorét:
informatiké, hetim, geveritaré dhe jogeveritaré, né ményré qé té kuptohet mé miré, si
dhe, té jemi né gjendje té luftojné kété fenomen vazhdimisht né zhvillim: kiberkrimin.

7. Konkluzione

1. Krimet kompjuterike jané karakterizuar nga dematerializimi, duke tejkaluar
idené e territorit kombétar dhe nivelin e larté té teknologjisé. Disiplina e kétyre veprave
éshté e pérmbajtura né ligjin nr. 547, té vitit 1993, qé ka sjellé ndryshime né Kodin
Penal, duke ndéshkuar penalisht sjelljet kriminale mé té pérhapura né industriné e
kompjuteréve si aksesi i paautorizuar, démtimi, mashtrimi kompjuterik, informacione
té rreme, spiunazhi, atentatet ndaj objekteve pér pérdorim publik, posedimi dhe zbulimi
ipaautorizuar i kodeve té hyrjes dhe dhuna mbi asetet informatike.

2. Ligji nr. 48, 1 18 marsit 2008, ratifikon “Konventén e Késhillit té Evropés mbi
krimin kibernetik” e cila ka pérfagésuar marréveshjen e paré té vecanté ndérkombétare
mbi kété ¢éshtje. Miratimi i kétij ligji té ri, ka dhéné njé mundési pér té pérshtatur Kodit
Penal me krimet kompjuterike pas kontributeve té ligjit 547/1993, qé ishte ndérhyrja
e paré né kété ¢éshtje.
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Sistemet biometrike dhe mbrojtja e

tyre me ane té modeleve sintetike:

matja dhe krahasimi, mes teknikave automatike
dhe atyre perceptuese té sulmuesve

_|mProf. Asc. Dr. Edlira MARTIRI
Universiteti i Tiranés
edlira.martiri@unitir.edu.al

Abstrakt

Né mjedise té sigurisé sé nivelit té larté, mbrojtja e té dhénave dhe parandalimi i rjedhjes sé
informacionit mbetet njé nga sfidat kryesore. Pér shembull, né sistemet biometrike, informacioni
isajmé i ndjeshém, modeli, vazhdimisht shkémbehet, transferohet, pérpunohet ndérmjet dhe prej
bllogeve pérbérés té njé sistemi informacioni gé menaxhon materialin biometrik. Né kété sistem,
identifikuesi personal i secilit subjekt, si p.sh. emri, ID, apo ndonjé element tjetér, si dhe
karakteristika biometrike e tij, ruhen né modulin e bazés sé té dhénave. Pyetja qé shtrojmé né kété
punim éshté: né vend qé té kemi vetém njé karakteristiké biometrike té miréfillté pér njé pérdorues,
amund té ruajmé njé bashkési modelesh, ku vetém njé éshté e vérteta dhe té tjerat jané sintetike pér
ta maskuar até? Nése njé ndérhyrés i mundshém, i pérfton kéto modele duke pérvetésuar materialin
e bazés sé té dhénave, a éshté ai né gjendje t'i rindértoje dhe dallojé modelin sintetik nga i vérteti?
Pér kété pyetje ne pérpigemi té gjejmé pérgjigje né kété punim. Paraqesim njé skemé pér mbrojtjen
e modeleve biometrike, e pér té testuar qé kéto dy lloje jané pér sulmuesin té padallueshém, ne
supozojmé njé sulm mbi to. Se sa i suksesshém éshté sulmuesi, rindértojmé imazhet e pérftuara
dhe i klasifikojmé ato népérmjet dy teknikave: vizuale dhe automatike. Pér té parén kemi ndértuar
njé platformé, ku testues njerézoré mund té klasifikojné njé séré imazhesh té rindértuara si nga
modelet reale ashtu dhe sintetike. Nga piképamja e sulmuesit, eksperimentet na treguan se,
krahasuar me klasifikuesin automatik, testuesit njerézoré dhané rezultate mé té mira perceptuese
dhe dalluese té modeleve.

Fjalékyce:

modelet sintetike biometrike, rrjedhje e bazés sé té dhénave, klasifikim njerézor,
dallimi i fytyrés, PCA.



1. Hyrje

Njé sistem biometrik shérben pér té lejuar ose mohuar njé subjekt té aksesojé njé
zoné té caktuar té lidhur me té. Ai pérbéhet nga disa komponenté kryesoré, duke filluar
qé nga: (1) lexuesi (skaner, mikrofon, kamera, etj) i biometrikeés, (2) ekstraktuesiivetive,
qé konverton biometrikén e kapur nga lexuesi né njé format té pérpunueshém nga
makina, (3) moduli i ruajtjes (p.sh. bazé té dhénash) qé ruan té gjitha biometrikat e
pérpunuara dhe té mbrojtura, (4) krahasuesi, qé vleréson biometrikén e re té sapolexuar
dhe e krahason até me c¢faré ka té ruajtur né bazén e té dhénave, (5) moduli i
vendimmarrjes, i cili né bazé té rezultatit qé kthen krahasuesi (vlerésimi i krahasimit né
piké, e kalon ose jo njé vleré prag), merr njé vendim nése subjekti duhet apo jo té
aksesojé mé tej sistemin. Duhet té theksojmeé qé njé sistem biometrik ka dy ményra né
té cilén operon: identifikim apo verifikim.

Pavarésisht metodave, duhet té keté gjithmoné njé proces regjistrimi ku ¢do subjekt
arkivohet bashké me té dhénat e tij personale. Ményra e identifikimit, nénkupton qé
njé pérdorues paraget vetém biometrikén e tij, dhe sistemi duhet té gjejé né bazé té saj
identitetin e subjektit (p.sh. emér, mbiemér). Né kété rast béhet njé kontroll 1-me-Nné
bazén e té dhénave. Né ményrén e verifikimit, njé subjekt paraget biometrikén e tij, si
dhe té dhéna té tjera (p.sh. ID, emér, kod unik, etj). Né kété rast béhet njé kontroll I-
me-1né bazén e té dhénave dhe nése dy té dhénat pérputhen mjaftueshém, atéheré
themi se subjekti u verifikua.

Karakteristikat biometrike jané té shumta: fytyré, gjurmé gishtash, nénshkrim, iris,
z&, etj. Sistemi duhet té nxjerré njé séré vegorish nga kjo pérmbajtje, té cilat mbrohen
dhe ruhen formén e njé modeli (template). Sipas pérkufizimit, njé model biometrik
éshté njé grup karakteristikash té ruajtura, té krahasueshme drejtpérdrejt me
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karakteristika té tjera biometriketé ruajtura né sistem dhe té verifikuara [1]. Ai pérmban
informacion sensitiv dhe mbi té aplikohen mekanizma mbrojtés (njésoj si fjalékalimet),
por té tillé qé té mos e humbin aftésiné pér té identifikuar ose verifikuar njé person [2].

Kjo éshté e réndésishme, pasi modelet, nése nuk jané té mbrojtura si¢ duhet, mund
té zbulojné pjesén mé té madhe té informacionit té subjektit. Njé mashtrues mund ta
pérdoré kété informacion dhe té pretendojé té jeté, ai qé nuk éshté. Modelet, mund
gjithashtu té zévendésohen, nése sistemi i ruajtjes nuk éshté i sigurt, ose ato mund té
modifikohen, kur kalojné pérmes kanaleve té komunikimit. Né kété kuptim, trajtimi i
mbrojtjes sé modeleve, do té thoté qé duhet té merren parasysh sulme té tjera té
mundshme né sistem. Pér kété arsye, ne sugjerojmé qé duhet té aplikohet siguria me
shumeé nivele, né bazat e té dhénave biometrike.

Sig éshté propozuar né [3] dhe zbatuar né [4], né skemén e mbrojtjes sé modeleve
biometrike, mund té shtohet njé mekanizém tjetér shtesé i tipit “karrem” pér t’i cuar
sulmuesit né rrugé té gabuar. Né té dy punimet, né mesin e njé séré modelesh sintetike,
té rreme, u fshehén modele té vérteta biometrike, duke u pérzier me njéra-tjetrén dhe
ruajtur né té njéjtin rekord. Né kété rast, nése njé keqdashés zotéron pérmbajtjen e
bazés sé té dhénave, duhet té jeté shumé e véshtiré dhe corientuese pér té, té gjejé mes
njé morie modelesh té padallueshme nga njéra-tjetra, se cili éshté i vérteti. Pra, vetia
kryesore qé kéto elemente kérkohet té kené, éshté padallueshméria, d.m.th., duhet té
jeté e pamundur gé njé sulmues té dallojé njé model té vérteté, nga njé model sintetik,
edhe nése ai pérdor klasifikues té trajnuar ose subjekte njerézore té trajnuara. Né rastin
ideal, ‘e pamundur’do té thoté se, probabiliteti pér té dalluar njé model té vérteté nga
njé sintetik, éshté p=0.5.

Né kété punim ne paraqesim disa kontribute. Sé pari, njé skemé té re té mbrojtjes sé
modeleve, ku blloge modelesh jané krijuar né bazé té metodés sé projeksionit té
rastésishém, qé mé pas lidhen pér té krijuar modelin e ploté. Sé dyti, pér té provuar
vetiné e tyre té padallueshmeérisé, jané ndértuar disa profile sulmuesish dhe pér
eksperimentet éshté konsideruar njé sulmues qé ka njohuri té plota mbi sistemin. Nga
ana tjetér, njé grupi testuesish vullnetaré iu kérkua qé t’i klasifikojné ato, né bazé té
perceptimit té tyre dhe rezultatet u krahasuan me ato té njé klasifikuesi automatik.

Né seksionin 2 japim njé pasqyré té dobésive té sistemit biometrik dhe kércénimeve
té tij kryesore; né seksionin 3, shpjegojmé arkitekturén e sistemit dhe skenarét e sulmit,
dhe né seksionin 4, jepet gjenerimi i vektoréve tipik sintetik bazuar né fytyra dhe,
mekanizmi mbrojtés i propozuar. Né seksionin 5 paraqiten eksperimentet dhe rezultatet
etyre.

2. Kércénimet ndaj sistemeve biometrike dhe
mekanizmat mbrojtés

2.1 Kércénimet dhe dobésité

Pérdorimi i biometrikés si njé mjet pér té verifikuar ose identifikuar njé subjekt ka
ngritur shpesh shqgetésime, kryesisht sepse njé sulm mund té imponojé kércénime reale
pér gjithé sistemin. Jain et al. né [5] konsiderojné tre sulme globale ndaj sistemit biometrik:

1. sulm administrativ: kéto sulme jané té pranishme si rezultat i administrimit jo té
mirénga brenda;

2. infrastrukturé jo e sigurt: kéto sulme mund té gjenden né pajisje, programe ose
kanale komunikimi té sistemit;



3. tejkalimi biometrik: njé sulmues mund té anashkalojé sistemin duke paraqitur njé
karakteristike té rreme biometrike.

Kércénimet, sulmet dhe dobésité e sistemeve té tjera biometrike jané pérshkruar né
[6-8], duke u klasifikuar né 9 tipa té ndryshém. Késhtu, pérmenden falsifikimet
biometrike dhe sulmi me komponenté sintetiké [9]; sulmet Replay dhe Hill climbing
[10, 11] qé ridérgojné sinjalet biometrike;kuajt trojané[12] qé jané sulme né modulin e
ekstraktimit té vetive, krahasuesit dhe vendimmarrésit; sulmet ndaj kanaleve té
komunikimit mes komponentéve té sistemit [13, 14], apo dhe sulmet mé té shpeshta, qé
jané ato ndaj sistemeve té ruajtjes sé té dhénave [15].

2.2 Mekanizmat mbrojtés sé modeleve biometrike

Pér té kapércyer sulmet e lartpérmendura, ka pasur shumé pérpjekje nga komuniteti
shkencor né hartimin, zbatimin dhe testimin e skemave té ndryshme mbrojtjeje té
modeleve biometrike. Ata mund té kategorizohen né dy grupe kryesore:

1. Kriptosistemet biometrike: gjithashtu té referuara si sisteme té bazuara né té
dhéna ndihmeése, pasi disa informacione ruhen né modulin e ruajtjes [5]. Pérmbajné dy
kategori: me celés té gjeneruar (nga veté té dhénat biometrike) [16], apo me celés té
huazuar (té pavarur nga karakteristikat biometrike). Mekanizmat pérfaqésues pérfshijné:
fuzzy commitment [17], fuzzy vault [18], funksionet reflektues [19]; dhe skemat e
kuantizimit[5].

2. Transformata e vetive (ose biometriké e anulueshme): né model aplikohet njé
funksion transformimi dhe rezultati ruhet né kujtesé. Kjo kategori e skemave té mbrojtjes
sé modeleve biometrike pérfshin: kriptimin (ku modeli transformohet sipas njé funksioni
icili ka té anasjellté [7]) dhe transformimi i pandryshueshém (né kété rast funksioni i
transformimit té funksionit éshté njé funksion njédrejtimésh [20]).

Ekzistojné dhe mekanizmat hibridé, té cilét pérfshijné dy ose mé shumé nga teknikat
e pérmendura, ose dhe skemat qé ofrojné siguri né disa nivele. Njé skemé e tillé éshté
sugjeruar né [3]. Kjo tekniké bazohet né PCA (Principal Component Analysis—funksion
transformimi i diskutuar mé tej né seksionin 4.1). Ai shton siguriné e modeleve biometrike
dhe aftésité e zbulimit té rrjedhjes sé informacionit, gjé qé nuk gjendet né skemat
ekzistuese mbrojtése.

3. Sistemet biometrike té pasuruara me modele
sintetike

Mekanizmat “karrem” té sigurisé sé informacionit (njohur né literaturé si honey
objects) pérdoren pér té térhequr dhe ¢orientuar sulmuesit nga té dhénat sensitive. Njé
shembull i miré pérfagésuesjané honeypots[33], té cilat jané makina té rrjetit té pérdorura
pér té larguar kundérshtarét nga makinat mé té réndésishme; ose honeyfiles[34] té cilat
fshehin pérmbajtjen e vérteté midis dosjeve sintetike. Né fakt, zbatimi i objekteve té
rreme né kontekstin biometrik u pérdor pér heré té pare si njé adoptim i honeywords
[21]. Sipas késaj ideje, nése njé kundérshtar vjedh skedarin e fjalékalimit té njé pérdoruesi,
ai mund té hyjé lehté né llogariné e tij té sistemit, por nése né dosjen e fjalékalimit ka k-
fjalékalime ai nuk mund té zbulojé fjalékalimin e vérteté nga ‘honeywords’, sintetike.
Njé nga sfidat kryesore té késaj metode ishte fakti se ishte e véshtiré té gjeneroheshin
rastésisht fjalékalime té rreme, qé do té dukeshin si fjalékalime té vérteté té pérdoruesit,
pra vetia e padallueshmérisé ishte e véshtiré té sigurohe;j.
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3.1 Arkitektura e sistemit

Né pérshtatjen e konceptit té honeywords, ne kemi pérdorur dhe pércaktuar termat
e méposhtém:

Modele mjalté: modele sintetike (honey templates) té vendosura né rekordet e njé
baze té dhénash pér té mashtruar sulmuesit.

Bashkési modelesh: grupi i modeleve biometrike qé pérmbajné modelin e vérteté
biometrik té njé subjekti, si dhe modelet e krijuara (mjalté).

Kontrollori i modeleve: njé sistem qé kontrollon nése modeli i paraqitur nga njé
subjekt éshté njé model real apo model mjalté. Nése njé kundérshtar posedon skedarin
e modeleve dhe thyen mekanizmin mbrojtés, duhet té jeté e véshtiré pér té qé té
konstatojé modelin e vérteté. Me gjasé, ai do té pérdoré njé model mjalté. Nése kjo
ndodh, sistemi mund té gjenerojé njé alarm, pasi u konstatua qé sistemi ka zbuluar njé
rrjedhje informacioni. Njé pamje e pérgjithshme e arkitekturés sé sistemit éshté paraqitur
né Figurén 1 pér regjistrimin dhe verifikimin.

Biometric
Database Server

Biometric
Database Server

Biometric
Database

Biometric
Database

2:PT;

1: B; [ T _‘.‘.; 1: 8 _— -
—_— — 1L

T e e PRl

N Checker B: YES (if idxy==L, ); || Checker

Database

Database

YES/NO (if i, # L))

Application

Application
PP Server

Server

(a) Regjistrimi (b) Verifikimi

Fig. 1. Arkitektura e njé sistemi biometrik, i bazuar dhe pasuruar me modele mjalté.

Gjaté regjistrimit: njé subjekt S paraqet karakteristikén e tij biometrike dhe pas
aplikimit té skemés sé ekstraktimit dhe skemés sé mbrojtjes, gjenerohen modelet sintetike
H Ti}.si dhe modeli real ST, té cilét ruhen sé bashku. Si rezultat kemi bashkésiné PT, té
pérbéré nga k+1 modele:

PT ={ST,HT ,HT,, .., HT,} (1)

Modeli real ka pozicion rastésor né hapésirén e kujtesés té alokuar pér pérdoruesin
idhe indeksiitij L ruhet né bazén e té dhénave kontrolluese (HoneyChecker).

Gjaté verifikimit: pér pérdoruesin 1 do té gjenerohet njé model i ri (né biometriké,
modeli i prezantuar nuk éshté saktésisht i njéjté me modelin e ruajtur gjaté regjistrimit).
Ai do té krahasohet me téré grupin e modeleve dhe rezultati mé i miré prej krahasimeve
do té pércaktojé indeksin e modelit. Ky indeks do té krahasohet me L, qé e merr nga



baza e té dhénave té Honey Checker. Nése ato jané té njéjta, pérdoruesi vértetohet, dhe
nése jo, atéheré sistemi do té konsiderojé qé éshté duke u pérdorur njé model i rremé,
sintetik, pra ka ndodhur njé rrjedhje e mundshme e informacionit.

Dy bazat e té dhénave né Figurén 1 (a) dhe 1 (b) propozohen té jené té pavarura.
Kjo pavarési pérmiréson té gjithé siguriné e arkitekturés sé sistemit, pasi njé ndérhyrési
mundshém duhet té komprometojé té dyja pér té marré informacionin e identitetit té
njé subjekti. Pra, modelet mjalté trashégojné avantazhet e kriptografisé sé shpérndaré,
ideja e sé cilés éshté té mbrojé informacionin duke e shpérndaré até né mesin e njé grupi
kompjuterésh bashképunues [22].

4. Skenarét e sulmit né sistemet biometrike me modele
sintetike

Pavarésisht mekanizmave té sigurisé sé njé sistemi, sulmuesit tentojné gjithmoné
thyerjen e tyre, pér té pasur qasje né té dhénat e sistemit. Mund té ekzistojné lloje té
ndryshme sulmuesish, bazuar né nivelin e tyre té njohurive pér sistemin dhe sofistikimin
e mjeteve qé ata posedojné:

Skenari i paré: Sulmuesi nuk éshté né dijeni té arkitekturés té sistemit, strukturés sé
bazés sé té dhénave dhe si pasojé e ekzistencés sé modeleve mjalté. Ky sulmues mund té
klasifikohet si sulmues i nivelit té ulét. Pas marrjes sé¢ modeleve té subjektit S, sulmuesi i
konsideron ato si té vérteté dheme gjasévendos té pérdoré modelin PT . Nése j “L, do
té detektohet qé sistemi éshté komprometuar.

Skenari i dyté: Sulmuesi éshté i vetédijshém pér arkitekturén e sistemit biometrik,
strukturén e bazés sé té dhénave dhe pér faktin se po pérdor modele mjalté. Ai nuk ka
mjete né dispozicion dhe né kété rast ai mund té konsiderohet si njé sulmues i nivelit té
mesém. Pas marrjes sé modeleve té subjektit S, sulmuesi do té pérpiqet té gjejé modelin
e vérteté. Ai vendos té pérdoré rastésisht modelin PT} ose mund t'i ruajé, p.sh. pér
klasifikim té métejshém.

Nése gjetja e tij éshté i sakté, d.m.th. j = L, sulmuesi do té jeté né gjendje té hyjé né
sistem. Pra, probabiliteti i supozimit té€ modelit té vérteté varet nga numriimodeleve té
shtuar (si rezultat, kompleksiteti i sigurisé i skemés nuk varet vetém nga kompleksiteti i
algoritmit té mbrojtjes). Né varési té numrit té modeleve, ky probabilitet duhet té jeté
i barabarté me:

. 1
Prob (j = L) = 3 (3

Skenarii treté: Sulmuesi éshté i vetédijshém pér: (1) arkitekturén e sistemit biometrik;
(2) strukturén e bazés sé té dhénave dhe faktit se pérdor modelet sintetike; (3) algoritmin
e pérdorur pér té gjeneruar bashkésiné e modeleve.

Ai ka mbledhur mé paré bashkési modelesh, por nuk mund t’i dallojé ato (pasi gé
modelet reale jané té ruajtura né ményreé té rastésishme midis modeleve mjalté), si dhe
zotéron mjete té sofistikuara. Pas marrjes sé modeleve té subjektit S, sulmuesi do té
pérpiget té kryejé njé test klasifikimi dhe pastaj té marré njé vendim. Ai konsiderohet si
njé sulmues i nivelit té larté dhe perspektiva e tij do té pérpunohet mé tej, pasi éshté ky
skenari gé ne do té konsiderojmé.
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5. Metodologjia eksperimentale
5.1 Dizajnimi i detajuar, i sistemit dhe i sulmuesit

Né kété seksion do té supozojmé dy sisteme: nga njéra ané kemi dizajnuesit e sistemit,
e né anén tjetér sulmuesit. Do té paragesim kornizén eksperimentale té sistemit biometrik
Sdhe sistemit sulmues A. Do té pérshkruajmé paralelisht perspektivat e tyre duke filluar
nga: dizajnim i bazave sé té dhénave, nxjerrja e funksioneve, algoritmi i mbrojtjes sé
modeleve dhe klasifikimi i tyre. Meqenése né kété qasje supozuam qé sulmuesi éshté i
nivelit té larté, do té ndértohen dy sisteme té njéjta nga ana arkitekturore.

Dizenjimi i bazave sé té dhénave

Pérmbajtja e dy bazave sé t&€ dhénave DB (sistemi) dhe DB, (sulmuesi) jané marré
nga faces94[35]. Kjo bazé pérmban 153 subjekte me 20 kampioné secili (133 meshkuj
dhe 20 femra). I gjithé dataseti éshté pérpunuar dhe ndaré mé tej pér dy sistemet, duke
pasur:

DBs= DBL.70 3)
DBA = DB71..153 (4)

Algoritmi nevojit dhe dy databaza ndihmése, AD,(sistemi) dhe AD, (sulmuesi) qé
jané krijuar nga imazhe publike nga interneti. Ato kané secili nga 40 imazhe né total (njé
kampion pér ¢do subjekt). Njé fragment i AD, éshté treguar né figurén 2 (a), ndérsa né
2 (b) jané paraqitur subjektet e DB,.

Gjenerimi i vektoréve

Imazhet e para té DB,dhe DB, dekompozohen né vektoré té thjeshté duke pérdorur
teknikén PCA. Sipas pérkufizimit, PCA éshté njé proceduré matematikore qé pérdor
transformimin ortogonal pér té kthyer njé bashkési variabélish me korrelacion né njé
bashkési variabélish qé nuk shfaqin korrelacion [23].

Pérdoret gjerésisht né grupet e té dhénave multivariate pér té gjetur njé grup té
reduktuar vektorésh, té cilat mund té shérbejné si bazé nga e cila gjenerohen té gjithé
vektorét e tjeré si kombinim i tyre linear. Té konvertuar né vektoré, imazhet shihen
njésoj nga PCA, pra duke pasur qéllim gjetjen e vektoréve bazé [24], té quajtur
eigenfaces. Teknika gjithashtu redukton dimensionin e imazheve, qé éshté né favor té
pérpunimit té métejshém. Sistemi i vérteté biometrik S, do té pérdoré AD, pér té
gjeneruar eigenfaces. Té dy sistemet, S dhe A, veprojné né ményré identike né
gjenerimin e vektoréve.

Pér thjeshtési ne do té pérshkruajmé vetém sistemin e vérteté. Cdo imazh I,
konvertohet nga matrica né vektor dhe pastaj matrica G, pérmban té gjitha
imazhet I'né formén e tyre vektoriale. Dimensionii G éshté dim(G)=dim(I). Kjo
rezulton né dim(I,)=92"112=10304 dhe dim(G)=10304"40. Sigurisht qé ky di-
mension éshté shumé i madh pér té pérpunuar mé tej. Pér té gjetur vegorité mé
té vecanta mes imazheve, ato té zakonshmet do té higen, duke 1éné n = 40
eigenfaces.



(b)
Fig. 2. (a) Subjekte nga baza e té dhénave ndihmése té sistemit AD,. (b) Subjekte nga
baza e té dhénave té veté sistemit DB [4].

Algoritmi i mbrojtjes sé “templates” biometrike

Né sistemin ekzistues né [4] aplikohet njé skemé mbrojtje, e paragitur né Figurén 3.
Ky mekanizém pérdor njé vektor maské m, i gjeneruar sipas vlerave té shenjave té
vektoréve (+/-). Pastaj, aplikohet njé raund i dyfishté i modulit. Sé pari, llogaritet mbetja
e vektorit maské dhe devijimi standard (6, dhe 6 jané dy devijime standarde t&
parametrizuara, pér té rregulluar mé miré performancén e sistemit). Rezultati i tij shtohet
tek vektori i thjeshté dhe pastaj aplikohet njé raund i dyté i modulit. Vektori qé rezulton,
éshté modeli i mbrojtur STS,qé ka i’{1,2,...,n}me n=70subjektex20kampioné. Sulmuesi
indérton ata né té njéjtén ményré, duke gjeneruar nga vektorét e tij, modelet e mbrojtur
STA}. me j{1,2,....m}ku m=83subjektex20kampioné.

Modulus
operaton ‘—b STi/ HT;

(%)

SBi/ RB;
Fig. 3. Mekanizmi mbrojtés mbi modelet reale dhe sintetike
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Pér ¢do kampion té bazave sé té dhénave pér té dy sistemet (Sdhe A), krijohen 15
modele sintetike. Si karakteristika sintetike pérdoren vektoré realé: RB,, dhe RB > e
t{1,2,....k=15}, té gjeneruar pér secilin kampion. Ato jané té mbrojtura duke ndjekur té
njéjtén tekniké té figurés 3, qé ka si rezultat HT, dhe HT, . N& sistemin e vérteté,
modelet e vérteta dhe sintetike jané ruajtur té randomizuara duke formuar PT. Né
figurén 4 mund té shohim njé shembull té njé pérdoruesi nga baza e té dhénave té
sistemit. Pér njé shpjegim té hollésishém té skemés lexuesi mund t’i referohet [4].

Fig. 4. Shembull i njé pérdoruesi: (a) imazhi i papérpunuar si¢ merret gjaté regjistrimit; (b)
imazhi i rindértuar nga modeli real; (c) njé pjesé e imazheve té modeleve sintetike té
rindértuara.

Klasifikimi i modeleve

Pér té dizajnuar dy klasifikuesit C,(té sistemit) dhe C, (té sulmuesit) nevojiten grupe
trajnimi dhe testimi pér secilin. Qéllimi i C,éshté té provojé dallueshmériné e modeleve
té vérteté STS dhe modeleve sintetike H TS, ndérsai C, éshté té dallojé kéto modele né
bashkésiné e sistemit PTS. Pavarésisht qéllimit té tyre, klasifikuesit kané dizajnimi té
njéjté. Kemi zgjedhur teknikén SVM (Support Vector Machines) té klasifikimit, pasi
éshté e sakté pér té ndaré vektorét né dy klasa dhe mé efektive né té dhénat me
dimension té larté.

5.2 Klasifikimi i imazheve té rindértuara

Pérvec klasifikimit té drejtpérdrejté, njé sulmues mund té rindértojé imazhe té
modeleve té mbrojtura (té quajtura pre-imazhe). Thamé qé imazhet mund té shprehen
si njé kombinim linear i peshave (vektoréve té thjeshté) dhe eigenfaces. Pre-imazhet
mund té ndértohen nga sulmuesi duke pérdorur eigenfacese A dhe modelet e sistemit
PT,. Rezultati éshté njé bazé té dhénash té pre-imazheve reale té pérzier SP,,, dhe para
imazheve té mjaltit HP,, (t€ ngjashém me figurén 4.c). Né kété bazé té dhénash mund
té kryhen dy teste: (I) klasifikim vizual i pre-imazheve; dhe (II) klasifikimi i vektoréve
té rindértuara. Pér klasifikimin e vektoréve té rindértuar u ndoq e njéjta tekniké e

pérshkruar né seksionin 4.1.

Pérshkrim i klasifikimit vizual té pre-imazheve
Njé qasje e re qé ndérmorém, éshté shtimi i njé mjeti vizual té klasifikimit, pér té



matur perceptimin njerézor té fytyrave té ngjashme. Sidomos sulmuesit mund té
trajnohen né klasifikimin vizual té imazheve paraprake pér t’i dalluar ato. Pér kété
qéllim, njé grup prej 30 testuesish u pyetén pér perceptimin e pre-imazheve. Secili prej
tyre kérkohej té klasifikonte njé grup prej 30 pre-imazhesh té zgjedhura rastésisht midis
modeleve sintetike dhe reale. Nuk kishte kufizim kohor né procesin e klasifikimit,
gjithsesi koha u mat pér té kuptuar nése klasifikuesit njerézoré ishin me té vérteté duke
u fokusuar dhe menduar né vegorité e imazhit pér té béré dallimin mes pre-imazheve.
Para se té fillonin, ata u stérvitén duke shikuar dy grupe té fytyrave (njé nga pre-
imazhet reale dhe njé nga pre-imazhet sintetike, t€ zgjedhur pérséri rastésisht), né ményré
qé té fitonin njé perceptim mbi imazhet pér té cilat do té testohej. Edhe gjaté testit ata
kishin kéto bashkési né dispozicion té tyre. Platforma e testimit éshté ndértuar né dy
versione: desktop-based pér vullnetarét né kampus; dhe web-based pér vullnetarét né
distancé. Ndérfagja e platformés éshté né figurén 5.

Té dhéna dhe rezultate té eksperimentit

Ndér klasifikuesit njerézoré: 57% ishin femra; 50% né kategoriné e moshés 26-35
vjeg; dhe né37% té rasteve éshté pérdorur platforma e bazuar né internet. Shkalla
mesatare e gabimit té subjekteve éshté 0,419. Shkalla maksimale e gabimit éshté 0,6 dhe
vlera minimale, qé do té thoté testuesi mé i sakté ka njé shkallé gabimi té barabarté me
0,23. Né Tabelén 1 jané paraqitur shkallét e gabimeve té kategorive té ndryshme,
bazuar né gjini, platformé dhe moshé.

Test Lmage

Classify Testimage as SET1 Gamde FAD e v Classify Test Image as SET 2

s || Rasum

Tk yea!

Fig. 5. Ndérfaqja grafike e programit pér klasifikimin e pre-imazheve.

Kategori Gabimi Koha mesatare
mesatar (sek.)
Gjinia F 0,413 11,5
M 0,427 17,7
Platforma Kampus 0,436 14,8
Online 0,407 13,9
<18 0,427 13,0
Mosha 18 -25 0,407 16,1
26 — 35 0,420 12,9
36 — 40 0,450 17,9

Tabela 1. Statistikat mbi shkallén e gabimit dhe kohé&n mesatare té klasifikimit té pre-
imazheve.
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Né nénkategorité e ndryshme, mund té shohim se femrat ishin pak mé té sakta se
meshkujt dhe gjithashtu, mé té shpejta né marrjen e vendimit té tyre. Vullnetarét qé
mblodhém né kampus ishin mé té sakté se sa testuesit online, edhe pse koha e tyre ishte gati
e njéjté. Pérsaipérket moshave, kategoria mé e sakté ishte 18-25 vjege, té cilét gjithashtu
morén mé shumé kohé se sa kategorité e tjera né klasifikimin e tyre. Sa i pérket mesatares
kohore té klasifikimit té pre-imazheve, duke qené njé proces kognitiv, mund té vérehet
se vendimmarrja e imazheve té para éshté mé e gjaté se ajo e imazheve té fundit. Pas testit
kemi intervistuar subjektet né kampus. Ata u pyetén pér perceptimin qé kishin périmazhet,
nivelin e véshtirésisé dhe tipat e karakteristikave qé ata shqyrtonin pér té marré njé
vendim. Karakteristikat qé shihnin ishin: zona periokulare, forma e fytyrés dhe sfondi.
Dallueshmériné mes dy tipave (reale dhe sintetike) e vlerésuan si té véshtiré.

Samé afér vlerésideale, 0.5, aq mé té padallueshme jané modelet ose aq mé pak té afta
jané metodat e pérdorura pér klasifikimin. Kjo ishte arsyeja themelore pse ne ndogém
kété metodologji krahasuese. Nga piképamja e njé sulmuesi, mund té pérmbledhim se njé
Kklasifikues njerézor sillet mé miré né aspektin e saktésisé sé klasifikimit me normén mesatare
prej 0.419, krahasuar me klasifikuesin SVM, shkalla e té cilit éshté 0.44.

6. Pérfundime

Né kété punim ofruam pérfitimet qé mund té sjellin pérfshirja e modeleve sintetike
si njé mekanizém sigurie né sistemet biometrike. Analizuam kércénimet e ndryshme
dhe dobésité e sistemit dhe se si kéto mund té lehtésohen duke pérdorur modelet
sintetike. Paraqitém dy kéndvéshtrime té mundshme, até té dizajnuesit té sistemit, dhe
até té sulmuesit té njé sistemi, ku supozuam qé sulmuesi né kété rast éshté i njé niveli té
larté. Kjo do té thoté, qé né supozimin toné, ai zotéron mjete dhe té dhéna me té cilat
teston dy tipat e ndryshém té modeleve: té vértetét nga té rremét.

Pér té siguruar rezultat té shéndoshé, kemi pérdorur dy teknika klasifikimi: njé né
bazé té klasifikimit njerézor dhe njé mbi klasifikimin automatik. Pér llojin e paré éshté
ndértuar njé platformé, ku testuesit njerézoré klasifikuan njé séré imazhesh té
rindértuara, qé mund té jené nga modelet reale apo té rremet, té ndértuara me ané té
PCA. U mblodhén rezultatet dhe u krahasuan me njé klasifikues SVM. Kemi vérejtur
se, krahasuar me klasifikuesin SVM, testuesit njerézoré kané treguar rezultate mé té
mira né lidhje me dallimin e modeleve, pra jané mé té sakté né dallimin e modeleve té
rindértuara. Nga piképamja e sulmuesit, ky éshté njé lajm i miré. Kjo do té thoté se me
njé subjekt té trajnuar, ai mund té pérmirésojé shanset e tij pér té gjetur pre-imazhin e
modelit té vérteté né mesin e njé séré modelesh sintetike. Testuesi mé i sakté qé kishim,
rezultoi me shkallén minimale té gabimit té barabarté me 0,23 dhe testues té tjeré qé
arritén njé rezultat té ngjashém pas disa tentativash. Ky rezultat interesant, na shtyn qé
kjo metodé t'i nénshtrohet studimeve té métejshme, lidhur me perceptimin vizual dhe
proceset e klasifikimit té kujtesés njerézore, pér pamje né dukje jo té rregullta, sic
rezultojné té jené pre-imazhet.
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Abstrakt
Abstrakt

Globalizimi vazhdon té pérhapet né té gjithé botén. Pérfitimet nga teknologjia dhe interneti kané
béré qé kriminelét té pérdorin hapésirén kompjuterike pér té kryer sulme kompjuterike me pasoja té
médha. Pérparimi né teknologjia ka guar né zbulime té paimagjinueshme 30 vite mé paré, por kjo
ka béré mé té lehté krimin kompjuterik. Ekonomia botérore éshté béré e varur nga teknologjia duke
u pérdorur né mé shumé fusha. Pérdoruesit e teknologjisé jané mé té ekspozuar ndaj sulmeve
kompjuterike. Sulmet kompjuterike kané ndryshuar edhe koncepte tradicionale né lidhje me
territorin né fushén juridike dhe té sigurisé kombétare. Né fushén juridike pér kimet kompjuterike
ka ndryshuar koncepti i ndjekjes penale mbi bazén e vendit té ngjarjes. Hapésira kibernetike me
zhvillimin e teknologjisé ka sjell hegjen e kufijve shtetéror pér ndjekjen penale. Sulmet kompjuterike
kane ndikim né ekonomi né psikologjiné e njerézve madje dhe né mbrojtjen e vendit. Siguria
kombétare tradicionalisht ka qené e lidhur me fuqiné ushtarake dhe ekonomike por né periudhén
e teknologjisé, mbrojtja nga sulmet kompjuterike ka zévendésuar ushtarin tradicional me pajisje

Fjalékyce:

dhe programe kompjuterike.

Presidenti Obama né vitin 2015 ka deklaruar se " . . . kércénimi kibernetik éshté njé nga sfidat mé
serioze té sigurisé ekonomike dhe kombétare me té cilat pérballemi si njé komb. .. " Né kété punim
do té béhet njé véshtrim i kércénimit té sigurisé kombétare nga sulmet kompjuterike dhe njé trajtim
kriminologjik dhe juridik i krimeve kompjuterike né boté dhe né Shqipéri.

Sulme kompjuterike, krime kompjuterike, hapésira kibernetike, legjislacioni
kibernetik, e drejta ndérkombétare kibernetike.



1. Hyrje

Globalizimi vazhdon té pérhapet né té gjithé botén. Pérfitimet nga teknologjia dhe
interneti, kané béré qé kriminelét té pérdorin hapésirén kompjuterike pér té kryer
sulme kompjuterike me pasoja té médha. Pérparimi né teknologji ka ¢uar né zbulime
qé ishin té paimagjinueshme 30 vite mé paré, por kjo e ka béré mé té lehté krimin
kompjuterik. Ekonomia botérore éshté béré e varur nga teknologjia, duke u pérdorur
né mé shumé fusha. Pérdoruesit e teknologjisé jané mé té ekspozuar ndaj sulmeve
kompjuterike. Sulmet kompjuterike kané ndryshuar edhe koncepte tradicionale né
lidhje me territorin né fushén juridike dhe té sigurisé kombétare. Né fushén juridike, pér
krimet kompjuterike, ka ndryshuar koncepti i ndjekjes penale mbi bazén e vendit té
ngjarjes. Hapésira kibernetike, me zhvillimin e teknologjisé ka sjellé hegjen e kufijve
shtetéroré pér ndjekjen penale. Sulmet kompjuterike kané ndikim né ekonomi, né
psikologjiné e njerézve madje edhe né mbrojtjen e vendit. Siguria kombétare,
tradicionalisht ka gené e lidhur me fuqiné ushtarake dhe ekonomike, por né periudhén
e teknologjisé, mbrojtja nga sulmet kompjuterike ka zévendésuar ushtarin tradicional
me pajisje dhe programe kompjuterike. Presidenti Obama, né vitin 2015 ka deklaruar
se: “... kércénimi kibernetik éshté njé nga sfidat mé serioze té sigurisé ekonomike dhe
kombétare, me té cilat, pérballemi si komb...” Né kété punim, do té béhet njé véshtrim
i kércénimit té sigurisé kombétare nga sulmet kompjuterike, dhe njé trajtim kriminologjik,
dhe juridik, i krimeve kompjuterike né boté, dhe né Shqipéri.

2. Hapésira kibernetike

Né shekullin e 20, zhvillimi i teknologjisé, né vecanti interneti, ka transformuar
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ményrén e jetesés dhe né vecanti, konceptet e krimit dhe té luftés ndaj krimit, té lidhur
me teknologjiné.

Pérdorues interneti né boté nga viti 2000 deri né vitin 2016
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Ndryshimi i kriminalitetit kompjuterik, ka nxjerré mangési né té drejtén penale
materiale dhe né até procedurale, duke krijuar sfida té reja. Njé nga sfidat kryesore,
éshté pércaktimi ligjor, pér té rregulluar konfliktin ndérmjet sovranitetit dhe juridiksionit,
né hapésirén kibernetike pa kufij. Hapésira kibernetike mund té keté shumé pérkufizime
teknike. Pér efekt té studimit té hapésirés kibernetike né aspektin juridik, do ta trajtonim
né tri aspekte:

-aspekti fizik i cili pérbéhet nga objekte materiale té tilla si tela, telefona celularé,
satelité, kompjuter etj.;

-aspekti logjik qé pérbéhet nga programe dhe protokolle gé rregullojné shkémbimin
e té dhénave né té gjithé rrjetin;

-aspekti i pérmbajtjes qé pérbéhet nga veté té dhénat kompjuterike qé shpérndahen,
shkémbehen, ruhen, fshihen, ndryshohen etj.

Hapésira kibernetike nuk ka kufij té bazuar né territor, pasi shpejtésia e transmetimit
té mesazhit né rrjet éshté e pavarur nga vendndodhja fizike e shpérndarésit dhe e
marrésit. Ligji dhe jurisprudenca penale tradicionale, né shekullin e 21 nuk mjaftojné
pér t'u zbatuar né hapésirén kompjuterike. Komunikimet elektronike globale krijuan
hapésira té reja, né té cilat, duhet té zhvillohen rregulla té ndryshme nga bota reale.
Hapésira kibernetike ka cenuar marrédhénien ndérmjet veprimeve ligjore (online) dhe
vendndodhjes fizike té pérdoruesve té késaj hapésire. Rrjeti global i kompjuteréve, po
prish lidhjen, ndérmjet vendndodhjes fizike gjeografike dhe fuqisé sé shteteve
individuale: pér té ushtruar kontroll mbi veprimet online; pasojave sé veprimeve online
té personave; pérpjekjet individuale té shteteve pér té rregulluar keté veprimtari globale;
dhe dilemés sé vendndodhjes fizike té sistemeve kompjuterike pér té pércaktuar ligjet
qé do té zbatohen.

Jurisprudenca e njé vendi pasqyron pérvojén dhe kulturén historike té kétij vendi.
Ligjet e hapésirés kibernetike duhet té dallojné nga ¢do gjé qé gjendet né botén fizike.
Pér ta thjeshtuar: nése né botén fizike, ¢do individ éshté i identifikuar nga njé karté
identiteti, - fotografi, gjurmé gishtash ose profili i ADN-sé, - né hapésirén kibernetike
mjafton njé adresé e-mail pér té identifikuar njé individ ose njé grup individésh.

Koncepte tradicionale té botés si, “barazia”, “té drejtat dhe detyrimet”, etj., mund té
mos funksionojné si¢ i kuptojmé normalisht, né hapésirén kibernetike. Nése né njé
legjislacion kombétar mbizotéron liria e shprehjes, né njé legjislacion tjetér kombétar,



mbizotéron e drejta e individit pér té mos u fyer. Pérmbajtja e njé njoftimi pér njé
individ i cili e konsideron veten té fyer nga ky njoftim mundet té jeté béré né njé server
mijéra kilometra larg vendndodhjes sé kétij individi, né njé juridiksion i cili nuk e dénon
kété, si vepér penale. Njé fage interneti “.al”, qé identifikon njé domain i cili éshté
licencuar sipas legjislacionit shqiptar, jo domosdoshmérish e ka serverin e saj né Shqipéri.

Gjykatat, deri tani e kané trajtuar hapésirén kibernetike si “vend fizik” pér té justifikuar
zbatimin e ligjeve tradicionale qé rregullojné aspekte civile dhe penale. Edhe brenda njé
juridiksioni, sot ka véshtirési pér pércaktimin e “vendit” té krimit. Kompetenca tokésore
e gjykatave éshté e pércaktuar mbi bazén e krimit tradicional'. Mosmarréveshjet né
lidhje me kompetencén e gjykatave né Shqipéri, i zgjidh Gjykata e Larté.

Pothuajse té njéjtén té drejté e ka edhe Gjykata e Kasacionit, né Itali. Kjo gjykaté ka
gené né véshtirési pér té pércaktuar kompetencén e gjykatave né lidhje me gjykimine
veprave penale té ndérhyrjes sé paautorizuar né sistemet kompjuterike. Gjykata e
Kasacionit Italiane, duke e trajtuar hapésirén kompjuterike si njé vend, ka konsideruar
se autoritet kompetent pér gjykimin e njé ndérhyrje té paautorizuar né njé sistem
kompjuterik éshté gjykata e vendit né té cilin kané ardhur pasojat e krimit?.

Dy vjet mé voné, po Gjykata e Kasacionit e Italisé, ka unifikuar praktikén gjyqésore
duke pérmbledhur se vendi i kryerjes sé krimit té ndérhyrjes sé paautorizuar né njé
sistem kompjuterik, éshté vendi né té cilin gjendet autori qé po kryen kété ndérhyrje
kompijuterike®. Kjo véshtirési né pércaktimin e kompetencés brenda njé shteti, shtohet
shuméfish né marrédhéniet ndérkombétare, ku mungon njé gjykaté e posagme e cila
do té vendoste kompetencén pér gjykimin e rasteve qé lidhen me sistemet kompjuterike.

Né té drejtén civile, njé kontrate nuk mund t'i mohohet zbatimi vetém se éshté
elektronike ose nénshkruar né ményré elektronike. Sipas legjislacionit shqiptar kontratat
elektronike jané té vlefshme sipas kufizimeve pérkatése. Né zgjidhjen e
mosmarréveshjeve ndérmjet paléve kontraktuese me kontraté elektronike legjislatori
ka qené né véshtirési pér té béré njé rregullim té ploté té zgjidhje se tyre*. Né nenin 24
ka parashikuar se mosmarréveshjet zgjidhen .. nga gjykata e arbitrazhit, sipas klauzolave
té arbitrazhit, né pérputhje me legjislacionin né fuqi”.

Me gjithé véshtirésité e mésipérme, né pérfundim té gjykimit té njé krimi
kompjuterik, ka gené njé person fizik, i cili ka géndruar pas njé pajisje elektronike dhe
ky person, éshté gjykuar. Nuk mund té parashikohen véshtirésité né ndjekjen penale qé
do té krijohet né njé té ardhme té afért, me zhvillimin shumé té madh té inteligjencés
artificiale, e cila po krijon sisteme té pavarura nga njeriu qé perceptojné mjedisin dhe
ndérmarrin veprime vet pér zgjidhje. Ajo qé ndodh né hapésirén kibernetike éshté e
lidhur me até qé ndodh né hapésirén reale. Njerézit pérdorin hapésirén kibernetike
duke garkulluar informacione ose kryejné transaksione elektronike, por kéta njeréz ju
pérkasin juridiksioneve té ndryshme. Kur njé person vendos té dhéna né hapésirén
kibernetike, ai mund té komunikojé me persona né pothuajse té ¢do juridiksioni.

Vlen té pérmendet se njerézit qé vendosin informacion né hapésirén kibernetike
duhet té jené subjekt i juridiksionit né shtetin e tyre, por jo vetém. Pér kété arsye
kérkohet harmonizim i ligjeve né hapésirén kibernetike. Hapésira kibernetike u iniciua

1 Nenet 76 dhe 77 té Kodit té Procedurés Shqiptare pércaktojné rregullat e kompetencés tokésore.
2Vendimi nr. 40303, daté 27.9.2013 i Seksionit penal té Gjykatés sé Kasacionit Itali.

2 Vendimi Unifikues nr. 17325, daté 24.4.2015 i Gjykatés sé Kasacionit Itali.

4Ligjinr. 10128, daté 11.5.2009 “Pér tregtiné elektronike” i ndryshuar me Ligjin nr. 135/2013 “Pér disa shtesa
dhe ndryshime né ligjin nr. 10128, daté 11.5.2009 “Pér tregtiné elektronike”.
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nga shteti dhe shumé shpejt u privatizua, duke béré qé shteti té minimizonte lidhjen e tjj
té drejtpérdrejté me kété hapésiré. Por shpejt shtetet kuptuan se duhet té ndérhynin pér
té rregulluar ligjérisht kété veprimtari. Tashmé, shtetet kané filluar té vendosin
juridiksionin e tyre jashté territorit té tyre fizik né lidhje me veprimet né hapésirén
kibernetike. Kété veprim ndérmori edhe legjislatori shqiptar né vitin 2008. Me ligjin nr.
10023, daté 27.11.2008, né nenin 7 té Kodit Penal Shqiptar, shtoi pikén “”:

“Ligji penal i Republikés sé Shqipérisé éshté i zbatueshém edhe pér shtetasin e huaj
qé jashté territorit té Republikés sé Shqipérisé kryen né dém té interesave té shtetit ose
té shtetasit shqiptar njé nga krimet e méposhtme: .... j) vepra penale né fushén e
teknologjisé sé informacionit”.

Formé e re, e kércénimit té sigurisé sot, éshté edhe terrorizmi kompjuterik, i cili do
té kishte pasoja té médha né njé ose mé shumé vende njéherésh. Vendndodhja fizike e
personave té pérfshiré né kéto sulme terroriste, mundet té jeté shumé larg dhe né
juridiksione té ndryshme nga vendi ose juridiksioni né té cilin kané ardhur pasojat.
Marrédhéniet e sotme juridiksionale me jashté, jané rregulluar me konventa dhe
marréveshje ndérkombétare, por, qé né thelb té tyre ndiget rruga e letér porosive pér
marrje provash, ose transferim procedimesh dhe njohje vendimesh gjyqésore. Né njé
situaté té njé sulmi terrorist kompjuterik, procedura burokratike e marrédhénieve
juridiksionale me jashté do té pengonte njé hetim dhe gjykim té shpejté dhe efikas.

Hapésira kibernetike sfidon varésiné tradicionale té ligjit né kufijté territorialé. Ajo
éshté njé hapésiré e pafund elektronike dhe vend i kufizuar, nga ekranet dhe fjalékalimet,
né vend té piramidave tradicionale fizike. Hapésira kibernetike nuk sfidon nocionin
territorial té shtetit, si njé grupim kolektiv, qé banon brenda kufijve té caktuar gjeografiké,
me njé grup ligjesh qé veprojné né kété territor, por thjesht shton njé dimension té ri, né
dobi té territorit dhe sovranitetit té shtetit. Nocioni tradicional i té genit fizikisht né njé
vend té caktuar, i lidhur me veprimin ose pasojén e kétij veprimi, éshté i rrénjosur thellé
né doktrinén juridike. Hapésira kibernetike e zgjeron kété koncept reciprokisht pér
¢do shtet.

Komunikimi global me bazé kompijuteri, prek té gjithé kufijté territorialé, duke
krijuar njé fushé té re té aktivitetit njerézor dhe duke zvogéluar mundésiné e zbatimit
té ligjeve, té bazuara né kufijté gjeografiké. Ndérsa kéto komunikime elektronike kalojné
kufijté gjeografiké, sot éshté krijuar njé kufiiri, i pérbéré nga ekranet dhe fjalékalimet
qé e ndajné botén virtuale té elektroneve nga “bota reale”. Ky kufi i ri pércakton
hapésirén kibernetike qé ka nevojé dhe duhet té krijojé ligjin e vet dhe institucionet
ligjore. Pér kété, éshté e nevojshme qé té keté disa rregullime ndérkombétare né fushén
e hapésirés kibernetike, ashtu si¢ ekzistojné rregulla té vecanta ndérkombétare, pér
hapésirén ajrore ndérkombétare dhe zonat e detare. Njé nga rregullimet mé té vjetra
né kété fushé, éshté “Outer Space Treaty™, né té cilin u pércaktua se Héna, hapésira,
éshté e té gjithéve. Po késhtu, me traktatin e Romés® éshté pércaktuar krijimi i Gjykatés
Ndérkombétare Penale, me seli né Hagé, e cila “mund té ushtrojé funksionet dhe
kompetencat e saj né territorin e ¢do Shteti Palé™”.

5 Traktati mbi parimet gé drejtojné veprimtarité e shteteve né eksplorimin dhe pérdorimin e hapésirés sé jashtme,
duke pérfshiré hénén dhe trupa té tjeré qiellore, 27 janar 1967.

6 Statuti i Romés pér Gjykatén Penale Ndérkombétare i miratuar nga Konferenca Diplomatike e té Plotfugishméve
né Kombet e Bashkuara pér themelimin e Gjykatés Ndérkombétare Penale mé 17 korrik 1998, hyré né fugi mé
daté 1 korrik 2002. Ratifikuar nga Shaipéria me ligjin Nr. 8984, daté 23.12.2002 “Pér ratifikimin e statutit té
Romés pér Gjykatén Ndérkombétare Penale”.

" Neni 4 “Statusi ligjor dhe kompetenca e Gjykatés” i Statusit té Romés pér Gjykatén Penale Ndérkombétare.



Juridiksioni ndérkombétar kibernetik éshté metoda mé efikase dhe mé e shpejté
pér té parandaluar krimet kompjuterike ndérkombétare, duke rritur mundésiné pér
ndjekje penale dhe ndéshkim té autoréve té tyre. Krijimi i jurisprudencés kibernetike
ndérkombétare, do t'i jepte kompetencén té gjitha gjykatave anembané globit, té
drejtén, té merren me transaksionet né hapésirén kibernetike, mosmarréveshjet ose
krimet kibernetike, si¢ éshté edhe terrorizmi kibernetik. Njohja reciproke e vendimeve
té kétyre gjykatave, do té sillte siguri né hapésirén kibernetike dhe siguri né ekonominé
e bazuar né tregtiné elektronike, pasi transaksionet ekonomike né hapésirén
kibernetike, ndikojné né té njéjtén kohé né té gjitha juridiksionet. Juridiksioni kibernetik
ndérkombétar, do té thoté se, ¢do shtet, njerézit e té cilit jané prekur né ndonjé
ményré nga njé veprim elektronik, do té keté juridiksion pér té vendosur dhe vendimi,
do té jeté i zbatueshém né ¢do vend, duke u bazuar né njé té drejté ndérkombétare,
e cila do té zgjidhej me marréveshje dhe konventa ndérkombétare.

Né nivelin ndérkombétar jané marré masa pér lehtésimin dhe bashképunimin
ndérmjet juridiksioneve té ndryshme deri né nivel policor. Né Interpol dhe Europol
jané krijuar struktura té posagme vetém pér hetimin e krimeve kompjuterike duke
lehtésuar procedurat e shkémbimit té informacioneve.

Né kété aspekt, nga Késhilli i Evropés éshté ndérmarré njé hap shumé i réndésishém,
pér zvogélimin e juridiksionit territorial né hetimin e krimeve kompjuterike. Komiteti
i Ministrave té Késhillit té Evropés, né sesionin e 109-té, mé 8 néntor 2001, miratoi
“Konventén pér krimin kibernetik”, e cila u hap pér nénshkrim né Budapest, mé 23
néntor 2001, né konferencén ndérkombétare pér krimin kibernetik. Hartuesit e késaj
konvente iu pérgjigjén situatés sé ndryshimeve té médha té globalizimit té hapésirés
kompjuterike.

Qéllimet e “Konventés pér krimin né fushén e kibernetikés” gjenden qé né
preambulén e saj, por pérmbledhtas, kjo konventé ka rritur né njé masé té madhe
bashképunimin ndérkombétar né luftén kundér krimeve kompjuterike®. Megjithése
kjo konventé éshté e Késhillit té Evropés, aktualisht po pérdoret si njé konventé
ndérkombétare, pasi éshté nénshkruar nga 25 shtete té cilat nuk jané pjesé e Késhillit té
Evropés.

Diskutim i réndésishém, do té ishte ideja e krijimit té organeve ndérkombétare té
akuzés, por edhe i gjykatave kibernetike shtetérore, qé té kené juridiksion
ndérkombétar. Né rastet e krimeve kompjuterike me pasoja né disa shtete, krijimi i njé
organi akuze i cili do té drejtonte e koordinonte hetimet ndérmjet disa juridiksionesh,

8i. nevoja pér ndjekjen né ményré prioritare té njé politike té pérbashkét penale pér té mbrojtur shogériné nga
krimi kibernetik, népérmjet edhe krijimit té legjislacionit té pérshtatshém dhe nxitjen e bashképunimit gjyqésor
ndérkombétar;

ii. nevoja pér bashképunim midis shteteve dhe industrisé private né luftén kundér krimit kibernetik dhe nevoja
pér té mbrojtur interesat e ligishme né pérdorimin dhe zhvillimin e teknologjive té informacionit;

iii. lufta efektive kundér krimit kibernetik népérmjet njé bashképunimi té gjeré, té shpejté dhe efektiv né ¢éshtjet
penale;

iv. nevoja pér frenimin e veprimeve té drejtuara kundér konfidencialitetit, integritetit dhe disponueshmérisé sé
sistemeve kompjuterike, rrieteve dhe té dhénave kompjuterike, sikurse edhe té keqpérdorimit té kétyre
sistemeve, rrieteve dhe té dhénave, népérmjet sigurimit qé njé veprimtari e tillé té kriminalizohet dhe népérmjet
krijimit té forcave té mjaftueshme pér luftimin efektiv té kétyre veprave penale, duke lehtésuar zbulimin, hetimin
dhe ndjekjen penale té kétyre veprave penale né té dyja nivelet kombétare;

V. nevoja pér té siguruar njé balancim té€ pérshtatshém ndérmjet interesave té zbatimit té ligjit nga njéra ané dhe
respektimit té té drejtave themelore té njeriut nga ana tjetér. Tek kéto té fundit vecohen liria e shprehjes (qé
pérfshin té drejtén pér té kérkuar, pér té marré dhe pér té dhéné informacion dhe ide té té gjitha llojeve, pa
marré parasysh kufijté), si dhe té drejtat qé pérfshijné respektimin e privatésisé dhe mbrojtjen e té dhénave
personale.
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pa pasur nevojé pér letér-porosi me kéto juridiksione, do té ishte shumé efikas.

Vazhdimi i késaj ideje me réndési, do té ishte:

Krijimi né ¢do shtet, i gjykatave kibernetike, vendimet e té cilave do té kishin efekt
né juridiksione té tjera. Nocionet, doktrinat dhe ligjet qé lidhen me sovranitetin shtetéror
duhet té jené té zbatueshme drejtpérdrejt edhe né sovranitetin e “shtetit elektronik
ndérkombétar”. Juridiksioni ndérkombétar éshté metoda mé operative, pér té
dekurajuar dhe parandaluar krimet ndérkombétare, duke rritur mundésité pér ndjekjen
dhe ndéshkimin e autoréve té saj.

Themelimi i jurisprudencés kibernetike ndérkombétare, pér hapésirén kibernetike,
si hapésiré dhe vend elektronik, duke lejuar qé té gjitha gjykatat anembané globit té
merren me transaksionet né hapésirén kibernetike, dhe mosmarréveshjet ose krimet
kibernetike, si¢ éshté terrorizmi kibernetiké.

3. Situata e sulmeve kompjuterike né Shqipéri dhe
masat e marra

Me ligjin nr. 8733, daté 24.1.2001, né Kodin Penal Shqiptar, pér heré té paré, éshté
parashikuar njé vepér penale né fushén kompjuterike®. Me kété ligj éshté shtuar neni
192/bi cili parashikonte si kundérvajtje penale ndérhyrjen né transmetimet kompjuterike
dhe né programe kompjuterike. Me ligjin nr. 9686, daté 26.2.2007, kjo kundérvajtje
éshté ndryshuar duke u béré krim por duke parashikuar té njéjtén masé dénimisi ka
gené mé paré. Neni 192/b ishte njé vepér penale e pérgjithshme dhe ishte e véshtiré pér
tu aplikuar nga organi i akuzés dhe nga gjykatat shqiptare.

Prej vitit 2003 deri né vitin 2008, pér kété vepér penale, sipas treguesve statistikoré
té Prokurorisé sé Pérgjithshme, jané regjistruar vetém tre procedime penale nga té cilét,
njé éshté regjistruar né Prokuroriné prané Gjykatés sé Shkallés sé Paré Pogradec, dhe 2,
né Prokuroriné Tirané. Té tre kéto procedime penale jané pezulluar.

Me ligjin nr. 10 023, daté 27.11.2008 né Kodin Penal, jané shtuar shumé vepra
penale né fushén e teknologjisé. Né konventén pér krimin né fushén e kibernetikés”
ratifikuar nga Shqipéria me ligjin nr. 8888, daté 25.4.2002 pér ratifikimin e “Konventés
pér krimin né fushén e kibernetikés”, jepen shpjegime té réndésishme ligjore, pér termat
e pérdorur né veprat penale kompjuterike. Késhtu, né kété konventé jepen shpjegime
pér terma té pérdorur né Kodin Penal dhe Kodin e Procedurés Penale, si: “sistem
kompijuterik”; “té dhéna kompjuterike”; “dhénés shérbimesh” dhe “té dhéna trafiku™°.

2 Neni 192/b “Ndérhyrja né transmetimet kompjuterike Ndérhyrja né ¢do formé, né transmetimet dhe programet
kompjuterike, pérbén kundérvajtje penale dhe dénohet me gjobé ose me burgim gjer né tre vjet. Po kjo vepér,
kur ka sjellé pasoja té rénda, dénohet me burgim gjer né shtaté vjet.”

19 Neni 1. Pérkufizimet/ Pér géllimet e késaj Konvente:

a) “Sistem kompjuterik” do té thoté ¢dolloj pajisje apo grup i ndérlidhur ose pajisje té lidhura, njé ose mé shumé
prej té cilave, vazhduese té njé programi kryejné procesime automatike té té dhénave.

b) “Té dhéna kompjuterike” do té thoté cfarédolloj pérfagésimi té fakteve, informacioni apo konceptesh né njé
formé té pérshtatshme pér procesim né njé sistem kompjuterik, gé pérfshijné njé program té pérshtatshém pér
punén e njé sistemi kompjuterik pér té kryer njé funksion;

¢) “Dhénés shérbimesh” do té thoté: (i) ¢farédo entiteti publik apo privat, g€ i siguron shérbimin e tij pérdoruesve,
me mundésiné pér té komunikuar népérmjet njé sistemi kompjuterik; dhe (ii) ¢cfarédo entiteti tjetér, qé proceson
apo memorizon té€ dhéna kompjuterike né té€ miré té njé shérbimi té kétillé komunikimi apo té pérdoruesve pér
kété shérbim.

d) “Té dhéna trafiku” do té thoté ¢dolloj té& dhénash kompjuterike, té lidhura me komunikimin népérmjet njé
sistemi kompjuterik té prodhuara nga njé sistem kompjuterik qé pérfagéson njé pjesé né zinxhirin e komunikimit,
duke treguar origjinén e komunikimit(eve) destinacionin, rrugén, kohén, datén, pérmasat, kohézgjatjen apo
tipin e shérbimit té poshtéshénuar.



Krimet kompjuterike qé rregullohen nga kjo konventé dhe protokolli shtesé i saj,
ndahen né katér grupe: “veprat penale kundér konfidencialitetit, integritetit dhe
disponueshmérisé sé té dhénave dhe sistemeve kompjuterike”; “krimet e lidhura me
kompjuterét”; “veprat penale té lidhura me pérmbajtjen” dhe “veprat penale té lidhura
me dhunimin e té drejtés sé autorit dhe té drejtave té tjera té lidhura me té”.

Né grupin e paré té veprave penale kompjuterike, futen té gjitha veprat penale, té
cilat kryhen vetém né sistemet kompjuterike. Né Kodin Penal Shqiptar, parashikohen
né nenet: 192/b; 293/a; 293/b; 293/c dhe nenin 293/¢!!.

Né grupin e dyté futen veprat penale té parashikuara nga nenet 143/b “Mashtrimi
kompjuterik”dhe neni 186/a “Falsifikimi kompjuterik”. Né veprat penale té grupit té
treté, futen veprat penale té parashikuara nga nenet 74/a: “Shpérndarja kompjuterike
e materialeve pro gjenocidit ose krimeve kundér njerézimit” ; 84/a “Kanosja me mo-
tive racizimi dhe ksenofobie népérmjet sistemit kompjuterik”; 119/a “Shpérndarja e
materialeve raciste ose ksenofobike népérmjet sistemit kompjuterik’dhe neni 119/bi
Kodit Penal “Fyerja me motive racizmi ose ksenofobie népérmjet sistemit kompjuterik.
Né kété grup veprash penale, futen edhe ato té parashikuarat nga nenet: paragrafi i
katértinenit 108, “Vepra té turpshme”, dhe neni 117, “Pornografia”, kur kryhen “né”,
ose, “népérmjet” sistemeve kompjuterike.

Né grupin e katért, futen veprat penale té parashikuara nga: neni 147, “Mashtrimi
me veprat e artit e té kulturés”; neni 148, “Botimi i veprés sé tjetrit me emrin e vet”; neni
149, “Riprodhimi pa té drejté i veprés sé tjetrit”; neni 149/a, “Shkelja e té drejtave té
pronésisé industriale”, kur kryhen né sisteme kompjuterike, dhe, neni 149/b, “Shkelja e

1 Neni 192/b Hyrja e paautorizuar kompjuterike (Shtuar me ligjin nr. 8733, daté 24.1.2001; ndryshuar me ligjin
nr. 8686, daté 26.2.2007; ndryshuar me ligjin nr. 10 023, daté 27.11.2008) Hyrja e paautorizuar apo né tejkalim
té autorizimit pér té hyré né njé sistem kompjuterik a né njé pjesé té tij, népérmjet cenimit té€ masave té sigurimit,
dénohet me gjobé ose me burgim deri né tre vjet. Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, té
sigurisé kombétare, té rendit publik, t€ mbrojtjes civile, t€ shéndetésisé apo né ¢do sistem tjetér kompjuterik, me
réndési publike, dénohet me burgim nga tre deri né dhjeté vjet

Neni 293/a Pérgjimi i paligishém i t&€ dhénave kompjuterike (Shtuar me ligjin nr. 10 023, daté 27.11.2008) Pérgjimi
i paligishém me mjete teknike i transmetimeve jopublike, i t&€ dhénave kompjuterike nga/ose brenda njé sistemi
kompjuterik, pérfshiré emetimet elektromagnetike nga njé sistem kompjuterik, gé mbart t& dhéna té tilla
kompjuterike, dénohet me burgim nga tre deri n€ shtaté vjet. Kur kjo vepér kryhet nga/ose brenda sistemeve
kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, t&€ mbrojtjes civile apo né ¢do sistem tjetér
kompjuterik, me réndési publike, dénohet me burgim nga shtaté deri né pesémbédhjeté vjet.

Neni 293/b Ndérhyrja né té dhénat kompjuterike (Shtuar me ligjin nr. 10 023, daté 27.11.2008; shtuar paragrafi
i treté me ligjin nr. 36/2017, daté 30.3.2017) 1. Démtimi, shtrembérimi, ndryshimi, fshirja apo suprimimii paautorizuar
i té dhénave kompjuterike dénohen me burgim nga gjashté muaj deri né tre vjet. 2. Kur kjo vepér kryhet né té
dhénat kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, t&€ mbrojtjes civile, té shéndetésisé apo
né cdo té dhéné tjetér kompjuterike, me réndési publike, dénohet me burgim nga tre deri né dhjeté vjet. 3. Né
rastet kur veprimet e parashikuara né paragrafin e paré jané kryer nga njé i mitur, ndaj tij do té zbatohen
dispozitat e Kodit té Drejtésisé pér té Mitur.

Neni 293/c Ndérhyrja né sistemet kompjuterike (Shtuar me ligjin nr. 10 023, daté 27.11.2008; ndryshuar me ligjin
nr. 36/2017, daté 30.3.2017) Krijimi i pengesave serioze dhe té paautorizuara pér té cenuar funksionimin e njé
sistemi kompjuterik, népérmjet futjes, démtimit, shtrembérimit, ndryshimit, fshirjes apo suprimimit té t€ dhénave,
dénohet me burgim nga tre deri né shtaté vjet. Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, té
sigurisé kombétare, té rendit publik, t& mbrojtjes civile, té shéndetésisé apo né ¢do sistem tjetér kompjuterik,
me réndési publike, dénohet me burgim nga pesé deri né pesémbédhjeté vjet. Né rastet kur veprimet e
parashikuara né paragrafin e paré jané kryer nga njé i mitur, ndaj tij do té zbatohen dispozitat e Kodit té
Drejtésisé pér té Mitur.

Neni 293/¢ Keqpérdorimi i pajisjeve (Shtuar me ligjin nr. 10 023, daté 27.11.2008) Prodhimi, mbaijtja, shitja,
dhénia né pérdorim, shpérndarja apo ¢cdo veprim tjetér, pér vénien né dispozicion té njé pajisjeje, ku pérfshihen
edhe njé program kompjuterik, njé fjalékalim kompjuterik, njé kod hyrjeje apo njé e dhéné e tillé e ngjashme,
té cilat jané krijuar ose pérshtatur pér hyrjen né njé sistem kompjuterik ose né njé pjesé té tij, me qéllim kryerjen
e veprave penale, té parashikuara né nenet 192/b, 293/a, 293/b e 293/c té kétij Kodi, dénohen me burgim nga
gjashté muaj deri né pesé vjet.
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té drejtave té topografisé sé qarkut té gjysmépércuesit”.
Pérdoruesit e internetit né Shqipéri, nga viti 2000 deri né vitin 2016, jané rritur
pothuajse 511 heré duke shkuar né vitin 2016 né 1 823 233 pérdorues'.

Tabela. Pérdorues interneti né Shqipéri nga viti 2000 deri né vitin 2016
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Rritja e madhe e pérdoruesve té internetit né Shqipéri, éshté pothuajse e njéjté me
trendin botéror. Faktor i vecanté, qé ka cuar né kété rritje né Shqipéri, éshté edhe
kalimi i shumé shérbimeve qé mé paré béheshin prané sporteleve né institucionet
shtetérore, né shérbime on-Iinesi¢ jané prokurimet publike, certifikaté personale dhe
familjare, etj. Veprat penale kompjuterike nga viti 2003 deri né vitin 2017 jané rritur
me 755 heré, pra pothuajse i njéjti numeér i rritjes sé pérdoruesve té internetit né Shqipéri.

Vepra penale kompjuterike té regjistruara 2009-2017 *°

Vepra penale kompjuterike té regjistruara 2009-2017

200
146
150
100 125 136 140
Aﬁ
50 49
0 7 T T T T T T T T )

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

12 http://www.internetlivestats.com/internet-users/albania/ aksesuar pér heré té fundit daté 30.09.2018

13 Né kété shkrim jané studiuar treguesit statistikoré té Prokurorisé sé Pérgjithshme pér veprat penale té
parashikuar nga nenet 74/a; 84/a; 119/a; 119/b; 143/b; 186/a; 192/b; 293/a; 293/b; 293/c dhe 293/¢, pasi pér
veprat e tjera penale t€ pérmendura né grupet e tjera ka véshtirési né identifikimin dhe ndarjen e tyre vetém
né sistemet kompjuterike.



Nga viti 2009 deri né vitin 2017 jané mosfilluar 177 procedime penale nga prokurorité
e rretheve gjyqésore né Shqipéri, qé pérbéjné 19 % té totalit prej 822 referime dhe
kallézimeve né prokurori.

Mosfillime nga viti 2009-2017 Mosfillime dhe procedime 2009-
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Né analizé té treguesve statistikor rezulton se numri mé i madh i veprave penale
kompjuterike e zéné vepra penale e “Mashtrimit kompjuterik “ parashikuar nga neni
143/b té Kodit Penal. Pesha specifike qé zé kjo vepér penale éshté 46 % e té gjithé
veprave penale kompjuterike. Numri i larté i késaj vepre penale, lidhet me pérdorimin,
né Shqipéri, té kartave té kreditit té vjedhura népér boté. Kéto karta krediti, pasi vidhen,
shiten né shtete té ndryshme duke pérfshiré edhe vendin toné. Pasi klonohen, pérdoren
pér té béré pagesa né pika té ndryshme tregtare, duke sjell edhe pérfitime té médha pér
autorét e kétyre veprave penale.

Prej disa kohésh né Shqipéri, éshté pérhapur shumé ndérhyrja né komunikimet
ndérmjet bizneseve vendase dhe atyre té huaja. Autorét e kétyre veprave penale, pasi
kané ndérhyré né komunikimin elektronik, dérgojné e-mail né biznesin shqiptar, duke
ju dhéné udhézime pér transaksionin e radhés né njé numér llogarie qé ju pérket kétyre
autoréve. Hetimi i késaj veprimtarie ka gené shumé i véshtiré dhe né shumeé raste i
pamundur pér tu zbuluar autori. Pér periudhén nga viti 2009 deri né vitin 2017 jané
regjistruar gjithsej 347 vepra penale té “Mashtrimit kompjuterik “ dhe jané pezulluar
303 procedime qé zéné 87 % té gjithé regjistrimeve. Kjo tregon edhe njé heré
véshtirésiné shumé té madhe té hetimit té késaj vepre penale.

Né tabelén e méposhtme, jepen té dhénat e pér veprén penale té mashtrimit, né
Ttali'4, dhe té veprés penale té mashtrimit kompjuterik, né Shqipéri®.

Viti 2010 | 2011 ‘ 2012 | 2013 ‘ 2014
Shqipéri | Itali |Shqipéri| Itali |Shqipéri | Itali ‘Shqipéri | Itali |Shqipéri| Itali
Vepra penale e
mashtrimit

( Truffe e frodi
informatiche) 25 96442 24 105692 28 116767 31 140614 51 133261
Pér 100 000

banoré 0,8 159,5 0,8 174,1 0,9 196,1 1,07 2334 1,7 219,2

“ https://www.istat.it/it/files/2017/10/Delitti-imputati-e-vittime-dei-reati.pdf
15 http://www.instat.gov.al/al/temat/treguesit-demografik%C3%AB-dhe-social%C3%AB/popullsia/#tab2
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Diferenca e madhe pér 100 000 banor pér kété tregues ka shpjegim pasi interneti né
Shqipéri né vitet né studim pérdorej mesatarisht nga 45 % deri né 50 % té popullsisé
ndérsa né Itali rreth 55 % deri né 60 % e popullsisé. Faktor tjetér qé ndikon éshté edhe
pérdorimi disa heré mé pak i hapésirés kibernetike pér kryerjen e transaksioneve
ekonomike né Shqipéri, krahasuar me Italiné.

Vepra e dyté penale qé zé 26 % té totalit té veprave penale kompjuterike éshté ajo
e parashikuar nga neni 292/b “Ndérhyrja né té dhénat kompjuterike”. Kjo vepér penale
éshté né kété shkallé té larté pasi lidhet me pérdorimin e madh té rrjeteve sociale.
Pérdoruesit e kétyre rrjeteve né pérgjithési kané qené pre e sulmeve té autoréve té
ndryshém.

Kjo vepér, éshté e pérhapur né kété masé, pasi shumé pérdoruesve té rrjeteve
sociale u ndérhyhet né adresat e tyre, duke ua ndryshuar fjalékalimet'. Kéto vepra
penale, né pérgjithési kryhen pa pérfitim nga autorét e tyre dhe zakonisht, jané té rinj,
me aftési shumé té mira né fushén e teknologjisé sé informacionit. Kjo vepér éshté
shoqéruar né disa raste, edhe me kérkesén pér pagesa, né shkémbim té mos publikimit
sé té dhénave intime té pérdoruesve té fageve sociale'’.

Vepér penale, qé zé 16 % té totalit té veprave penale kompjuterike, éshté edhe
vepra penale e parashikuar nga neni 186/a, “Falsifikimi kompjuterik”. Numri i larté i
késaj vepre penale lidhet me paraqitjen e rrethanave té rreme ose false, né regjistra
shtetéroré qé jané té formés online. Késhtu, kjo vepér penale, ka ndodhur nga shtetas té
ndryshém, duke falsifikuar té€ dhénat kompjuterike pér pajisje me dokumente identiteti,
hedhen né sistemin e OSHE-sé nga punonjésit e késaj ndérmarrje té té dhénave té
rreme, té konsumit té klientéve té késaj kompanie etj.

Regjistruar 2009-2017 119/a

84/a
293/¢ 74
/s T4/a 0% 0%

1% 0%

143/b
46%

Veprat penale té parashikuar nga nenet 74/a dhe 119/a jané O nga viti 2009 deri né vitin
2017.

Numri i pérgjithshém i veprave penale té regjistruara si procedime penale, éshté
755. Nga kéto procedime, né total, jané pezulluar 578 procedime, 98 jané pushuar dhe

16 Vendimi numér 640 daté 02.03.2016, Gjykata e Shkallés sé Paré Tirané, me ané té cilit éshté shpallur fajtor
i pandehuri |. SH. pér veprén penale “Ndérhyrjen né té dhénat kompjuterike parashikuara nga neni 293/b te
K. Penal.

17Vendimi numér 2556 daté 14.10.2015 i Gjykatés sé Larté.



48 procedime jané dérguar pér gjykim.

Tregues statistikoré té veprave penale kompjuterike

Derguar gjykim Mbartur hetim
6% Mo gk 4%
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13%

Pezullimet dhe pushimet e kétyre procedimeve zéné njé numér shumeé té larté pasi
hetimi i veprave penale kompjuterike éshté i lidhur me letér porosi né shtete té ndryshme.
Pérdorimi i sistemeve kompjuterike anonime'® nga autorét e veprave penale
kompijuterike, i ka béré té pamundur edhe zbulimin e autoréve té tyre duke sjell njé
numér shumé té madh té pezullimeve té kétyre veprave penale.

Nga ana e organit té akuzés, jané dérguar pér gjykim pér periudhén 2009-2017,
gjithsej, 99 té pandehur. Nga kéta té pandehur, jané dérguar 48 té pandehur me masé
sigurimi “arrest né burg”. Nga kéta té pandehur, 89 kané qené meshkuj dhe 10 té
pandehur, femra. Térheqja pér té kryer krime né fushén kompjuterike ka béré qé né
totalin e té pandehurve kané gené edhe 10 té mitur, nga mosha 14 deri né 18 vjec.

Nga studimi i rasteve té ndodhura né Shqipéri, vlen té pérmendet bashképunimi né
goditjen e grupeve té cilat pérfitonin nga pérdorimi i kartave té kreditit té vjedhura, dhe
mé pas, té klonuara, duke proceduar dhe dénuar edhe shtetas té huaj', ose i grupeve, té
cilét né ményré té padrejté pérfitonin shérbime té televizioneve me pagesé®.

Né harkun kohor 2009-2017, konstatohet se pér veprat penale té parashikuara nga
nenet 192/b paragrafi 2, 293/a paragrafi 2 dhe 293/b paragrafi 2 dhe 293/c paragrafi 2,
jané vetém 2 vepra penale té regjistruara. Paragrafét e neneve qé pérmendém,
parashikojné ndérhyrje né sistemet kompjuterike té infrastrukturés kritike, si¢ jané:
“sistemet kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, té mbrojtjes
civile, té shéndetésisé apo né ¢do sistem tjetér kompjuterik, me réndési publike”.

Nga puna e pérditshme kemi konstatuar, se, shumé nga ndérhyrjet né sisteme
kompijuterike, nuk kallézohen né organet ligj zbatuese. Mos pérdorimi i madh i sistemeve
kompjuterike pér kryerjen e transaksioneve ekonomike, éshté njé faktor qé ka mbajtur
tregues kriminaliteti té ulét. Por, pérvec kétyre faktoréve, nga ana e shtetit shqiptar jané
ndérmarré masa té réndésishme legjislative dhe organizative, né drejtim té parandalimit
dhe té goditjes sé krimeve qé lidhen me sistemet kompjuterike.

Institucionet shqiptare kané konsideruar si rrezik pér siguriné kombétare sulmet
kibernetike. Né “Strategjiné e sigurisé kombétare” té vitit 2014, éshté parashikuar se,

18 pérdorimi i Proxy server, Tor etj.

¥ Vendimi numér 82 daté 17.01.2014, Gjykata e Shkallés sé Paré Tiran&, me ané té cilit jané shpallur fajtor té
pandehurit me shtetési Malajziné M.P dhe L.K pér veprén penale té “Mashtrimit kompjuterike” parashikuar nga
neni 143/b/2 i Kodit Penal ;

Vendimi numér 1213 daté 16.04.2015, Gjykata e shkallés sé€ Paré Tirané, me ané té cilit éshté shpallur fajtor i
pandehuri kosovar Z.B pér veprén penale “Mashtrimit kompjuteri “ parashikuar nga neni 143/b/2 i Kodit Penal;
Vendimi numér 4639 daté 23.12.2015, Gjykata e shkallés sé€ Paré Tirané, me ané té cilit éshté shpallur fajtor i
pandehuri me shtetési turke S.B pér veprén penale “Mashtrimit kompjuteri “ parashikuar nga neni 143/b/2 i
Kodit Penal.

20Vendimi numér 1112 daté 21.07.2010 Gjykata e Shkallés sé Paré Tirané.
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«

Shqjipéria éshté e ekspozuar “..ndaj rrezigeve té natyrés kibernetike me aktoré shtetéroré
dhe joshtetéroré. Sulmet kibernetike kané potencial pér té démtuar réndé shkémbimin
e informacionit né institucionet publike, té telekomunikacionit dhe sistemin financiar e
bankar, duke shkaktuar edhe ndérprerje té shérbimeve jetike....”*.

Me vendimin e Késhillit té Ministrave, numér 973, daté 2.12.2015, éshté miratuar
“Dokumenti i politikave pér siguriné kibernetike 2015-2017”, dokument mjaft i
réndésishém pér mbrojtjen nga sulmet kompjuterike me pasoja té rénda.

Republika e Shqipérisé, me ligjin nr. 8888, daté 25.4.2002, ka ratifikuar konventén
pér krimin né fushén e kibernetikés, ndérsa né vitin 2004 éshté ratifikuar edhe protokolli
shtesé i késaj konvente.

Pér té reflektuar angazhimet e Shqipérisé né kuadér té konventés sé krimit kibernetik,
Ministria e Drejtésisé ndérmori nismén pér parashikimin e shtesave, né Kodin Penal té
Republikés sé Shqipérisé dhe né Kodin e Procedurés Penale. Kéto nisma u finalizuan
respektivisht, me miratimin e ligjit nr. 10023, daté 27.11.2008 dhe ligjit nr. 10054, daté
29.12.2008.

Nenet e shtuara né Kodin Penal dhe né até té Procedurés Penale, jané pothuajse
parashikimet qé ka béré konventa pér krimet kompjuterike.

Shteti shqiptar, né kuadér té luftés kundér krimeve kompjuterike, ka ndérmarré
masa shumé té réndésishme organizative.

Késhtu, né laboratorin e Policisé Shkencore éshté ngritur dhe funksionon me shumé
sukses, sektori i ekspertimeve kompjuterike. Ky sektor e filloi punén e tij ne vitin 2009,
me mbéshtetjen e strukturave homologe té policisé britanike dhe té asaj té Shteteve té
Bashkuara té Amerikés; laboratori, éshté i pajisur me programe dhe pajisje bashkékohore
kompjuterike dhe aktet e ekspertimit qé kryen, jané shumé cilésore.

Gjithashtu, edhe né Drejtoriné e Pérgjithshme té Policisé, éshté krijuar njé strukturé
e specializuar pér zbulimin, ndjekjen dhe hetimin e krimeve kompjuterike.

Drejtoria e Pérgjithshme e Policisé, né bashképunim me struktura té specializuara
homologe té vendeve té Evropés dhe SHBA-sé, ka realizuar shumé kurse trajnimi né
kété fusheé.

Gjithashtu, edhe né Prokuroriné e Pérgjithshme, éshté krijuar njé strukturé e
specializuar vetém pér krimet kompjuterike. Né sistemin e trajnimeve vazhduese té
prokuroréve dhe gjyqtaréve, prej vitit 2009, Shkolla e Magjistraturés ka béré pjesé té
programit té trajnimit vazhdues kurset pér krimet kompjuterike, té cilét kané rezultuar
té domosdoshme.

Me ané té ligjit nr. 8457, daté 11.2.1999, “Pér informacionin e klasifikuar sekret
shtetéror”,indryshuar me ligjin nr. 9541, daté 22.5.2006 “Pér disa shtesa e ndryshime
né ligjin nr. 8457, daté 11.2.1999 “Pér informacionin e klasifikuar sekret shtetéror” “,
éshté krijuar né Shqipéri “Drejtoria e Sigurimit té Informacionit té Klasifikuar” (DSIK).
Njé ndér detyrat kryesore té késaj drejtorie, éshté edhe certifikimi i sistemeve
kompjuterike qé lidhen me siguriné kombétare?.

21 Strategjia e sigurisé Kombétare 2014-2014 fage 23.

22Neni 6

... b) aftési apo dobési, kapacitete té sistemeve, instalimeve, projekteve dhe planeve qé kané té béjné me
siguriné kombétare;

c) veprimtari té shérbimeve informative, me forma dhe metoda té€ punés, me kriptologji né objektet e mjetet
teknike, né vendet ku pérpunohet dhe né arkivat ku ruhet informacioni;

Neni 25

2. Mbikéqyr rregullat e sigurimit fizik, ushtarak dhe elektronik té informacionit té klasifikuar, si dhe té anés
teknike té marrjes, pérpunimit, administrimit dhe arkivimit té tyre.



4. Konkluzione

Duke e konsideruar hapésirén kibernetike, si njé formé té re té jurisprudencés
ndérkombétare, por kritike pér pothuajse ¢do vend né boté, éshté i nevojshém edhe
ndryshimi i koncepteve mbi territorin dhe juridiksionin e lidhur me kété hapésiré.
Organizatat ndérkombétare, né veganti Kombet e Bashkuara, duhet té pérgatisin pér
miratim konventa ndérkombétare pér unifikimin e ligjeve té aplikuara né hapésirén
kibernetike. Po né kété kuadér, krijimi i institucioneve té drejtésisé, prokurori dhe
gjykata, me juridiksion ndérkombétar do té parandalonte dhe do té lehtésonte hetimin
e krimeve né fushén kompjuterike. Shteti shqiptar ka ndérmarré masa organizative
dhe legjislative té réndésishme, né parandalimin dhe goditjen e krimeve kompjuterike.
Teknologjia ecén me ritme shumeé té shpejta dhe kjo gjé kérkon qé legjislacioni dhe
strukturat pérkatése shqiptare, té jené té pérditésuara me situata e reja pér njé pérgjigje
efikase ndaj kércénimeve kibernetike. Kjo kérkon specializime té strukturave pérkatése
ligjzbatuese, por edhe fugizimin e kétyre strukturave me teknologjiné e pérditésuar né
fushén e krimeve kompjuterike. Né kété kuadér, duhet té béhet edhe njé ndérgjegjésim
mé i madh i pérdoruesve té teknologjisé, g€ ndérhyrjet né sistemet kompjuterike, jané
parashikuar si krime né kodin penal dhe pér kété arsye, ato duhet té denoncohen dhe
té ndigen ligjérisht, si¢ béhet pér ¢do vepér tjetér penale té parashikuar nga legjislacioni
penal.
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Hetimi kibernetik i burimeve
té hapura - impakti ne
sigurine kombeétare

- =
AR EDr. Hergis JICA*

- Drejtoria e Pérgjithshme e Policisé sé Shtetit
N hergis.jica@asp.gov.al

Abstrakt

Institucionet e zbatimit té ligjit kané si rol kryesor ruajtjen e rendit, zbatimin e ligjit, mbrojtjen e
qytetaréve si dhe parandalimin, zbulimin dhe hetimin e krimit. Hetimi i burimeve té hapura mund
té ofrojé aftési té réndésishme pér institucionet e zbatimit té ligjit dhe shérbimet e sigurisé pér té
plotésuar dhe pérmirésuar aftésité e tyre té hetimit, pasi aftésia pér t€ mbledhur me shpejtési dhe
pérté pérpunuar, dokumentuar dhe analizuar sakté té dhénat e burimeve té hapura mund té jeté njé
ndihmé e réndésishme gjaté hetimeve dhe té pérdoret pér planifikimin strategjik né nivel kombétar
pérté luftuar krimin. Monitorimi i rijetit né ményré té géllimshme dhe ligjore e mé pas analizimi dhe
paraqitja e té dhénave té pérfituara nga burimet e hapura duhet té konsiderohet si kérkesé e
detyrueshme pér ¢cdo strategji té sigurisé kombétare. Institucionet e zbatimit té ligjit né té njéjtén
kohé duhet té€ marrin né konsideraté bashképunimet me partnerét publiké dhe privaté duke pérfshiré
dhe duke pérdorur implementimin e strukturave, pajisjeve dhe metodave té reja pér kérkime té té
dhénave né rijet me qéllim siguriné dhe mbrojtjen e qytetaréve. Hetimi i burimeve té hapura ka fituar
njé réndési té konsiderueshme né vitet e fundit. Tradicionalisht, informacioni dhe marrja e tij, ka
qené metoda e zbulimit té sekreteve duke pérdorur njé sistem té mbyllur té grumbullimit dhe
analizimit. Edhe pse burimet e hapura jané pérdorur shpesh né procesin e mbledhjes sé
informacionit, vlera e tyre éshté paré gjithmoné si e “mesme”. Informacioni i klasifikuar éshté
vlerésuar gjithnjé si mé i viefshém dhe si mé i besueshém. Pérvetésimi sistematik dhe pérdorimi i
informacionit jo té klasifikuar, rrallé shihej si njé prioritet i inteligjencés, por, sot, réndésia e hetimit
té burimeve té hapura, éshté pranuar gjerésisht. Sot, vlerésohet se hetimi i burimeve té hapura,
ofron mbi 90% té informacionit té pérdorur nga institucionet ligjzbatuese, por dhe me njé vieré té
padiskutueshme né aspektet e sigurisé kombétare.

Fjalékyce:

burime, siguri, kibernetike, informacion, hetim, kombétare

* Sektori pér hetimin e krimeve kompjuterike.



1. Burimet e hapura

Réndésia e hetimit té burimeve té hapura éshté rritur gjaté viteve té fundit. Pér
komunitetin e hetimeve tradicionale, hetimi i burimeve té hapura ka té ngjaré té€ mbetet
njé pérbérés i térésisé sé té gjithé burimeve qé pérfshijné burimet e klasifikuara.
Megjithaté, pér shumicén e agjencive geveritare, hetimi i burimeve té hapura éshté e
vetmja pjesé e informacionit qé ata mund té kené njé gasje té lehté dhe né shumé raste
té pakufizuar, gjé qé e bén até njé mundési konkrete dhe strategjike pér vendimmarrjen
dhe krijimin e politikave. Konsiderimi i saj né formén e duhur pér formulimin e njé
strategjie kombétare pér hetimin e burimeve té hapura dhe krijimin e njé strukture
brenda krimit kibernetik pér hetimin e kétyre burimeve do té lejonin shfrytézimin
efektiv té informacionit té pérfituar nga kéto burime.

Informacioni i pérfituar nga burimet e hapura ka fituar njé réndési té konsiderueshme
né vitet e fundit. Tradicionalisht, pérdorimi i informacionit té kualifikuar ka gené dhe
éshté duke pérdorur njé sistem té mbyllur té mbledhjes dhe analizés. Burimet kyce
pérfshinin inteligjencén njerézore, inteligjencén e sinjaleve por dhe inteligjencén e
imazheve. Edhe pse burimet e hapura jané pérdorur shpesh né procesin e inteligjencés,
vlera e tyre shihej si e mesme dhe pér kété mund té themi qé né shumé procese dhe sot,
akoma shihet si e tillé. Informacioni i klasifikuar né formén tradicionale vlerésohet mé
i vlefshém dhe shpesh mé i besueshém pér fillimin dhe vazhdimin e hetimeve.
Pérvetésimi sistematik i informacionit jo té klasifikuar rrallé shihej si njé prioritet i
inteligjencés por dhe sot ndryshimi éshté shumé i vogél pér sa i pérket ndryshimit té
kétij koncepti. Gjithashtu informacioni i pa klasifikuar shpeshheré nuk konsiderohet
vendimtar pér fillimin e hetimeve, gjé e cila né shumeé raste nuk éshté e vérteté.

Sot, kudo né boté, réndésia e marrjes sé informacionit nga burimet e hapura po
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pranohet gjerésisht. Vlerésohet se informacioni i marré nga burimet e hapura pérbén
pjesén mé té madhe té informacionit té pérdorur nga komuniteti i inteligjencés. Kjo
ndodh pér shkak se ne rrethohemi nga informacioni mjafton qé té tregohemi té
vémendshém né até qé kérkojmé si dhe té pérdorim ményrat e duhura pér mbledhjen
dhe analizimin e tij.

Ekziston njé debat né rritje, brenda dhe ndérmjet degéve té ndryshme té geverisé,
por edhe strukturave té sigurisé kombétare, pér ményrén e pérdorimit té informacionit
nga burimet e hapura. Sidoqofté, roli dhe potenciali i informacionit té burimeve té
hapura mbetet njé ¢éshtje e cila u jep rrugé disa mosmarréveshjeve. Mbrojtésit e
informacionit té marré nga burimet e hapura, besojné se kjo éshté pérgjigja e shumé
prej sfidave té sotme té inteligjencés. Ata béjné thirrje pér njé paradigmé té re té
inteligjencés, e cila do té mbizotérohet nga informacioni i burimeve té hapura, por dhe
nga njé bashképunim ndérsektorial i inteligjencés, qé pérfshin njé rrjet té gjeré té aktoréve
publik dhe privaté. Por, ka té tjeré qé paralajmérojné se kjo do té sillte njé dém té madh,
tek té gjitha burimet e tjera pér mbledhjen e informacionit, si dhe né analizén e
métejshme té tyre.

2. Stérvitja “Burundi”, “Komisioni Aspin-Brown”:

Por, qé té kuptojmé se sa i réndésishém mund té béhet hetimi i informacioneve té
marra nga burimet e hapura, le té shohim ushtrimin “Burundi™, né ményré té
pérmbledhur. Incidenti gé fillimisht ¢oi né themelimin e Komisionit Aspin-Brown, né
vitin 1994, ishte pérplasja ushtarake né Mogadishu té Somalisé, né muajin tetor té vitit
1993, né té cilin ushtarét e njé komandanti luftétarésh somalez, vrané 18 ushtaré té
Forcave Speciale té SHBA-sé. Trupat amerikane u befasuan nga fuqia e zjarrit dhe
vendosméria e forcave somaleze dhe né té njéjtén kohé, amerikanét u tronditén nga
shfaqgja televizive poshtéruese, me ushtarét e vraré né qytet, por kjo tragjedi vazhdoi
me njé déshtim tjetér té inteligjencés: me shpérthimin e eksplozivéve né bazé té Qendrés
Botérore té Tregtisé, né shkurt té atij viti, i cili ishte njé sulm terrorist.

Robert Steele, njé ish-oficer i CIA-s dhe mbéshtetés i inteligjencés nga burimet e
hapura, déshmoi para Komisionit Aspin-Brown, rreth vlerés sé jashtézakonshme té
informacionit té paklasifikuar. Komisioni vendosi ta testonte dhe udhézoi qé Steele, dhe
rrjetiitij i kontakteve té inteligjencés tregtare, té pérballeshin me komunitetin e fshehté
té inteligjencés (CIA), né njé betejé informacioni ku subjekti do té ishte pikérisht “Burundi”.

Testimi filloi né ora 17:00, dité e enjte, dhe afatii pérfundimit ishte ora 10:001i té
hénés sé ardhshme.

Té hénén né méngjes, Steele paraqiti:

- emrat e 10 gazetaréve kryesoré qé mbulonin Burundin;

- emrat e 10 akademikéve kryesoré qé mbulonin Burundin;

- 22 pérmbledhje politiko-ushtarake né nivel ekzekutiv pér Burundin;

- informacionin pér urdhrat e betejés, né nivelin fisnor Burundi;

- lista lufte ushtarake ruse, harta té vendit té shkallés 1:50, si dhe imazhet e paarkivuara
té vendit qé ishin mé pak se 3 vjecare.

L https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-studies/studies/vol48no3/
articleO1.html#authorl

2 Burundi bén pjesé né vendet e Afrikés dhe ndodhet né pjesén gendrore té saj. Burundi éshté njé ndér vendet
mé té varfra té botés.



CIA%u paragit me:

- njé tabelé PowerPoint me vlera nominale;

- njé studim ekonomik rajonal, jo pér vendin.

Imazhi qé u krijua ishte qé me informacionin e Steele mund té kryej njé operacion
joluftarak né Burundi, por nga ana tjetér, né bazé té asaj qé ofroi CIA askush nuk mund
té shkonte né Burundi.

3. Koncepti | burimeve té hapura

Pér té kuptuar debatin pér mbledhjen e informacionit nga burimet e hapura, éshté
e réndésishme qé sé pari té pércaktohet koncepti. Pér kété éshté e nevojshme qé ne té
ngremé pyetjen:

- Cfaré éshté informacioni i marré nga burimet e hapura?

Nuk éshté asgjé tjetér, pérvegse éshté njé e dhéné e mbledhur nga burimet e
disponueshme, me géllim pérmbushjen e kérkesave specifike té inteligjencés. Kéto
burime mund té jené té lira ose té bazuara né regjistrime pérkatése, brenda ose jashté
njé drejtimi té caktuar. Ky informacion nuk éshté i kufizuar vetém né internet, megjithése
né internet gjendet njé véllim né rritje i informacionit té vlefshém, kjo pér shkak té
qasjes dhe shpérndarjes sé lehté. Mediet, agjencité publike, universitetet, organizatat e
ndryshme jofitimprurése si dhe sektori privat pérbéjné burime té hapura informacioni.
Evolucioni i debatit mbi informacionin e marré nga burimet e hapura mund t’i atribuohet
disa faktoréve kryesoré.

Faktor kryesor, éshté zgjerimi problematikave té sigurisé gjaté dy dekadave té fundit.
Pas Luftés sé Dyté Botérore, shérbimet e inteligjencés filluan té kishin shqetésime pér njé
numeér té kufizuar sfidash, kryesisht gendrore, si p.sh., ndarja e shteteve né dy blloge
(peréndim-lindje) do té conte qé zbulimi i géllimeve dhe aftésive té njé blloku, do té
ishte detyra kryesore e komunitetit té inteligjencés té bllokut tjetér. Pas kalimit té kétij
rreziku (vitet 1990), kéto kércénime jané shuméfishuar dhe jané béré mé té larmishme
saipérket natyrés sé tyre. Kjo sjell shuméllojshméri ¢éshtjesh duke u zgjeruar né ményré
dramatike, dhe agjencité e inteligjencés duhet té krijojné strategji dhe forma té reja, pér
tu marré me to. Sot ¢éshtjet e reja, pérfshijné, ndér té tjera, terrorizmin, pérhapjen e
arméve té shkatérrimit né masé, krimin e organizuar, konfliktet brenda shtetit apo
shteteve, emigracionin e paligjshém, siguriné e energjisé etj. Shumé agjenci qeveritare
kané pasur shqetésim kryesor zgjerimin e fushés sé veprimit té tyre, pér sa i pérket
sigurisé, dhe kané shfaqur si problem kryesor kérkesén pér mé shumé informacion; dhe
kjo kérkesé, nga ana e tjetér, ka nxitur njé vlerésim né rritje té vlerés dhe dobisé sé
informacionit té marré nga burimet e hapura.

Njé faktor tjetér éshté teknologjia. Evolucionii internetit dhe shfagja e rrjetit té
ndérlidhur, ka shqetésuar kédo qé merret me siguriné dhe hetimin e krimit népérmjet
kompijuterit té cilét potencialin e mjeteve té reja e shohin si “armé” ndaj ¢éshtjeve té
sigurisé kombétare, té cilat jané dhe ¢éshtjet me nivelin mé té larté té rrezikshmérisé
dhe teknologjiné pér mbledhjen, analizimin dhe shpérndarjen e njohurive si njé mjet i
cili éshté shumé véshtiré pér tu kontrolluar. Pérhapja e fageve té internetit, portaleve té
ndryshme etj., ka hapur derén e njé bote té re, e cila pérmban informacion deri tani té
paarritshém pér shumicén e profesionistéve té inteligjencés; P.sh, Google Earth ofron

2 CIA (Central Intelligence Agency), Agjencia Qendrore e Inteligjencés sé Shteteve té Bashkuara té Amerikés.
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mé shumé informacion sesa ishte né dispozicion mé pak se njé dekadé mé paré. Edhe
shérbimet si: Wikipedia, gjithnjé e mé shumé po citohen si burime té inteligjencés, kjo
pér faktin se informacioni i hedhur po béhet gjithnjé e mé i ploté dhe personat qé e
pérdorin jané gjithnjé e mé té shumté. Por, gjithashtu, né internet mund té gjesh dhe
faqe té cilat ofrojné inteligjencé tregtare, gjé e cila mé paré nuk mund té mendohej se
mund té merrej né kété lloj forme. Falé, revolucionit té informacionit, komuniteti
tradicional i inteligjencés nuk ka mé monopol mbi ményrén apo aftésité pér té marré
informacionin e nevojshém, me géllim analizimin ose adresimin mbi kércénimet e
sotme té sigurisé.

Déshtimet e inteligjencés né vende té ndryshme té botés kané shtyré aktorét e
géshtjeve té sigurisé té vlerésojné ¢do lloj informacioni, duke mos e konsideruar té
réndésishme ményrén se si pérfitohet ai. Gjithashtu, kéto déshtime kané nxitur né shumé
vende, njé rivlerésim té ploté té ményrés se si merret dhe si pérdoret inteligjenca, pér té
formuar procesin e hartimit té politikave. Pra, nevoja qé komuniteti i inteligjencés té
pérdoré mé shumé informacionin e burimeve té hapura, éshté tashmé evidente, por
kjo, nuk do té thoté qé ky informacion nuk duhet verifikuar apo nuk duhet krahasuar,
me informacione té marra nga burimet e kualifikuara me qéllim nxjerrjen e
konkluzioneve pérfundimtare.

4. Pérfitimet nga burimet e hapura

Mbrojtésit e burimeve té hapura jané té priré pér té nxjerré né pah pérfitimet e tyre
dhe njé nga pérfitimet kryesore, éshté ¢éshtja e kostos. Pérdorimi i burimeve té hapura
éshté shumé mé pak i shtrenjté se mbledhja e informacionit népérmjet burimeve té
klasifikuara. Pér shembull, njé burim i vlefshém i inteligjencés njerézore jané hulumtuesit
dhe gazetarét té cilét punojné né fushén e informacionit. Inteligjenca e komunikimit, e
cila éshté shumé e dobishme mund té gjendet né shumé bloge, forume té dedikuara pér
céshtjet kombétare apo ndérkombétare, por dhe né faget e ¢do gazete cilésore.
Inteligjenca e imazheve té cilésisé sé larté éshté né dispozicion té liré nga “Google Earth”,
por dhe shérbime té ngjashme. Fakti qé informacioni i mbledhur nga burimet e hapura,
nuk kérkon kosto sa mund té kérkonte pérdorimi i njé burimi té klasifikuar, éshté
vecanérisht i réndésishém pér vendet qé veprojné me buxhete té pamjaftueshme. Por,
Inteligjenca e burimeve té hapura, gjithashtu, ka dhe pérparési té tjera, té médha té cilat
jané té preferueshme nga ¢do agjenci inteligjence.

E para dhe mé kryesorja, ajo éshté e ndashme duke mos krijuar probleme né lidhje
me ¢éshtjen e sekretit té informacionit té marré nga burimet e kualifikuara. Informacioni
imbledhur nga njé organizaté mund t’i jepet njé tjetri me pak ose pa kosto.

Sé dyti, informacioni i mbledhur duke pérdorur mjete teknike, mund té pérdoret
né procedurat ligjore pa rrezikuar ekspozimin e aseteve té ndjeshme té inteligjencés sig
jané burimet e kualifikuara té informacionit. Né té vérteté, informacioni i marré nga
burimet e hapura, pothuajse nuk ka rrezik, krahasuar me operacionet e inteligjencés
tek té cilat duhen pérdorur informatoré apo asete té tjera pér pérfitimin e inteligjencés.

Sé treti, informacioni i burimeve e hapura mund té merret, shfrytézohet dhe mé pas
té transmetohet pér pérdorim té gjeré, duke pércjellé né ményré té menjéhershme njé
informacion i cili nuk ka nevojé té klasifikohet.

Sé katérti, informacioni i mbledhur nga burime publike té réndésishme dhe serioze
né fushén e tyre, mund té pérdoret pér té informuar publikun pér kércénimet serioze



ndaj sigurisé kombétare.

Sé pesti, dhe ndoshta mé e réndésishmja, éshté se népérmjet informacionit té burimeve
té hapura dhe hetimit té tyre, sigurohet njé kontekst dhe ndérgjegjésim qé éshté kritik
pér té kuptuar axhendén globale té sigurisé. Kompleksiteti né rritje dhe ndérlidhja e
botés soné, kané béré qé niveli i sigurisé dhe parashikueshmérisé té jeté né rénie, dhe né
kété ményré, réndésia e skanimit té gjithckaje dhe vlerésimit afatgjaté té inteligjencés
strategjike qé merret me njohjen e burimeve dhe disiplinave té shuméfishta, béhet
gjithmoné e mé i réndésishém.

5. Kufizimet dhe dobésité

Inteligjenca e burimeve té hapura nuk éshté pa kufizimet e saj. Pér agjencité
tradicionale té inteligjencés, burimet e hapura, nuk kané gjasa té ofrojné zgjidhje té
ploté pér nevojat e informacionit pasi jo gjithcka ekziston né ményré té hapur. Gjithashtu
ka té ngjaré qé té pérbéjé né disa raste dhe njé problem me té cilin duhet té pérballen, si¢
éshté mbingarkesa e informacionit, por dhe informacioni i panevojshém. Ndarja e
“informacioneve” nga “jo-informacionet” béhet gjithnjé e mé e véshtiré dhe konsumon
kohé e cila éshté shumé e réndésishme.

Megjithése shumé programues nxjerrin programe té cilat né vetvete tregojné se
mund té pérdoren pér té kryer kété filtrim kaq té nevojshém, ato, nuk mund té
zévendésojné analizimin e kétij informacioni nga qeniet njerézore, pra nga punonjésit e
inteligjencés. Pér mé tepér, fakti qé agjencité e shumta té lajmeve raportojné njé ngjarje,
mund té mos e béjné até té sakté apo té vérteté né vetvete, gjithashtu dhe veté aktoré
shtetéroré, geveritaré apo dhe aktorét joshtetéroré mund té pérdorin burime té hapura
informacioni pér té transmetuar té dhéna té pasakta ose mashtruese. Pra, né raste té
caktuara informacioni i marré nga burime té hapura duhet té verifikohet edhe nga
burime té klasifikuara.

Dobia e burimeve té hapura nuk shtrihet gjithmoné né sigurimin e inteligjencés sé
zbatueshme, né nivelin taktik ose operativ. Pér shembull, ndérkohé gé njé burim i
hapur mund té sigurojé njé sasi té bollshme informacioni mbi kérkesat dhe motivimet e
njé grupi terrorist, nga krahu tjetér, nuk do té zbulojé domosdoshmeérish vendndodhjen
e sakté té kreut té kétij grupi terrorist ose té japé informacion taktik té nevojshém pér ta
kapur até. Ndérsa grupet terroriste, por dhe organizatat kriminale té krimit té organizuar
béhen gjithmoné e mé té vetédijshém, se sa e réndésishme éshté gjurma e tyre dixhitale,
dhe pér kété, ata gjithmoné e mé shumé kérkojné ményra té reja pér té géndruar jashté
késaj linje, si dhe té géndrojné poshté “radarit”.

6. Pérshtatja e burimeve té hapura sipas nevojave

Dy vlerésime mund té nxirren nga sa mé sipér, té cilat do té na ndihmojné té kuptojmé
pérshtatjen e burimeve té hapura sipas nevojave.

Sé pari, pérdorimi strategjik i burimeve té hapura éshté i domosdoshém, i
realizueshém dhe premtues.

Sé dyti, burime té hapura do té thoté gjéra té ndryshme pér njeréz té ndryshém.

Pér komunitetin tradicional té inteligjencés, burimet e hapura ka té ngjaré té mbeten
njé komponent i njé kapaciteti mbledhés té informacionit, qé pérfshin burime klandestine
dhe kjo bén té garté se proceset tradicionale té inteligjencés, do té duhet té pérmirésohen
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mé tej, pér té pérdorur mé miré burimet e hapura. Megjithaté, pér shumicén e agjencive
geveritare, burimi i hapur éshté e vetmja inteligjencé qé ata mund té kené qasje. Ai
éshté vendi i vetém, ku ata mund té kené mundésiné té marrin informacion, i cili do té
ishte dhe njé mundésues strategjik i politikés dhe vendimmarrjes sé métejshme. Por,
brenda komunitetit té inteligjencés tradicionale, ajo qé kérkohet mé sé shumti éshté njé
ndryshim i mentalitetit té méparshém, dhe kjo, kérkon njeréz té cilét té jené té hapur
pér forma té reja té inteligjencés, por edhe té jené té afté té pérdorin dhe té kuptojné
réndésiné dhe pérdorimin e informacionit. Shumé analisté, vecanérisht ata té cilét kané
punuar njé kohé té gjaté me formén tradicionale té informacionit, por dhe ata qé nuk
kané pasur té béjné me informacionin, vazhdojné té jené té njéanshém ndaj burimeve
té hapura dhe refuzojné té pranojné vlerén e tyre.

Shumé heré, informacioni i mbledhur nga burimet e hapura arkivohet né ményré
tradicionale, duke marré nivel klasifikimi té njéjté me até té informacionit té marré
nga burime konfidenciale, dhe duke vepruar késhtu né ményré té pavetédijshme,
kufizojné dobiné e tij. Gjithashtu, njé numeér agjencish té inteligjencés kufizon qasjen
e stafit té tyre né internet pér shkaqe sigurie, gjé e cila absolutisht duhet paré né njé
kéndvéshtrim tjetér, p.sh. duke krijuar procese té cilat nuk kufizojné, por kontrollojné
veprimtariné etj.

Pér té qené efektiv, komunitetii inteligjencés do té duhet té investojé mé shumé né
zhvillimin e kapaciteteve té burimeve té hapura. Njé hap i paré do té ishte pérmirésimi
i trajnimeve dhe afrimi i studiuesve dhe analistéve té ngarkuar me gjetjen dhe
shfrytézimin e burimeve té hapura té informacionit. Pérmirésimi i aftésive gjuhésore,
éshté gjithashtu me réndési vitale, pasi inteligjenca mé e vlefshme éshté shpesh né njé
gjuhé tjetér nga ajo e folur né zyré apo rreth ambientit ku ne jetojmé. Gjithashtu, éshté
inevojshém investimi shtesé né pajisje dhe mjete, qé edhe nése nuk ka gjasa té ofrojé
zgjidhjen e ¢do problemi, do té jeté ndihmues; por, edhe pér sfidén e mbingarkesés né
informacion, do té mund té pérdoreshin, duke lehtésuar procesin.

Duke kérkuar pértej nevojave té komunitetit té inteligjencés pér informacionin e
marré nga burime té hapura, sfida éshté dhe mé e madhe. Personat apo strukturat
pérgjegjése pér krijimin e strukturave té reja, duhet té shmangin zgjidhjet specifike apo
propozimet e paanalizuara, qé ¢ojné né eliminim té strukturave ekzistuese ose né njé
dyfishim té tyre, né ményré té panevojshme. Pérpjekjet, né kété lloj forme, do krijonin
njé sistem té pakoordinuar ku do té pérfshiheshin edhe kontrata té jashtme, por dhe
marréveshje ndérmjet partneréve té cilat jo vetém nuk do ishin efektive, por do té
krijonin njé situaté edhe mé té véshtiré. Pér té mos kryer veprime té cilat do té krijonin
situata té turbullta dhe pa rendiment, do té duhej njé strategji gjithépérfshirése qé adreson
disa sfida themelore, té cilat mund té ishin:

- Si duhet ndértuar njé organizaté e afté pér té shfrytézuar inteligjencén kolektive té
mijéra burimeve té ndryshme?

- Si mund té anashkalosh né ményré efektive informacionet e shumta, dhe té
inkurajosh né té njéjtén kohé, mé shumé njohuri dhe bashképunim?

- Ku mund té gjenden brenda organizatés, por edhe jashté saj, né raste specifike,
njeréz té afté qé té mendojné dhe té punojné né disiplina té ndryshme, duke mos krijuar
hapésira boshe?

- Si mund té menaxhohet né ményré efektive evolucioni i shpejté i teknologjisé,
duke mos krijuar distanca thelbésore?

- Cilat politika dhe procese mund té krijohen, apo té shtyhen mé para, pér té rritur



efektivitetin operativ dhe teknologjik?

Gjithashtu, mund té ngremé edhe pyetje té tjera, por éshté e sigurt qé pér asnjé nga
kéto pyetje nuk do té kishte pérgjigje té lehta. Qé té kemi pérgjigje pér kéto pyetje, éshté
e nevojshme qé eksperté té hetimit, mbledhjes dhe analizimit té informacionit etj., si
dhe aktoré politiké qé kané né doré legjislativin, por edhe buxhetin, té béhen bashké
dhe té kérkojné me vullnet zgjidhje optimale.

7. Vlerat e njé qendre pér burimet e hapura

Njé ményré pér té ecur pérpara do té ishte krijimi i njé strukture qé do té fokusohej
tek burimet e hapura, dhe e cila do té ishte e detyruar té ofronte informacionin e marré
né té gjitha degét e qeverisé dhe né té njéjtén kohé té koordinojé me burimet e
klasifikuara. Njé strukturé e tillé mund té vendoset brenda njé kuadri ekzistues té sigurisé
kombétare dhe ajo qé éshté mé e réndésishmja, éshté qé duhet té mbetet e pavarur nga
ndikimi i ndonjé departamenti geveritar.

Njé strukturé e tillé mund té ngarkohet me mbéshtetjen e té gjitha shérbimeve,
qofshin ato sekrete apo jo; té evidentojé zhvillimet e reja né teknologjiné e informacionit
dhe tu sigurojé agjencive geveritare mjetet dhe teknologjité mé té pérshtatshme, pér té
shfrytézuar informacionin, por dhe té informojé aktorét jogeveritaré, té cilét nése
cenohen indirekt, cenojné siguriné kombétare etj. Gjithashtu, kjo strukturé mund té
hulumtojé pér té gjetur praktikat mé té mira né mbledhjen, menaxhimin, analizimin
dhe shpérndarjen e informacionit, ofrimin e trajnimeve, té kryejé paralajmérime né
lidhje me ¢éshtje sensitive, por dhe aktivitete hetimore afatgjata, pa gené i nevojshém
krijimi i materialeve procedurale.

Njé strukturé e tillé, pér burimet e hapura, duhet té kombinojé stafin e pérhershém
(specialistét e hetimit, analistét e informacionit, etj.) bashké me stafin nga agjencité e
ndryshme geveritare, me géllim koordinimin dhe veprimin e menjéhershém dhe efikas
né raste kur ai nevojitet.

Pér té mbajtur kostot e strukturés né nivele té uléta, njohurité dhe ekspertiza nga
akademia dhe sektori privat, duhet té merren né ményré sistematike. Ndérsa krijimi
dhe mbajtja e njé strukture té tillé, do té kérkojé njé investim fillestar financiar, ai éshté
idestinuar t'i shpétojé qeverité nga njé kosto e konsiderueshme né bazé vjetore, duke
konsoliduar aksesin né shérbimet e informacionit, por edhe duke koordinuar me
strukturat e tjera qé kané nevojé pér informacion né ményré té vazhdueshme.

8. Shqipéria dhe burimet e hapura

Kohét e fundit po béhet gjithnjé e mé serioze, qé informacione té pakontrolluara, né
rrjete sociale, fage té ndryshme, media etj., dhe né shumé raste transmetimi i tyre, té
kené njé historik té méparshém. Hetimi i burimeve té hapura kérkon njé impenjim té
thellé nga strukturat e agjencive ligjzbatuese, gjé e cila éshté e pamundur pér shkage té
ndryshme, té cilat kérkojné njé analizim té vecanté.

Krijimi i njé grupi pune, ndérinstitucional, pér burimet e hapura, éshté mé se i
nevojshém pér té shqyrtuar ndérveprimet e mundshme midis agjencive té ndryshme
geveritare. Institucionalizimi i njé strukture pér burimet e hapura duhet té jeté sa mé i
shpejté, duke krijuar edhe kushtet pérkatése pér funksionimin e saj.

Formulimi i njé strategjie kombétare né lidhje me burimet e hapura, qé do té
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koordinonte kété veprimtari né nivel politik, do té pércaktonte rolet, pérgjegjésité dhe
krijimin e strukturave ndérvepruese pér té gjitha institucionet e interesuara. Krijimiinjé
strukture té tillé, do té bénte té mundur marrjen e informacioneve paraprake né lidhje
me akte té ndryshme kriminale apo terroriste, nxitje pér akte té dhunshme etj., dhe né
kété ményré, strukturat e tjera do té ishin né gjendje té analizonin dhe té vepronin
gradualisht, pér té respektuar kuadrin ligjor dhe até té sigurisé.

Hetimii burimeve té hapura ka njé impakt té menjéhershém né ¢éshtjet e sigurisé
kombétare, duke gené se népérmjet kétij procesi, mund té gjendet dhe té analizohet
informacioni qé né fillesat e tij, duke e mbajtur né kontroll dhe duke parandaluar akte
té rénda né njé periudhé té mévonshme, qé padyshim, do té cenonin siguriné kombétare.

Bibliografia
1. D. Steele, Intelligence exploitation of the internet, October 2002.
2. D.Steele, Nato open source intelligence reader, February 2002.
3. C. Hobbs and M. Moran, Open source intelligence in the twenty-first century : new approaches and

opportunities, Saarbrucken: Palgrave MacMillan, 2014.

W. F. Kernan, NATO open source intelligence handbook, [. D. Steele], Ed., Norfolk VA: SACLANT, 2002.

R. D. Steele, The new craft of intelligence : personal, public, & political, Oakton VA: OSS International Press,

2002.

S. Tekir, Open source intelligence analysis : a methodological approach, Saarbrucken: VDM Verlag, 2009.

M. Glassman and M. J. Kang, “Intelligence in the information age : the emergence and evolution of open

source intelligence (osint),” Computers in human behavior, vol. 28, iss. 2, pp. 673-682, 2012.

S. C. Mercado, “Sailing the sea of osint in the information age : a venerable source ina new era,” , vol. 48,

iss. 3,2007.

9. D.F Noble, “Fusion of open source information,” , 2005.

10. D.F. Noble, “Asessing the reliability of open source information,” , 2004.

11. C. Pallaris, “Open source intelligence : a strategic enabler of national security,” Css analysis in security
policy, vol. 3, iss. 32, 2008.

12. R. D. Steele, “The importance of osint to the military,” International journal of intelligence and
counterintelligence, vol. 8, 1995.

13. R.J.Heuer, Psychology of intelligence analysis, Washington D.C.: Central Intelligence Agency, 1999

14. “Acompendium of analytic tradecraft notes,” Directorate of Intelligence, Notes 1-10, 1997.

15. R.Johnston, “Analytic culture in the us intelligence community : an ethnographic study,” , Washington D.C.
2005.

16. L. H. Silberman and C. S. Robb, “The commission on the intelligence capabilities of the united states
regarding weapons of mass destruction : report to the president of the united states,” 2005.
G. F. Treverton and B. C. Gabbard, “Assessing the tradecraft of intelligence analysis,” National Security
Research Division, Santa Monica cop. 2008.

N ok

o

Burime interneti

1. https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/csi-studies/studies/
vol48no3/articleO1.html#authorl

2. https://www.fbi.gov/about/leadership-and-structure/intelligence-branch.



AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
W Krimi
kompjuterik,
kércénimi
kibernetik

dhe siguria
kombétare »

237




AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik dhe
siguria
kombétare »

238

Nje gasje e integruar
né ekzaminimin ligjor
te sistemeve CCTV

BMSc. Kastriot GJOKA ®MSc. Bledar KURTI
EnCE®!, CCLO?, CCPA® Telecom Albania
Instituti i Policisé Shkencore IP Networking Systems
kastriot.gjoka@asp.gov.al specialist

Abstrakt

Pamjet filmike té regjistruara nga kamerat e sigurisé kané njé réndési shumé té€ madhe si pér sa i
pérket ndihmés qé ato japin né hetimin e ngjarjeve té ndryshme ashtu edhe pér pérdorimin e tyre si
prova ligjore né gjykaté. Sipas njé raporti nga policia e Londrés, mé shumé se 70% e hetimeve té
vrasjeve jané zgjidhur me ndihmén e kamerave té sigurisé dhe hetimet pér krimet e rénda kané
gjithmoné njé strategji hetimi me kamera sigurie (CCTV). Né Sektorin e Ekzaminimeve Kompjuterike
dhe Audio Video gjaté viteve té fundit kérkesat pér ekspertimin e pajisjeve té kamerave té sigurisé
(DVR) jané katapultuar. Kété vit numri i vendimeve té ekspertimit pér pajisjet DVR zé rreth 15-20% té
totalit té vendimeve, té dytat pas telefonave celularé, duke IEné prapa kérkesat pér ekzaminim
kompjuterésh (5-8%). Né pérgjithési kéto pajisje dérgohen pér ekspertim kur éshté e pamundur
kopjimi i pamjeve filmike me interes direkt né vendin e ngjarjes, kur pamjet jané fshiré, kur kérkohet
rikuperim i pamjeve mé té hershme se sa ato qé ka té ruajtura pajisja DVR, apo kur DVr-ja ka datén
dhe orén gabim dhe pér kété arsye kérkohen interpretime e njohuri té posagme pér pércaktimin dhe
kopjimin e pamjeve filmike périntervalin kohor me interes. Né mjaft raste kéto pajisje jané té kygura
mé fjalékalim duke mos lejuar mundésiné e hyrjes né menyté pérkatése pér kopjimin e té dhénave.
Sigurimi i fjalékalimit pérgjithésisht nuk éshté i mundur pér shkaqe nga mé té ndryshmet; pronarét
apo administratorét mund ta harrojné até pér shkak se ndérveprimi me kété pajisje ndodh rrallé,
pretendojné se nuk e mbajné mend pért’ju shmangur kércénimeve apo akuzave nga autorét e veprave
penale té fiksuara né pamjet filmike qé ruhen né kéto pajisje apo pér té shmangur pérgjegjésiné e
tyre né rastet kur ato veté jané autoré te veprave penale. Né shumé raste té tjera, autorét i fshijné apo
démtojné kéto pajisje, para ose pas ngjarjes. Ky material analizon qasjen né ekzaminimin ligjor té
sistemeve CCTV, duke ofruar né fund edhe rekomandimet pérkatése.

Fjalékyge: sisteme CCTV, ekzaminim ligjor, kamerat e sigurisé, hetim, pajisjet DVR.

L EnCase Certified Examiner (Titulli EnCase- Ekspert i certifikuar pér ekzaminime kompjuterike dhe pérdorimin
e metodologjisé EnCase, nga kompania Guidance Software Inc. SHBA).

2 Cellebrite Certified Logical Operator(Ekspert i gertifikuar pér ekzaminim logjik té telefonave celularé nga
kompania Cellebrite LTD, Israel).

3 Cellebrite Certified Physical Analyst (Ekspert i certifikuar pér ekzaminime té avancuara, rikuperim dhe analizim
té dhénash té fshira nga telefonat celularé nga kompania Cellebrite LTD, Israel).



Fjalorth*

a. Metadata: éshté informacion i strukturuar qé lokalizon, shpjegon dhe pérshkruan té dhéna té
tjera. Metadata-t njihen edhe si “té dhénat né lidhje me té dhénat” (data about data). Njé informacion
i tillé e bén mé té lehté identifikimin dhe lokalizimin e njé dokumenti té vecanté.

b. Imazh: njé kopje identike bitstream (sektor pér sektor) e té€ dhénave qé ruhen né njé pajisje ruajtje
informacioni (hard disk, USB, karté memorie etj).

¢. Raw: té dhéna té papérpunuara - té dhéna né nivel individual bajtésh, si¢ jané té shkruara né hard
disk.

d. DVR (Digital Video Recorder): pajisje elektronike pér ruajtjen né format digjital, né hard
disk, ose pajisje té tjera ruajtje informacioni (lokale ose né rrjet), té€ pamjeve filmike té filmuara nga
kamerat e sigurisé.

e. Pajisje bllokuese shkrimi (write blocker): pajisje qé shérbejné pér lidhjen e hard diskut
prové materiale me kompjuterin ekzaminues me qéllim imazhimin, analizimin apo kopjimin e té
dhénave, duke ruajtur té€ paprekur pérmbaijtjen e tij.

f. Header: disa baijt né fillim té njé skedari, té njohur ndryshe edhe si numra magjik, qé shérbejné
pér identifikimin dhe verifikimin e skedarit.

g. Frame: videot jané té pérbéra nga seri fotografish té renditura né ményré té njépasnjéshme, fotografi
té cilat njihen me emrin frame. Kur themi se njé video éshté 25 frame pér sekondé nénkupton se njé
sekondé e videos éshté e pérbéré nga 25 fotografi té njépasnjéshme.

h. File-System: njé metodé pér organizimin dhe menaxhimin e skedaréve né njé medium ruajtés, si
p.sh. njé hard disk. File System-i mé i pérdorur né Windows éshté NTFS. Njé file system mund té mendohet
si njé indeks apo databazé qé pérmban vendndodhjen fizike té€ ¢do pjesé té sé dhénave né hard drive
ose né njé pajisje tjetér ruajtése.

i. Offset: njé ményré referimi pér lokalizimin e njé té dhéne, né cilin bajt ose sektor gjendet e dhéna
konkrete (germa, karakteri, fjala) duke filluar numérimin nga fillimi i skedarit apo “hard diskut”.

1. Hyrje

Dikur autorét ktheheshin né vendngjarje pér té paré veprimet e policisé apo pér té
fshehur apo shkatérruar gjurmét e léna né vendngjarje, sot njé motiv mé shumé i
rikthimit né vendngjarje éshté fshirja apo shkatérrimii pamjeve filmike né té cilat ata
mund té jené fiksuar né kryerje e sipér té veprés penale apo gjaté afrimit e largimit nga
vendngjarja. Sidoqofté edhe kur nuk jemi né situatat e mésipérme, pér nxjerrjen
(kopjimin) e pamjeve filmike nga kéto pajisje hasen véshtirési té ndryshme. Ato shpesh
kané probleme me portat qé shérbejné pér kopjimin e té dhénave ose ofrojné mundési
té kufizuara té kopjimit. Shumica e tyre jané té programuara qé t'i fshijné pamjet
filmike pas mbushjes sé memories me parimin FIFO (First in-First Out, hyn e para,
fshihet e para) apo pas njé intervali kohor té caktuar. Né raste té tjera pér shkak té
kegfunksionimit ato béjné inicializimin e hard diskut apo memories duke fshiré ¢do té
dhéné té méparshme. Né té tilla situata e vetmja zgjidhje pér nxjerrjen apo rikuperimin
e kétyre pamjeve filmike éshté ekspertimi kompjuterik. Kjo mund té realizohet duke

“ Shénim i redaktorit: Materiali qé lexoni, éshté disi i ngarkuar me terma shumeé specifiké té fushés. Kéta jané
|I€né nga autorét né gjuhén origjinale ose jané huazuar, pa pasur raste té ngjashme referimi né shqip. Ky detaj,
shérben pér té sjellé né vémendje, nevojén e hartimit té fjaloréve té vegjél profesionalé me shqipérim termash.
Pér shkak té tematikés dhe fushés sé trajtuar, kjo nevojé vihet re thuajse né té téra punimet e késaj konference,
por ky material, pérfagésonte até me mbigarkesén mé té larté té€ termave té€ huazuara. Autorét, jané pérpjekur
té ndihmojné né kété drejtim duke sjellé njé fjalorth sqarues pér termat e shkrimit.
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dekoduar strukturén e kétyre videove té ruajtura né memoriet e kétyre pajisjeve dhe
meé pas aplikimin e teknikave té kopjimit té kétyre pamjeve né format té lexueshém,
manualisht ose né ményré té automatizuar. Metoda qé ne propozojmé jep njé konkluzion
kategorik pér ekzistencén ose jo qofté edhe té njé frame-i té vetém video me interes né
memorie dhe nése po kopjimin nga hard disku i pajisjes dhe ruajtjen né njé format té
lexueshém. Kjo metodé nuk bazohet né file system-in e memories, ajo bazohet né
analizimin né nivel “raw”, té hard diskut késhtu qé rikuperon ¢do sekuencé té mundshme
qé ka mbetur né hard disk. Duke pérdorur skript-e Python dhe programe ekzaminuese
si EnCase, ne mund ta automatizojmé procesin, té krijojmé raporte gé na japin
informacion té ploté té metadatave pér ¢do frame video né hard disk dhe mé pas pér
intervale kohore e kamera me interes, nxjerrjen e tyre jashté né skedaré té vecanté té
ndaré sipas kamerave (demultiplexing). Pas pérftimit té pamjeve filmike me interes,
njohuri dhe teknika té posagme nevojiten me qéllim pérmirésimin e cilésisé sé kétyre
pamjeve té pérftuara, pasi kamerat e sigurisé pérgjithésisht 1éné pér té déshiruar pér sa
i pérket rezolucionit, dukshmeérisé apo detajeve té objekteve me interes. Edhe pse
pérdorimii programeve automatike pér kété qéllim duket njé veprim ilehté, pérdorimi
ifiltrave apo teknikave pérmirésuese mbi regjistrime video apo imazhe duhet té jeté i
kujdesshém pasi né shumé raste mungesa e njohurive pérkatése né pérdorimin e tyre
jep efekt té kundért.

2. Njé véshtrim i shkurtér pér ményrén e organizimit té
té dhénave né pajisjet DVR

Shumica dérrmuese e pajisjeve CCTV pérdorin file system-e si dhe ményra té kodimit
té pamjeve filmike té€ personalizuara. Pér mé tepér nuk ekziston asnjé lloj standardizimi
si dhe ky informacion pérgjithésisht nuk éshté publik.

Ekzistojné disa qindra lloje file system-esh qé pérdoren nga prodhuesit, té cilét jané
té palexueshém (dekodueshém) nga sistemet dhe programet tradicionale.

Log B Unaliccated Clusters 1

AT 1
2 AL 3
LB A3 AR B0 IF 8B FE 04 90 BC 43

Imazhi hard disku i njé DVR-je té markés HAWOELL, i ngarkuar né programin
ekzaminues kompjuterik EnCase v.8.07.00.93. Particioni “C” ku ruhen pamjet filmike nuk
éshté i lexueshém, pra nuk dallohen folder-a apo skedaré, me qéllim identifikimin apo
kopjimin e tyre jashté hard diskut.



Programet ekzaminuese kompjuterike si EnCase, FTK, X-Ways, Forensic Explorer,
Axiom, etj., nuk jané né gjendje té rikuperojné pamje filmike nga kéto pajisje. Aktualisht
ekzistojné njé numeér tepér i kufizuar programesh ekzaminuese pér sistemet CCTV.

Né pérgjithési, pér shkak se nuk mund té lexojné e dekodojné file system-in e tyre,
hard disqet ose imazhet e DVR-ve paraqiten né kéto programe si “Unallocated Clus-
ters” ose si “Unused Disk Area”. Né disa raste kéto programe mund té jené né gjendje té
lexojné disa nga llojet e file system-ve qé pérdorin kéto pajisje (si NTFS, FAT etj),
megjithaté né rastet e démtimit apo korruptimit té file system-it, té fshirjes sé pamjeve
filmike, té formatimit té hard diskut ku ruhen kéto pamje, kéto programe nuk jané né
gjendje té rikuperojné té dhéna.

Unknown DVR

@ The filesystem that generated the source data was unable to be detemmined.

= T P P B | NP - P

DVR g& nuk mund té dekodohet nga program i dedikuar pér ekzaminimin e tyre

Té dhénat kompjuterike né njé pajisje ruajtje informacioni (hard disk, karté memorie,
USB, etj.) edhe pse mund té jené fshiré vazhdojné té ekzistojné né memorien e tyre pér
sa kohé qé zona ku ato ruhen nuk éshté rishkruar (overwrite) apo e gjithé memoria apo
zona ku ato ruhen nuk éshté sterilizuar (wipe).

Né kéto raste e vetmja ményré éshté inxhinierimi i kundért i strukturés sé videove
direkt né hard disk, pér identifikimin e pamjeve filmike pér intervale kohore apo kamera
me interes. Sfida e mé pasme dhe mé e véshtira éshté né kopjimin e tyre jashté hard
diskut né format té lexueshém.

Shumica e DVR-ve pérdorin formatin H.264 pér té regjistruar pamjet filmike nga
kamerat e sigurisé (vézhgimit). Nése videot (pamjet filmike) jané té koduara né formatin
H.264, ¢do chunk video zakonisht pérmban njé header (disa bajt identifikuese) mé pas
té dhéna ne “H.264 bytestream” dhe mundet ose jo njé footer. Té dhénat H.264
konsistojné né varg bajtésh té paketuar né njé njési NAL (Network Abstraction Layer).
Pérmbajtja e kompresuar e videostream gjendet brenda kétyre njésive NAL. Cdo njési
NAL fillon me pesé bajt “0x00000001xy”. Tre bajtét pas bajtit té paré(\x00), njihen me
emrin “start code prefix”. Bajti i fundit ruan informacion rreth NAL-it, ndér té tjera
edhe pér tipin e tij*. Ky bajt i fundit merr vlera té ndryshme né varési té tipit té njésisé
NAL. Késhtu qé bajtét qé na shérbejné pér té identifikuar se ku fillon njé frame video
jané grupi i bajtéve “0x00000001”.

Videot H.264 né kéto pajisje zakonisht konsistojné né I-frame (intra-frame en-
coded frames), P-frame (predictive encoded frames) dhe shumé rrallé edhe frameté
tipit “B¥”.

Nga studimi i njé numri té konsiderueshém tipash té ndryshme pajisjesh CCTV
(DVR, NVR etj.) kemi konstatuar se shumica e tyre stampojné (shkruajné) disa metadata
pérpara ¢do I-frame dhe né shumicén e rasteve edhe pérpara ¢do P-frame.

Kéto metadata pérmbajné kryesisht datén dhe orén, numrin e kamerés dhe né
shumeé raste madhésiné (frame size) e frame-it.

4 SWGDE Best Practices for the Recovery of Data from Security Digjtal Video Recorders Containing H.264 Data.
Version: 1.2 (June 23,2016).
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3. Struktura dhe inxhinierimi i
“video-frame”-ve

kundért i metadata-ve té

Pas lokalizimit té njé I-frame apo P-frame né hard disk, zona prej disa bajtésh
pérpara njésisé NAL, si¢c u pérmend mé lart, zakonisht pérmban disa metadata (daté,
oré, numér kamere etj.). Kéto jané metadata té stampuara nga pajisja koduese e videos.

TTT TOT AT BE 9L ST VL BT BT ST P ZC DT 0% 5T BT =T 7T 10
Fos1 70 CD 30 6C A4 E7 82 22 E& 5C 45 63 B3 88 34 D3 93 26 AT 1B
560 BA 68 ZE 2E BB 1D A7 AF D9 00 3% 87 BD FE 77 91 2B 83 5C 34
054 3B 8B FC 40 00 05 25 FC 34 D3 00 00 03 00 07 6 53 43
5C3 00 AR FD 8D E3 59 D3 CB 00 80 01 80
oo 00 00 00 01 2B 01 00 FD 8D E3 59 OF
S€4 00 32 AD 84 05 45 62 B& AC 54 74 20 2 2B 15 C5 &2 23 A1 01
0B1 5C 56 ZR 3A 10 24 85 21 3% 3C 5F 27 Z4 FI 4F C3 Fz 79 BS B3
540 00 00 1E 00 00 04 38 18 10 00 04 32 38 00 01 2E 1F AF 7B E1
027 82 C3 20 E3 67 02 Bl A6 8D 34 12 B4 35 7B &F 36
ESFE 8D SF Bl FZ 68 DB OC Cl FD D3 70 61 42 62 36 44
0EF 91 58 0D AD CD C28 F1 FZ 15 AF 07 81 &2 31 AC D&

TTIT 7T =D I3 TT ET FU ST US Ol BV CE 1T 5% T
1D FC BS 4F 3E D& 07 53 50 1B 7D AB 23 25 A5 CF 4E 18
8E 28 BS F7 Cz 9D 82 9B 3D B3 AD 07 ED 53 15 00 00 13
3C 3B 48 43 46 D5 62 2B D7 €D 55 21 F7 7E D4 2B
5C DO 00 00 00 &C 89 6B 01
24 0R 00 06 08 C3 0D 80 C7 Cé&
51 58 AT 2B 15 1D 08 OR 71 58 A3 E& 40 54 56 2B
4D 08 1z 42 30 3C 3E 4F 7F 27 E4¢ F9 3C DC
78 44 23 50 00 00 00 01 3C BO 00 00 00 01
F& 03 51 DO 30 B4 32 B7 21 33 78 DF
DC 1C C5 CB 93 B4 CD 87 3A OC 3F 23
SD 5C 4D BF OF F7 €6 B8 CC 7B 21 D3 22 22

TFT oY
D2 14
23 ¥5
13 &5

TTIT
35 BS
88 EE zi
76 C&

TS

FB 5E
2C 01

B C5 47 42 02 B2
DS 26 B4 01 00 06 0D Z&

65 88
2F 52
8B 15
0B 0%

82 1F EC 87 12 23
FF BB 22 03 0E 0D
SF 3D CB €& AL 26
7F CA 2% 3C D8 F7
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Pamje e zonés sé metadata-ve pérpara njé I-frame né njé NVR té markés HAOOWELL.
Me katroré té kuq jané rrethuar numri i kamerés dhe data dhe ora

Formatiidatés dhe orés:

Pér stampimin e datés dhe orés né metadata, prodhues té ndryshém pérdorin for-
mate (enkodime) té ndryshme. Ndér mé té pérhapurit jané:

- 64-bit integer (UInt64), Unix numeric value or Unix millisecond value.

- Unix/Epoch format (32 bit, little endian, hexadecimal).

- Né hexadecimal, né formatin vit-muaj-daté-oré-min-sek. ose muaj-daté-vit-
oré-min-sek.

- Néformatin binar, bit masked 4 ose 5 byte.

- Néformatin binar, bit masked katér ose 5 byte, swap bytes.

009307088 30 30 64 &2 FA 65 Cl1 0z 77

00953080186 =
41 88 7E 2z 57 5B 05 00 00O

0092090 00
009210000 00 01 &7 42 EO0 14 DB 05 22

005311051 00 00 00 01 €8 CE

-00dbued -w
-
A ~"WE - - -
2--gBa-O-,
30 A4 =0 o----hiome

Daté dhe oré e stampuar né metadata né formatin 64-bit integer

00002056032 30 64 63 48 32 36 34 DF SA 20dcH2645z
00002057000 00 08 00 00 00 72 75 &F 08 | ---««- ruc
00002058078 00 00 00 H3 oc 75 A 1Is oo | x---FEaE
000020590c2 [EEEEICEICCICEORE] 42 00 1E E

Daté dhe oré e stampuar né metadata né formatin Unix/Epoch format
(32 bit, little endian, hexadecimal).

DComE 2

ConvertData to Diste [ Tene Values —
Add Bias: [UTC 90:00 ~] I Windowon o

Decode Format: [Ures 325t Hex Value - Litte Endan |

Example: [A2038446

Walue to Decode; [S30C7S5A

Date & Tme: ‘5'![.0@ Shikurt 2018 01:12:35 UTC

wewwdigital-detective.co.uk cocel | cea ||

Dekodimi i kétij formati né programin DCODE

5-SWGDE Best Practices for the Recovery of Data from CCTV Digital Video Recorders- Version: 1.0 (February 05,
2015).- “A Million Words: Demystifying Video Carving from CCTV Systems “, Kastriot Gjoka, Bledar Kurti, Konferenca
EnFuse 2018, Las Vegas SHBA.



Formati i numrit té kamerés:

Mé té zakonshmet qé ndeshen jané:
- né format ASCII,

- né format Unicode,

- né format decimal,

- té emértuara nga pérdoruesi (“Hyrja kryesore”, “Dalja e pasme”, etj.).
00S8B0B 85 29 06 21 71 0B 88 SC 42 3 15 1C 42 B3 B8 54 70 70 74 65 €5 66 €C ) - 'l “\Bi - B Wl

0098831 €4l 2 oa £ [E] 61 60 65 92 61 a1 aa)loo 01 00 02 01 10 02 03 02 85
00SBESA 42 00 00 AF OA 01 50 41 4C 30 00 05 €E 53 SA 54 00 00 00 00 00 00 00
009887730 44 32 3B A6 €C 02 00 79 B4 04 00 OC 4E 00 00 E7 85 OF 00 00 00 00
003830000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 01 00 01 ZA 42 4F
003852387 C1 17 31 C C9 82 €1 11 C C9 28 &1 OF 88 20 CZ D9 80 8A 55 01 A
003854620 C4 74 00T00TBOTOLTENI4z 00 26 25 01 €0 43 20 00 00 00 01 €8 CZ 31 | *hehes e x_ Shty

T T T ST R NS ST ST UN ST T T == T =TT Y = =TT

BA 13 7C 1
of

657 A2 75 AD FZ 2B 1C 9C C3 6C 16 7C B6 C3 54 21 72 €A BB BF C1 CC 70 89 05
214 E 2 = 00 00 00 01 80 SC FC 04
LIFE 52 00 00 00 00 00 O1 AB 01 00 OO0 00 ED 26 00 FE 8
#3111 EC 3 0 F 00 00 BT ED OA 00 00 00 gl €4 00 1F AC 3
400 58 FF 01 62 02 02 02 80 00 01 F4 00 00 46 50 74 30 00 22 4E 00 00 22 4D C5 DE 5C 68 6

€6 00 00

Forma té ndryshme té stampimit t€ numrit té kamerés né metadata

- Formati i madhésisé sé frame-it (frame size)

Zakonisht éshté i stampuar né 4 byte. Kéto 4 byte té dekoduara né formatin 32 bit
integer japin madhésiné né byte té atij frame-i. Madhésia né byte éshté pa zonén e
metadatave header-it apo footer-it qé ato mund té pérmbajné.

4. Rikuperimi i automatizuar i pamjeve filmike nga
pajisjet CCTV

Rikuperimi i pamjeve filmike pér intervale kohore tepér té shkurtra mund té béhet
edhe né ményré manuale. Késhtu pasi té kemi identifikuar njé frame video-je dhe dimé
kujt kamere i pérket, kujt date dhe ore dhe sa e ka madhésiné né bajt, duke u nisur nga
offset-i ku fillon, ne kopjojmé jashté hard diskut aq bajt sa éshté madhésia e tij. Mé pas
vazhdohet me frame-in e radhés té sé njéjtés kameré, por duke ruajtur renditjen e orés
dhe datés, e kopjojmé até jashté dhe e vendosim né fund té skedarit qé sapo krijuam me
frame-in e pare (merge) e késhtu me radhé. Megjithaté duke menduar se vetém njé
sekondé e vetme pérbéhet prej njé I-frame dhe disa P-frame-sh, shumézuar kjo me
numrin e kamerave pamjet e té cilave nevojiten, ndarja e tyre sipas kamerave dhe
radhitja sipas datés dhe orés pér rikrijimin e sekuencave té gjata me pamje filmike né
ményré manuale, éshté njé puné né kufijté e té pamundurés.

Export x
Selection Sutp

cal Vi © EunceBinry Image

© Ertire Physica View O ks shawn an sereen
® Cusiom Range

| FAzppend o existing fle

e @ Hex| @ o Corscle = File Eneris &
A Text Siyle ¥ Compressed View ED
GAMETAES EA 12 SE 78 T2 56 30 ED &3 82 13 52 E3 A9 BX B2kt g
4 b -
; i P 2
s
LY

o 75 53 01 00 10 07 45 4€ 01 FC 14 5C 80 00 AO SA 81 1A 08 19 B8 CO S8 72 | *

04 E2 04 00 00 00 G 68 EE 3C 50 00 00 0O 03 65 88 61 20 CC &F F3 sc i)
1D 35 B5 B EC 41 71 A4 0z E3 85 1E 57 F0 6D 77 36 F0 SB 5 0L FA TE
4C 82 67 B4 38 D 4C AF 72 €D 70 85 1E DF D9 B2 C3 AB 48 F3 36 45 57
3B 00 6E 6B 44 C3 A 46 EC €1 50 FS 27 6D 7C 83 64 51 B8 57 91 D0 CF [le?

A3 A8 DA 2 DF F2 BC F3 £C CD 4% 66 FA 86 58 11 37 B0 04 AL DA ED 81

A 95 83 FB AD 57 C5 C6 0 CD 67 4 €2 BL 7E 70 &C FS 13
7 9B SF 43 EO A9 D2 DO 30 OB 43 B9 £3 B7 32 65 CB D& 3D A0 OA 35 73 E3 83 3B 1c A3 A6 E0 15 FA 33 ;.
" F4 66 EF 98 D8 E6 78 SB SC BD &3 82 FC 6C [k 43 B9 AC C2 48 AE 71 4C D8 74 AC 13 7F 12 11 €8 EA 37 F3 £2 F7 18 2D AF 75 87 c ¥0 B¢ En 27 a8 b

Kopjimi né ményré manuale i njé I-frame duke pérdorur programin EnCase
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Né rastet kur DVR-ja i ka shkruar frame-t né grupe (disa frame té njépasnjéshme
nga e njéjta kamera), selektohet i gjithé grupi i frame-ve té saj kamere (fillimi dhe
mbarimi i tyre dallohet nga numri i kamerés né metadata) dhe kopjohet jashté né njé
skedar. Mé pas shkohet mé poshté né hard disk deri sa té identifikojmé njé grup tjetér
frame-sh té sé njéjtés kamera, kopjohen dhe vendosen né fund té skedarit qé krijuam.
Ky veprim pérséritet pér aq interval kohor pamjesh na nevojitet.

Né programin ekzaminues EnCase, pasi ngarkojmé imazhin e hard diskut, ndértojmé
fjalé kérkimi me header dhe gjetjet (search hits) i shikojmé né opsionin “Compressed
View” né dritaren “View Pane”. Ndryshe nga rasti mé sipér kétu nuk éshté e nevojshme
madhésia e frame-it, pas fundi i tij zakonisht éshté ku fillon frame-ii mé pasém.

[ CompressedView E

34 10 00 00 44 42 41 56 FC 00 00 00 53 AC 57 00 0D 25 00 00 17 07 45 46 6F 16 OC 11 20 00 AD 5A GL 1A 08 | E@B "wr>|8 - [vi&a[(dnav -
30 15 00 00 44 48 41 56 FC 00 00 00 54 AC 97 00 Al 17 QA.AA 12 A7 4S 42 0 o B0_n0 30 3 8 T T
A1 17 00 00 44 48 41 56 FC 00 00 00 S5 AC 97 00 F4 1D {Export %

F4 10 00 00 44 48 41 56 FC 00 00 00 S6 AC 97 00 BC 23

3C 23 00 00 44 48 41 56 FC 00 00 00 ST AC %7 00 FD 1A { Selection Output

D 1R 00 00 44 48 41 56 FC 00 00 00 S8 AC 97 00 BA 18

3K 18 00 00 44 48 41 56 FC 00 00 00 58 AC 57 00 ¢E 17 Entire Logical View @ Exact Sinary Image

SE 17 00 00 44 42 41 56 FC 00 00 00 SA AC §7 00 97 24

37 24 00 OO 44 48 41 56 FC 00 00 00 5B AC 97 00 18 23 { () Entire Physicel View 3k shesom 6o Scean

13 23 00 00 44 48 41 56 FC 00 00 00 5C AC 97 00 4F 24

IT 24 00 00 44 48 41 56 FC 00 00 00 5D AC 97 00 30 25 §  @)Cusom Range

30 25 00 00 44 48 41 56 EC 00 00 00 SE AC 37 00 84 24

34 24 00 00 44 48 41 S6& FC 00 00 00 5F AC 97 00 &4 1F

§4 1F 00 00 44 48 41 56 FD 00 00 00 €0 AC 37 00 1B 76 { Start Length

TPPRTRN 4 45 41 56 £C 00 02 00 SE A3 97 00 41 1f vy )| e

- 2147180 226735
48 41 s6 L

48 41 56 fC

le»

| (14ppend o existingfile

Output File

£/DVR Test\Kamara_3.h262

Kopjimi i njé grupi frame-sh nga e njéjta kamera me programin EnCase v.8. Kamera
éshté e stampuar né vleré decimale(hexadecimal né decimal). Zakonisht DVR-té e
fillojné numérimin e kamerave nga zero, késhtu qé kamera zero né metadata i pérket
kamerés 1.

Nga analizimi qé i kemi béré njé DVR-je té tipit Neutron me hard disk 3TB (qé jané
normal né ditét e sotme né kéto pajisje) kemi konstatuar rreth 340 milioné frame “I”
dhe “P”. Si¢ mund té kuptohet nga sa u tha mé lart zgjidhja éshté automatizimi i procesit.



3.1 Analizimi i automatizuar i hard disqeve té DVR-ve, krijimi i raporteve pér ¢do
frame me numrin e kamerés, datén dhe orén dhe madhésiné e tij

Duke pérdorur informacionin e dekoduar nga metadatat (pérshkruar mé lart) ne
mund té shkruajmé script-e (Enscript né EnCase, C++, JAVA, Python, etj) pér té
automatizuar procesin e analizimit té hard diskut té DVR-sé pér ¢do frame té mundshme
té ruajtur apo té fshiré, por qé akoma ekziston né hard disk (i pambishkruar) dhe té
krijojmé njé raport né formate si txt, csv, htmletj. Ky raport do té pérmbajé informacion
pér datén dhe orén e ¢do frame, numrin e kamerés té cilés i pérket, offset-in ku ndodhet
né hard disk dhe madhésiné e tij (frame size).

Kjo do té ishte mjaft e dobishme ndér té tjera pér:

- té dimé nése gjendet né hard disk ndonjé sekuencé sado e vogél filmike pér datén,
orén dhe kamerén me interes;

- té rikuperojmé pamjet me interes bazuar né daté, oré dhe numér kamere;

- té sigurohemi qé pamjet filmike, té eksportuara nga veté DVR-ja apo duke pérdorur
ndonjé program tjetér, jané kopjuar saktésisht.

3.2. Pérdorimi i gjuhés Python né analizimin dhe rikuperimin e pamjeve filmike
nga pajisjet CCTV

Gjuha e zgjedhur Python. Pse?

- éshté njé gjuhé object-oriented;

- mund té aplikohet né kategori té ndryshme problemesh;

- pérdoret pothuajse né ¢do platformé;

- ka librari té gjéra standarde qé mbulojné zona té tilla si procesim string-esh, regular
expressions, Unicode, llogaritje diferencash ndérmjet dokumenteve (files) etj.;

- mund té zgjerohet funskionaliteti duke pérdorur gjuhé té tjerasi C or C++°©.

3.2.1. Analizimi i pérmbaijtjes sé hard diskut dhe shkrimi i njé raporti pér cdo
frame té€ mundshém né hard disk (té fshiré ose jo)

Hard diskut té DVR-sé i merret njé imazh (kopje ekzakte) gjithmoné duke pérdorur
pajisje bllokuese shkrimi (write blocker). Pajisja “write blocker” mbron hard diskun
prové materiale nga kontaminimi gjaté procesit té marrjes sé imazhit, duke e ruajtur
gjendjen e informacionit né hard disk té pandryshuar.

Algoritmi dhe kthimi né script:

- Krijojmé njé shprehje kérkimi té formatit “regular expression” pér té cilén do té
kérkojmé né hard disk (imazh). Regular expression krijohet duke marré si shprehje njé
grup bajtésh té cilét pérsériten né ményré té géndrueshme dhe né té njéjtin pozicion
pérpara ¢do frame (header), si dhe duhet té pérfshijé té gjithé zonén e metadata-ve.

- Népérmjet funksioneve té vecanta konvertojmé nga metadata-t né format hu-
man datén dhe orén, numrin e kamerés dhe madhésiné e ¢do frame.

- Identifikojmé offsetin ku fillon ¢do frame.

- Shkruajmé rezultatet né njé skedar, né njé format qé déshirojmeé (txt, xls, html, etj).

Kthimi né script:

Né script-in e méposhtém, tek “regular expression”, bajti i paré éshté kamera, bajtét
24-28 éshté data dhe ora né formatin “32 bit hexadecimal little endian”.
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Funksioni i paré né script “pt(byte)” bén konvertimin e datés dhe orés nga format
hexadecimalné format human (daté/muaj/vit oré:minuta:sekonda).

Leximiiimazhit “raw” té hard diskut béhet duke pérdorur buffer-size. Né scriptin e
méposhtém pér buffer-size éshté pércaktuar vleré fikse por kalkulimi i tij mund té
béhet edhe né ményré dinamike, né varési té memories RAM qé ka kompjuteri ku po
kryhet ekzaminimi.

import re
from datetime import datetime

def pt(byte):
ts = int.from bytes(byte, byteorder='little')
return str(datetime.fromtimestamp(ts).strftime (' 3d/m/8Y SH:3M:%5'))

def scan():
buffer size = 1073741824
file = 'image wth full path' # 'D:\cases\test\test 1

input = cpen{file, 'rb')

output = open('resulfs of scap Lxi’ tw)

p = re.compile (b’ |[\S\S]{2})\x64\x63\x43\x32\x36\x34[\S\S]{24}\xﬂﬂ{3]\x[ll';
i=0

for chunk in iter(lambda: input.read{buffer_size), b''):
for m in p.finditer(chunk):
output.write (pt{m.group() [24:28]) + ' Cam: ' +
str{{m.group() [0] + 1)).zfill(2) +
" Offset: " + atr(m.start() +
(i * buffer size)).rjusc(l3) + '\n')
i+=1

input.close ()
output.close()

v

Regular Expression

Ky script pasi skanon imazhin e hard diskut té DVR-sé do té gjenerojé njé raport i cili
pérmban:

- datén dhe orén e ¢do frame;

- numrin e kamerés;

- ku ndodhet ai frame né hard disk(Start offset).

Raport i gjeneruar me scriptin e propozuar mésipér

3.2.2. Rikuperimi i pamjeve nga hard disku

Me informacionin e gjeneruar me script-in e mésipérm mund té shkruajmé njé
script tjetér i cili do té kopjojé té gjitha frame-t jashté nga hard disku, duke i shkruar né
skedaré té vecanté pér secilén kamer.



I vetmi problem qé haset mé ményrén e rikuperimit qé do té trajtohet mé poshté
éshté “multiplexing”. Pamjet filmike qé vijné nga kamerat e lidhura me pajisjen shumé
shpesh nuk shkruhen né skedaré té vecanté por frame-t nga kamera té ndryshme
shkruhen né hard disk té pérziera. Multiplex haset né dy forma; né nivel blloku dhe
nivel chunk-u.

Shumé DVR e ndajné hard diskun né blloge me madhési té caktuar, né té cilét
shkruajné regjistrimet video. Né rastin kur njé bllok mbushet ndodh shumé shpesh qé
njé pjesé e frame-it té fundit shkruhet né kété bllok, ndérsa pjesa tjetér e tij vazhdon né
njé bllok tjetér, pasi nuk ka hapésiré pér té shkruar frame-in e ploté. Bashkimi i kétyre
dy copave pér té rikrijuar kété frame éshté shumé i véshtiré.

Caml

- Caml...

Caml

Njé paragitije skematike e “multiplexing”.

Megjithaté nése rikuperojmé njé video té fshiré pér intervalin kohor me interes pér
hetimin le té themi prej disa minutash, humbja e njé frame apo e njé sekonde zakonisht
nuk ka ndonjé impakt né identifikimin apo analizimin e veprimeve né skenén e krimit.

Nése éshté e réndésishme edhe kéto frame mund té rikuperohen. Videot né format
“H264” jané té kompresuara me ményrén “temporal compression”. Zakonisht frame-
t “I” jané framereference (bazé) ndérsa frame-et e tjera mbajné vetém ndryshimet qé
péson videoja gjaté kohés sé regjistrimit nga frame-i bazé. Nése e rikrijojmé njé I-frame
nga dy fragmentet tij, té krijuara pér shkak té procesit “multiplex” dhe e kopjojmé até
jashté hard diskut, pérmbajtja e tij mund té shikohet me programe té ndryshme si
“ffmpeg”, etj. Né rastet kur frame-iifragmentuar éshté i tipit P-frame, ai rikrijohet dhe
ibashkohet grupit té P-frameve té tjera, né pozicionin qé i takon.

Nése dihet madhésia ekzakte e bllokut ky procesi ribashkimit té copave té frame-
it té fragmentuar éshté mé i lehté. Ményra e rikuperimit frame-ve té fragmentuara
éshté jashté objektit té kétij punimi.

Ndértimi i njé algoritmi dhe kthimi né script:

- Analizo informacionin nga raporti i pérftuar nga script-iiskanimit.

- Nése frame éshté brenda datés dhe orés me interes, shkruaje rekordin né njé listé.

- Ndaje listén fillimisht bazuar né start offset-in e ¢do rekordi.

- Shkruaj si end offset té frame-it start offset-in e frame-it té radhés, nése dihet
madhésia e frame-it shkruaj madhésiné e tij.

- Pastaj béj njé ndarje tjetér bazuar né numrin e kamerés dhe datén dhe orén.

- Lista pérmban tashmé grup frame-sh té sé njéjtés kamera té ndaré sipas datés dhe
orés.

- Duke pérdorur kété listé kopjo frame-t nga hard disku dhe shkruaji né skedaré
veg¢mas, bazuar né numrin e kamerés.

AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
W Krimi
kompjuterik,
kércénimi
kibernetik

dhe siguria
kombétare »

247




AKADEMIA
E SIGURISE

Konferencé
shkencore
ndérkombétare:
« Krimi
kompjuterik,
kércénimi
kibernetik dhe
siguria
kombétare »

248

def sort_and_carve (file, st_dc, et_drt):
selection = []
with open('scan_ report.txt', 'r') as I£:
for line in £:
found_time = line[0:19]
cam = int{line[25:27])
start = int(line[36:50])
found dt = datetime.strptime (found time, '3d/%m/2Y 3H:2M:35')
if st_dt <= found dt <= et_dt:
select = [found_dt, cam, start, None]
selection.append (select)

selection. sort (key=operator.itemgetter(2))

for i in range (len(selection)):

try:
diff = selection(i + 1](2] - selection[i][2]
if selectioni + 1][1] != selection[1][1] and diff < 600000: # di
selection[i] [3] = selection[i + 1][2]
selection[i + 1][2] = selection[i + 1][2
elif selection[i + 1][1] == selection[i][1] and diff < §00000:
selection[i] [3] = selection[i + 1][2]
else:
pass
except Indexfrror:
pass

for 1 in range(len(selection)):
try:
if selection[i][3] is None:
del selection[i]
except IndesError:
pass

selection. sort (key=cperator.itengetter(l, 0))

cams = []

records = []

for key, group in groupby(selection, lambda zh: zh[1l]):
records.append (list (group))
cams.append (key)

f = open(file, 'rbk')
for a, c in enumerate (cams):
time_ frame = records[a] [0][0].scrftime('%d &m ¥ 2H &M &5') + '-' + \
records[a] [-1] [0] .strftime ('23d &m &Y 3H &M 25')
f£_out = open('Cam-{0}-{1}.h264"'.format(c, time_frame), 'ab')

for b in range (len{recocrds[a])):
£.seek{int (records[a] [B] [2]))
capture = f.read(int(records[a][b]l[3]1) - int({records[a]l[k]1[2]1))
f_out.write (capture)
£_out.close()
f.close()

Njé model script-i sipas algoritmit té mésipérm.

5. Formati i videove té rikuperuara
dhe leximi (shikimi i tyre)

Video e rikuperuar né ményrén e rekomanduar né kété punim jané né formatin si¢
jané shkruar nga pajisja né hard disk, pra nuk pérdoret asnjé lloj konvertimi apo ndryshimi
istrukturés sé tyre. Ndonése kopjimi né kété ményré mund té keté disa kufizime si p.sh
né lidhje me disa elementé si shkalla e bitrate, proporcionin e dimensioneve (aspect
ratio) etj., né pérgjithési pamjet e pérftuara jané né maksimumin e cilésisé qé ka regjistruar
kjo pajisje.

Pér luajtjen e kétyre pamjeve filmike mund té pérdoren programe té ndryshme si
“Elecard AVC HD Player”, “Media Player Lite”, “Media Player Classic”, “ffmpeg”,



programet e veté pajisjeve, etj. Rekomandohet qé té testohen sa mé shumé programe
qé disponohen pér té pérzgjedhur até qé i luan mé sakté.

Videot e rikuperuara mund té konvertohen edhe né formate té tjera té hapura si
avi, mp4 etj. Njé komandé e thjeshté pér konvertimin e tyre né formatin mp4 népérmjet
programit pa pagesé “ffmpeg” jepet mé poshté:

“Ffmpeg -framerate 24 -i input.264 -c copy output.mp4”: njé nga limitimet e késaj
metode éshté se me ané té saj mund té rikuperojmé vetém pamjet filmike. Né rast se
regjistrimet filmike jané edhe me audio, audio nuk mund té rikuperohet né kété ményré.

6. Njé véshtrim i shkurtér mbi pérmirésimin e cilésisé
sé pamjeve filmike té pérftuara nga pajisjet CCTV

Njé nga problemet qé haset me pamjet filmike té kamerave té sigurisé éshté cilésia e
kétyre pamjeve. Cilésia e dobét e tyre varet nga shumé faktoré si cilésia e kamerave
regjistruese, fokusimi jo i sakté i saj, ndri¢imi i ambientit té filmuar, distanca e zonés apo
objektit té filmuar, objekti ka gené né lévizje apo né kénd té pjerrét né raport me
objektivin e kamerés etj. Aplikimi i teknikave (filtrave) té ndryshme pér pérmirésimin
e cilésisé sé pamjeve filmike kérkon njohuri té posagme dhe pérvojé né kété fushé.
Programet apo filtrat jané thjesht mjete, pérdorimi i sakté i tyre varet nga eksperti.
Pérdorimi i gabuar ¢on né shtim apo hegje elementésh nga videoja apo fotografia, apo
degradim té pamjes. Prandaj éshté e nevojshme qé nése pamjet filmike nuk nevojiten
thjesht pér té analizuar veprimet né vendngjarje por kérkohet identifikim objektesh,
personash, targash automjetesh, qartésim i pamjeve etj., ato duhet té procesohen nga
eksperté me njohuri dhe pajisje e programe té posagme. Q€llimi i kétij punimi nuk éshté
shtjellimi né detaje i kétij lloj ekspertimi por pér t'i dhéné lexuesit disa njohuri bazé, né
ményré qé né rastet kur ndeshet né situatat e pérmendura mé lart té keté njé informacion
té pérgjigjshém se ¢faré ekzaminimesh té métejshme mund té kryhen mbi kéto pamje
filmike apo qofté edhe mbi fotografi té ndryshme.

Pamjet e turbullta(blurr). Blurr haset né dy forma; né rastet kur kamera nuk éshté
né focus dhe né rastet kur objekti ose kamera éshté né lévizje.

Turbullira né lévizje (motion blurr). Né rastet kur objekti né pamjet filmike léviz
meé shpejt se koha e ekspozimit té aparatit apo kamerés, objekti do té paraqgitet i turbullt
(motion blurr). Korrigjimi mund té béhet me filtra “motion deblurr” dhe né mjaft raste

rezultatet jané té kénaqshme:
S —

sl
Korrigjimi me filtrin “motion deblurr” né programin Amped Five ’.

" https://www.moonsoft.fi/materials/amped_five_en.pdf
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Turbullira optike (optical blurr). Ndodh kur objekti i filmuar nga kamera nuk éshté
plotésisht né fokus. Né kamerat e sigurisé kjo haset shpesh.

L HOP22042 -
-

& Sm—

Korrigjimi me filtrat “Optical Deblurring”, “Curve” dhe "Resize”, né programin Amped Five

Korrektimii perspektivés. Né raste té€ ndryshme ndodh qé objekti éshté né njé kénd
té tillé me objektivin e kamerés saqé elementé té réndésishém té tij si p.sh targa e
automjetit éshté e palexueshme. Filtra korrektues japin né disa raste rezultat domethénés
né identifikimin e ploté té kétyre elementeve. Por edhe kur té gjithé elementét nuk jané
plotésisht té lexueshém ky pérmirésim i pamjes mund té shérbejé pér té ngushtuar
rrethin e kérkimeve.

Korrigjimi i perspektivés me filtrin “Correct Perspective”, né programin Amped Five”,
pér identifikimin e targés sé njé automjeti. Majtas fotografia objekt ekspertimi,
djathtas fotografia pas pérpunimit.

Njé séré filtrash apo teknikash té tjera mund té pérdoren né varési té gjendjes sé
filmimit origjinal, si drité dhe kontrast, filtra pér stabilizimin e videove kur kemi objekte
né lévizje, apo filtra té tjera si “sharpen”, “Histogram Equalisation”, “resize”, “frame
average”, “super resolution”, filtra pér korrigjim ngjyre, pér eliminimin e zhurmave
(noice), té sfondit, etj.

Megjithaté filtrat dhe teknikat e mésipérme japin rezultat vetém kur detaji éshté i
fiksuar né video ose foto, por pér shkaqget qé u pérmendén mé lart (ndri¢im i dobét,
mungesé fokusimi, 1évizja e objektit apo kamerés, etj.), nevojiten disa filtra apo teknika
pér ta béré té identifikueshém apo mé té qarté. P.sh. njé targé automjeti qé éshté e
fiksuar vetém né njé pixel (dhe qé ndodh shpesh) nuk mund té béhet e identifikueshme.

Njé nga gabimet qé€ béhet shpesh gjaté kéqyrjes sé pamjeve filmike éshté nxjerrja e
fotografive nga videot duke i hapur videot né programe té ndryshme dhe duke pérdorur
komandén “print screen”, pér té marré fotografi me interes nga kéto pamje filmike apo
filmimi i kétyre pamjeve (me celular apo mjet tjetér) mbi ekranin ku ato po shfagen.
Kjo éshté krejtésisht e gabuar sepse me komandén “print screen” apo fotografim nga
ekrani ne po marrim até rezolucion qé pamja shfaget né ekran dhe jo rezolucionin
(cilésing) e vérteté té saj si¢ éshté i regjistruar né video.

Kjo tekniké duhet té pérdoret vetém kur nuk ekziston asnjé mundési tjetér, ose
vetém pér qéllime ilustruese apo si masé paraprake pér sigurimin e pamjeve.



7. Pérfundime

Sistemet e kamerave té sigurisé (CCTV) ose si¢ njihen ndryshe videoregjistruesit
dixhital (DVR), kané té instaluar programet e tyre pérkatése pér eksportimin e pamjeve
filmike nga hard disku apo memoria ku ato ruhen. Por, né rastet e démtimit té kétyre
pajisjeve, kycjes me fjalékalim té panjohur, keqfunksionimit té tyre apo fshirjes sé pamjeve
filmike, rikuperimi i kétyre pamjeve éshté njé proces mjaft kompleks dhe shpeshheré
sfidues.

Ky prezantim njeh ekspertét e ekzaminimeve kompjuterike me teknika té avancuara
pér rikuperimin e pamjeve filmike direkt nga hard disku i kétyre pajisjeve né nivel
“raw” pau bazuar né file-system. Kéto teknika jané e vetmja ményré pér té rikuperuar
pamje filmike sidomos né dy raste; sé pari kur nuk éshté e mundur kopjimi (eksportimi)
ipamjeve bazuar né file-system pavarésisht se pamjet filmike nuk jané fshiré dhe sé dyti
kur file system-i éshté funksional dhe ekzistojné mjetet pér ta lexuar (veté DVR-ja apo
ndonjé program i posagém), por pamjet filmike jané fshiré.

Gjithashtu ato jané njé mjet mjaft i miré pér verifikimin e té dhénave té nxjerra me
programe té tjera apo nga veté pajisja pér té pasur njé siguri prej 100% se as edhe njé
fragment pamjesh filmike me interes “nuk éshté 1éné prapa” (pa u nxjerré).

Megjithése kjo metodé ka disa limitime té vogla (aspect ratio, humbja e disa frame-
ve pér shkak té multiplexing, etj.), pamjet filmike té rikuperuara jané pothuajse né ¢do
rast né té njéjtin kualitet me té cilin kané regjistruar kamerat. Metodat e mésipérme me
pak modifikime mund té adaptohen mbi shumicén e kétyre lloj pajisjesh. Pamjet filmike
té pérftuara nga pajisjet DVR pérgjithésisht nuk shquhen pér cilési té larté e madje né
shumeé raste ato jané né cilési té ulét e té degraduara nga faktoré té ndryshém si ndrigimi,
fokusimi jo i qarté, cilésia e kamerave, kompresimi, etj. Aktualisht ekzistojné shumé
programe e teknika qé mund té ndihmojné pér rritjen e cilésisé sé tyre, pér té nxjerré né
pah detaje e karakteristika identifikuese, apo pér té dhéné njé tablo mé té qarté té asaj
se ¢faré ka ndodhur.

8. Rekomandime

- Metodat dhe teknikat e rekomanduara né kété punim, pér rikuperimin e pamjeve
filmike, aplikohen vetém né rastet kur kopjimi (eksportimi) i pamjeve filmike nga kéto
pajisje éshté i pamundur apo kur kérkohet pér pamje filmike té fshira (edhe pse pajisja
éshté funksionale apo njé program kompjuterik qé lexon file system-in e hard diskut té
tyre éshté i disponueshém).

- Kjo metodé rikuperimi duhet pérdorur me mjaft kujdes. Njé gabim i vogél né
dekodimin e sakté té metadatave apo né shkrimin e script-eve, mund té ¢ojé né
mosdetektimin, e pér pasojé mosrikuperimin, e pamjeve filmike me interes, edhe pse
ato akoma ekzistojné né hard disk (té fshira ose jo) apo né nxjerrjen e pamjeve té
gabuara, apo me metadata té gabuara.

- Pérdorimi i programeve pér pérmirésimin e cilésisé sé pamjeve filmike té pérftuara
nga kéto pajisje, duhet té béhet vetém nga specialisté me njohuri té posagme dhe pérvojé
né kété fushé. Pérdorimi i gabuar i kétyre filtrave apo teknikave, ¢on né shtim apo
hegje elementésh nga videoja apo fotografia, apo degradim té pamjes né vend té
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pérmirésimit té saj.

Megjithaté, kéto programe jo gjithmoné japin rezultat dhe duhet té jemi té
vetédijeshém kur kérkojmé aplikimin apo rezultate prej tyre. Ato jané efektive vetém
kur detaji éshté i fiksuar, pra gjendet né video ose foto, por qé nevojiten disa filtra apo
teknika pér ta béré té identifikueshém apo mé té qarté.
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CYBER CHALLENGE. IT: NURTURING THE NET ITALIAN GENERATION OF
CYBER-EXPERTS

- Alberto Marchetti SPACCAMELA, Emilio COPPA, Daniele Cono D’ELIA, Camil
DEMETRESCU and Paolo PRINETTO

ABSTRACT

Cyber security Ventures forecasts there will be about 3.5 million cyber security job
openings by 2021. Filling the talent gap in the area is of the essence, requiring timely
coordinated efforts by educators, companies, and governments. In this paper, we
describe Cyber Challenge.IT, a talent scouting program in cyber security for students
16-22 prototyped at the Cyber Intelligence and Information Security Center of Sapienza
University of Rome in 2017 and extended to 8 Italian universities in 2018. The
program, organized by the CINI National Laboratory of Cyber security with the support
of the Italian Intelligence System for the Security of the Republic, aims to attract
bright students to the fast-growing cyber security domain, addressing its unique
intellectual challenges and career opportunities. In 2018, the program received about
1900 registrations and selected 160 promising students from high schools and
universities all over the country, who participated in a 3-months training program
covering a broad spectrum of topics in

Cyber security. The program culminated in a final national capture-the-flag competition
among the 8 Italian teams formed by the best students of each Cyber Challenge.IT
site. Winners of the national competition were selected to form the Italian National
Cyber security Team, which represented the country at the European Cyber security
Challenge 2018.

Keywords: cyber security, training, CTF, education, skill shortage.

ALBANIAN SOCIETY PERCEPTIONS FOR COMPUTER CRIME AND
CYBERNETIC SECURITY
- PhD. Xhavit SHALA

ABSTRACT

The purpose of this paper is to scan, analyze and evaluate perceptions of the Republic
of Albania citizens on cybernetics and security in Albania. The data used in this paper
is provided through a survey conducted with broad participation of citizens, who
belong to different strata and professions. Such data informs us on the perception of
citizens about the role and impact of information and communication technology, in
relation to society and the individual; the level of knowledge on criminal offenses in
the computer field and the threat of cybercrime, the level of cyber security and their
perceptions about the legislation of the investigation of this crime, as well as the
ways of its prevention. By analyzing these perceptions, it is aimed at identifying the
issues, influencing factors, and providing recommendations for improving policies
to prevent and reduce them, with the view of further improving the process of policing
based on intelligence and our national security.

The increase of the level of social and commercial interaction through electronic
communication and not only, as well as the tendency of the economic development
to lean towards advanced technologies irreversibly increases dependence on
technology, which now based on the grounds gained, requires a collaborative approach



to achieve avoiding the use of technology, contrary to the main purpose. But, since
there is an endless list of usefulness that the Internet and cyber space offers, also
there exists a presence of social and commercial interactions threatens.

Internet has also given criminals a platform to grow and spread themselves in
cyberspace. Today we cannot talk separately about cybercrime or cyber security, but
about cybercitizens - digital citizens, and families, societies, organizations, nations,
criminals, threats and security, all together in a cyber space.

This rapid development of mass communication in the cyber space (virtual), especially
after 2000, puts a new problem for the structures of the State Police, other law
enforcement agencies and security structures, and a progressive increase in criminal
offenses in the computer field, but also in cyber threats. In our country, in 2017, as
compared to 2010, there were 3.3 times more criminal offenses in the field of
cybercrime and a level of discoverability of only 27%. Meanwhile, cyber threats/
attacks have significantly increased, as a deliberate attempt to access, manipulate,
interfere with or impair the integrity, confidentiality, security or availability of computer
system data without the legal authority to do so.

Under these conditions, identification of cybercrime issues that are related with
cyber security is indispensable, influential factors, ways of coping with the aim of
providing recommendations for improving policies to prevent and reduce cybercrime
and enhance cyber security.

In its function, a broad survey of different strata and occupations of Albanian society
has been organized and analyzed their perceptions of the role of information and
communication technology in relation to society and the individual; the level of their
knowledge of criminal offenses in the computer domain, the cybercrime threat and
the cyber security levels well as their perceptions about the legislation, the investigation
and the ways of preventing these criminal offenses and not only.

During this paper, basic research methods and instruments have been applied. The
findings of this paper fully corroborate our hypothesis that cybercrime and cyber
threat continue to spread in Albania among other things and due to the lack of
awareness and the education of social strata with the risk of uncontrolled and unsafe
use of the Internet and of the information and communication technology.

At the end of the paper an approximate prognosis of further developments is made
and relevant policy development recommendations are made to improve ongoing
work on the treatment, management, prevention and reduction of crime and cyber
threat in our country.

Key words: criminal offense in computer field, cybercrime, internet, survey, target
group, cyber security, cyber attack, education, training.

THE IMPORTANCE OF PROTECTING CRITICAL INFORMATION
INFRASTRUCTURES - THE CASE OF ALBANIA
- PhD. Vilma TOMCO, MSc. Klorenta PASHAJ

ABSTRACT

Protection of information infrastructure is a priority area since the creation of the
Internet to the present day when attacks on critical information systems affect every
critical sector. The functioning of critical systems is closely related to the information
infrastructure, while the interruption of the latter’s functionality hampers the
functioning of the system itself.
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Developed countries have managed to implement measures to protect critical
information infrastructures, but these solutions are not always suitable for developing
countries, or for countries such as Albania.

With the adoption of a list of critical and important information infrastructures, there
is a need to draft a document that includes measures to protect the systems and
ensure continuity of work, following cyber attacks that can be identified.

Protecting Critical Information Infrastructures is a shared responsibility of the public
and private sectors. Although there is no approved strategy published for the protection
of critical information infrastructures, the drafting of regulations and the pursuit of
best practices diminishes the threatening factors and reduces the risk of cyber attacks.
National / state and sector CERT teams are coordinating bodies in the protection of
critical information infrastructures by taking action to prevent attacks, and by acting
reactive in dealing with incidents. Following the occurrence of a cyber attack, it is
recommended to interact between sectoral CERTs and national CERTs for the most
effective crisis management. In Albania, the National Authority for Electronic
Certification and Cyber Security (AKCESK) acts as a national CERT. Also, co-operation
with other international organizations and awareness-raising / training programs
can greatly reduce threats to Critical Information Infrastructures.

This article highlights the need to protect critical information infrastructures and
develop their protection practices, underlining the requirements in Albania’s case by
critical sectors, in line with the national and European regulatory framework for cyber
security.

At the end of this paper are presented the conclusions drawn and some
recommendations for a better approach of the strategies for the protection of critical
information infrastructures, achieved as a result of the findings made during the
preparation of the paper.

Key words: critical information infrastructure, critical systems, safeguards, critical
sector, CE

CYBERCRIME AND CYBER THREATS AFFECT NATIONAL SECURITY
-PhD. Bajram IBRAJ

ABSTRACT

The world has come to a very rapid development of mass communication in the cyber
space (virtual) as a result of the rapid development that technology has brought.
Computer grafts have nowadays been identified as the newest and the most common
forms of criminality. This new form of crime is difficult to document and be
investigated, and as a consequence the scale of detection and punishment is low.
Cyber security is one of the strategic goals and important part of the national security
of Albania.

The study aims to address the legal aspect, the criminal procedure of investigation
and trial of cybercrime, the identification of the main problems and challenges in
combating cybercrime in Albania, the cybercrime forms, the cyber threats and national
security violations.

The analytical model and methodology of this study is fully in line with the ultimate
goal of research. The study spans theoretical, legal, professional and methodological
dimensions used to answer the research question and to accomplish the purpose of
the study is the analytical methodology based in Albania, combining qualitative and



quantitative methods. The research model on which the study is based is a theoretical
and comparative analysis focused on the regional context, Albania.

This study through analyzing and confronting with literature, legal aspects of statistical
data, national cyber security strategies and national security aims to raise awareness
of state institutions on the importance of protecting the national security of the state
and Albanian citizens from the dangers posed by cybercrime. This study is focused on
some key aspects of cyber crime, as well it draws conclusions and recommendations
on measures to be taken to combat cybercrime more effectively in Albania.

Key words: Cyber space, cybercrime, computer threats, national security, cybercrime
strategy.

CYBERNETICS AS A HYBRID INSTRUMENT OF STATES INTELLIGENCE
SERVICES TO ACHIEVE BOTH OLD AND NEW GOALS
-PhD. Mimoza XHARO

ABSTRACT

Cyber space in evolution, rapid growth and extension, is becoming a new target area
of hydride threats such as, cybercrime, cyber terrorism and cyber espionage. State
and non-state actors are preferring this space to administer, transmit communicate
on their activity. Collection of sensitive data by using cyber space is converting to one
real tool with high level of use from the state/intelligence services or other non-state
actors/entities acting on their behalf. The use of cyber space for espionage purposes
appears to be more sophisticated, designed to cover the identity, originating state or
actors on their behalf. This form of collection, dissemination, and disinformation is
implying to the economies, social cohesion, political relationships, security
architecture. Cyber espionage is being identified as used not only in global level, but
also in our region where global actors such as, Russia, China, Iran etc., are active on
their strategic interests related to political developments, interstate unresolved
problematics, orientation/steps toward Euro Atlantic integration, economy
developments, democratic reforms etc. A part of continuous presence and activity
through classic means of espionage, there are engagements on propaganda activity,
disinformation and cyber espionage. Countering this new reality requires a clear
understanding of the threats and an approach highlighted by renewed national
commitment and increased investment. This paper provides a reference for all those
desiring to know more about or charged with dealing with this significant national
security problem.

Furthermore, helps the public in general understanding of cyber espionage, its motives,
methodology, the raising concern of its impact to security and necessity to clearly
address aspects of protective measurements and capabilities.

Key words: cyber space, cyber espionage, threats, national security.

PhD. Fejzi Lila - “Cyber crime and its management - Albanian Approach!”.

Abstract

Currently, cyber crime is one of the biggest challenges facing emerging societies,
where Albanian society is currently. Developments in communication technology
and expanding internet usage, especially in recent decades, have brought about an
evolution and openness to positive and negative phenomens of users. Current
statistics on internet users point out that globally around 4.5 billion people are
online.

Cyber space poses a major social challenge, affecting the appearance of other forms
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of crime from traditional approaches to currently unknown ones. The environment,
web and communication innovations make it possible for cybernetics and its users
to report to individuals, property, organizations and societies.

Referring to the challenges, global openness to these phenomena of Albanian society
requires more general reconciliation and more frequent adaptation as part of the
National Security Strategy. Albanian environment and reality is evolving, requires
functional membership, law-enforcement structure and contemporary legal basis,
human capacities and clear strategies. These measures, reflected in the National
and Cybernetic Strategies, are less part of national traditional domestic approaches,
even more alternating with external approaches, referred to academic approach and
international partners, particularly to the EU, NATO and the US.

In recent decades, the Albanian reality is faced by deliberate and deliberate efforts to
gain access, manipulation, interference, damage to integrity and confidentiality from
individuals or subjects without the right legal authority to exercise.

Cybercrime management raises a lot of dilemma. These dilemmas relate to the
reference object, the state and the person. The state as a traditional and territorial
approach, while the individual is subject to the freedom, access and the right to
exercise and benefit from technology and information innovations. The cyber-challenge
relates to the state’s report on the protection of its own statesmen and the holding of
responsibilities to prevent, react and rebuild.

Key words: cybercrime and management, national security and cyber space, Albanian
society and legitimacy.

NEW CHALLENGES AND ACHIEVEMENTS AGAINST CYBERCRIME IN THE
WESTERN BALKANS AND ALL AROUND THE WORLD
- MSc. Qetsor GURRA

ABSTRACT

The focus of this topic is to address the risk of cybercrime. Initially, it will be treated
the latest data from international organizations and state institutions. In this form it
will be highlighted the most prominent issues by analyzing the sophisticated change
that has suffered this ghostly criminal act recently. Next it will presented concrete
picture in the region and international rank regarding the level of discovery, taking
legislative measures, infrastructure and professionalism. Of particular importance
will be the approach to the goals and objectives of the European Union being a standard
example that should be taken into account in our country. Finally, the theme will
come up with efficient recommendations taking into account the past six years of
the Republic of Albania’s graphs, which are a far-reaching reality to be desired. The
treatment aims to highlight the different policies that embrace each country depending
on development and well-being, helping us to consider alternative examples of
improvement and change of situation in our favor.

Key words: cybernetics, implementation, eficence, legal provisions, improvement
etc.



INTERNATIONAL COOPERATION ON THE PREVENTION OF CYBER ATTACKS
-PhD. Eldjona SHUKALLARI

ABSTRACT

Information and communications technology (ICT) presents one of the most critical
modern challenges to global security. In @ more digital and interconnected world,
protecting EU citizens from cyber threats is the main priority. The new proposed
measures aim to enhance cyber security co-operation within the EU and globally,
foster innovation and invest in awareness building and capacity building. In parallel,
the EU and NATO are carrying out coordinated exercises to test their ability to respond
to cyber threats and hybrids.

The key cyber security threats require urgent international co-operation. Indeed,
cyber threats are more diverse and complex, often targeting private companies and
risking the technical integrity of the digital world.

Recent legislation, such as the European Parliament’s 2016 Directive for the Safety
Network and Information Security, was widely focused on threats to critical
infrastructure and aimed to improve cyber security to protect so-called basic services
such as online markets, search engines and information services that are vital to
businesses, governments, and citizens.

The EU approach to cyber security gives priority to resolving disagreements in cyber
space by peaceful devices. However, the EU will increase its capacity to respond to
cyber threats. Where it is necessary, restrictive measures can be taken in response
to malicious cyber activities “.

CYBER TERRORISM
-MSc. Enea SHEQI

ABSTRACT

Using the internet in the globalized world alongside all the positive innovations has
brought some negative consequences. Cybercrime seems unavoidable, but the
reaction to it is indispensable and immediate. Terrorist acts in recent times are on
the rise and are trying to find new forms and ways. The use of electronic space to
commit these crimes is serving even more terrorists around the world. The challenge
to this work is comprehensive and the response to the prevention of cyber terrorism
requires cooperation at international level to further combat the spread of this
sophisticated crime. In this paper will be a thorough analysis of the cyber terrorism,
the forms and ways of its execution, the Albanian and international legal framework
fighting and preventing it, as well as the requirements for long-term strategic planning
to protect order and national security. It will also be a cross-national comparison to
take the best practices of fighting against terrorism and cybercrime.

Key words: Cyber terrorism, prevention, strategy, national security.
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THE NEW CONCEPT OF VIRTUAL BORDERS AND NATIONAL PUBLIC
SECURITY THREATS
- MSc. Valeria BARDHAJ

ABSTRACT

We are used to read, discuss, or write about traditional crimes like murder, theft,
kidnapping, etc. With the evolution of science and technology especially in the facilities
offered by the computer and the fact that the Internet is already a global communication
tool, in recent years crime related to fraud, viral attacks, juvenile pornography, as well
as hate crimes are highly increased.

Today cybercrime is considered one of the major problems and challenges of many
governments. Albania is ranked as one of the countries where technology development
is growing fast, and as a consequence the cybercrime risk is vast. Such a potential
risk is absolutely a breach of national and public security. For this reason, the focus
of this paper will be closely linked to policies designed to identify potential risks,
based on legislation, conventions, and government-backed structures to combat
this crime.

The virtual world has now turned into one of the favorite spaces of anyone, even the
governments have described as a good means of communicating with the public
using it to provide a range of public services.

Although digitalization has provided many facilities, by the other side the risk of pirate
attacks has increased. These attacks harm the data exchange, the banking system,
or even the public sector. International partners pointed out that Albania was not
ready to cope with such a phenomenon, so one of the key conditions for EU integration
was directly related to the development of cyber security policies (Chapter 24, Justice,
Freedom and Security). Even as a fully-fledged NATO member, Albania is tasked with
expanding cyber defense for national networks and infrastructures.

Cybercrime has far more powerful features in spreading and extremely complex
(compared to traditional crimes), which cause difficulties in law enforcement.

In conclusion, this paper will focus on a series of successful recommendations and
practices on raising the awareness of the state, law enforcement agencies and
citizens about the threats of cybercrime.

Key words: national security, cyber security, legislation, digitalization.

CYBER SECURITY AND TERRORISM
-PhD. candidate Flora DAKO

ABSTRACT

Nowadays, information, handled in all possible forms, electronic or traditional, is a
real asset for individuals as well as for private or state organisms and is considered
as a strategic resource by which is being developed what today is called society of
information. The way of receiving and giving information differs from one place to
another due to the fact of the possibilities of implementing models and new ways of
communication. We see that at a one-year timeframe, technology and information
varies with unpredictable progress. We can call this a fearless need or a society’s
need for successive changes, but without thinking of the impact that these changes
have on the security of our lives and our children as well. In telecommunication



technology across the globe most used is the internet, which serves as a source of
data for any questions or queries we have. But in many cases search has been fatal
in the destruction of personal, organizational or state data, through manipulation,
deletion, modification, and surveillance of any information circulating in
communication networks. Thus, the security of information is directly related to the
sovereignty of the individual, social groups or a state, which is realized by the protection
of critical infrastructures, systems and networks, the cultural heritage of the nation
and goods, namely in protecting the values. If we are knowledgeable and have a
culture in how to deal with changes in online communication, then we will be more
prepared and able to avoid the devastating actions of any kind of information we have,
from personal to the national one.

Key words: Communication, security, terrorism, defense

CYBERCRIME AND KEY TYPES OF CYBERCRIME
-Expert/MSc. Marco Saracchi, PhD. Bajram Ibraj, MSc. Patrizio Mazzacane

ABSTRACT

The procedure followed to combat cybercrime according to European standards GDPR
EU 679/2016 and in accordance with international standards: ISO 27002: 2007, ISO
27001: 2005, NERC, NIST, BSI IT, ISO 15408.

The term cybercrime identifies a criminal activity characterized by the use of computer
technology, whether hardware or software, to commit one or more crimes.

This is a criminal activity that includes the information technology structure, including
illegal entry (unauthorized access), interception (by means of technical means of
non-public broadcasting of computer data from or within a computer system), data
interference ( damage, deletion, deterioration, alteration, or elimination of computer
data), interference systems (interference in the operation of a computer system by
inputting, transmitting, damaging, deleting, deteriorating, altering or deleting computer
data), identity thefts and electronic scams.

Key Words: cybercrime, computer forensic, hacking, web intelligence, IT compliance,
phishing.

BIOMETRIC SYSTEMS AND THEIR PROTECTION THROUGH SYNTHETIC
MODELS: MEASUREMENT AND COMPARISON BETWEEN AUTOMATIC AND
PERCEPTIVE TECHNIQUES OF ATTACKERS

- Associate Professor Edlira Martiri

ABSTRACT

In high-security environments, data protection and information leakage prevention
remain one of the key challenges. For example, in biometric systems, its most sensible
information, the template, is continuously exchanged, transferred, processed between
and from the blocks of an information system managing the biometric material. In
this system, the personal identifier of each subject, such as name, ID, or any other
element, as well as its biometric template, are stored in the database module. The
question we ask in this paper is: instead of having only one biometric characteristic
for a user, can we keep a set of templates where only one is real and the others
synthetic to disguise it? If a potential intruder acquires these templates by acquiring
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the database material, is he able to reconstruct and distinguish synthetic templates
from the real ones?

To this question we try to find answers in this paper. Here we present a biometric
protection scheme, and to test that these two types are for indistinguishable for the
intruder, we suppose an attack. To measure how successful the intruder is, we
reconstruct and classify the pre-images by means of two techniques: visual and
automatic. For the former, we have built a platform where human testers can classify
several images rebuilt from real or synthetic patterns. From the viewpoint of the
attacker experiments show that, compared to the automatic classifier, human testers
perform better in precepting and distinguishing templates.

Keywords: biometric synthetic template; database leakage; human classification;
face recognition; PCA

COMPUTER SPACE. THE SITUATION OF CYBER ATTACKS IN ALBANIA
- PhD. candidate Arqilea Koga, MSc. Arjan Mucaj

ABSTRACT

Extraordinary advances in technology and the global reach of the internet during the
past 30 years have made computer crimes easier and more consequential.

As the world economy has become dependent on technology, it has become more and
more exposed to cyber attacks.

Evolution of cyber crime has changed the traditional concepts in the judicial and
national security fields. Most significantly, growth of the cyber sphere and advances
in technology have led to fundamental change in the definition of criminal jurisdiction,
by removing national borders on prosecution of cyber crimes.

National security has long built on military power, in particular military weapons and
personnel, but in the age of technology the traditional soldier is being replaced by
computer programs.

In 2015, American President Barack Obama declared the cyber threat as “one of the
most serious economic and national security challenges [US] face as a nation.”

As developing countries catch up to the western world in terms of their technological
development they are increasingly facing the same fundamental economic and
security threats.

This paper offers a general overview of the threats that cyber crime poses to Albania’s
national security and a comparative analysis of legal response to computer crime in
Albania.

Keywords: cyber attack, computer crimes, cyberspace

OPEN RESOURCES CYBERNETIC INVESTIGATION: IMPACT ON NATIONAL
SECURITY
- PhD. Hergis Jica

ABSTRACT

Law enforcement institutions have the primary role of maintaining order, law
enforcement, citizen protection and the prevention, detection and investigation of
crime. Open Source Investigation can provide significant skills for law enforcement



institutions and security services to supplement and improve their investigative
capabilities as the ability to rapidly collect and correctly process, document and
analyze data of open resources can be an important aid during investigations and
used for strategic planning at national level to combat crime. Monitoring the network
deliberately and legally and then analyzing and presenting data obtained from open
sources should be considered as a mandatory requirement for any national security
strategy. Law enforcement institutions at the same time need to consider
collaborations with public and private partners including and through the
implementation of new network data structures, equipment and methods for data
security and protection for citizens. The open source investigation has gained
considerable importance in recent years. Traditionally, information and its acquisition
has been the secret detection method using a closed collection and analysis system.
Although open sources are often used in the process of gathering information, their
value is always seen as “medium”. Classified information is increasingly valued and
trusted. Systematic appropriation and the use of non-classified information was
rarely seen as an intelligence priority but, today, the importance of open source
inquiry has been widely accepted. Today, it is estimated that the open source
investigation offers up to 90% of the information used by law enforcement institutions
but with an indisputable value in terms of national security.

Keywords: source, security, cyber, information, investigation, national

AN INTEGRATED APPROACH TO CCTV FORENSIC INVESTIGATION
- MSc. Kastriot Gjoka, MSc. Bledar Kurti

ABSTRACT

Video evidence can be found at more locations than ever before, CCTV systems
nowadays are almost everywhere. With the wide application of video surveillance,
closed circuit television (CCTV) footage plays a key role in crime investigation;
more crimes are now being solved by using security camera video records as evidence.
Exporting video footage from security cameras, in some situations is complex process
and requires advanced knowledge and techniques. Investigators may face different
problems: the DVR device does not work; the device is password protected; the video
files have been deleted or corrupted; the DVR's hard disk has been formatted, the file
system or index got corrupted, etc.

Most of DVRs use proprietary file systems, which are recognized neither from operating
systems (Windows, MAC, and Linux) nor from traditional forensic tools, so
identification of video recordings on their hard drives is not easy.

During several years of researches, we have studied the structure of the video files for
many DVR brands and models.

The method we will present, gives a definitive conclusion whether or not, a single
frame from the video of interests exists in a DVR system, and if it does, carve it out in
a readable format.

Our method does not rely on file system of hard drive or DVR index; it scans and
analyzes the hard drive content at the frame level.

Using Python scripts or some powerful features of En Case we can automate the
process of scanning for every possible period of seconds of video files, creating a list
of overall results in any format (csv, txt , etc) with camera number, date and time for
every second and the forensic path(offset). And if there is a time period of interest,
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exporting video records in a readable format.

The big challenges for video forensic analysts are multiplexing. We will explain how to
separate multiplexed video footage into individual camera views in semi automated
way by using EnCase, or fully automating the process with Python scripts.

In many cases the quality of CCTV recordings is poor due to several factors and need
to be processed and analyzed in order to restore specific defects or clarify image
features to make them as clearly as possible. Filters to restore moving objects,
zooming, improving dark areas, correcting the perspective of objects, etc, needs to be
applied.
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